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Streszczenie: W pracy przedstawiono uwarunkowania organizacyjreowne audytu
wewretrznego, ze zwréceniem szczegblnej uwagi ha audwpformatyczny.
Wyeksponowano nowe zagemia w cyberprzestrzeni, ktérych identyfikacja, kota,
eliminowanie i prewencja magstanowé nowe wyzwania dla audytoréw informatyki w
jednostkach sektora finanséw publicznych.
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1. Uwarunkowania prawne rozwoju audytu w jednostkab sektora finansow
publicznych

Zarzdzanie aktywami instytucji spoteczno-gospodarchgjmuje procesy planowania
i monitorowania zasobéw materialnych i informacyhyw trakcie ich eksploatacji.
Efektywne wdraenie zasad zagdzania aktywami pozwala uwzglni¢ obnizke kosztéw
ogoinych i klarowne podstawy ksgjowasci, oraz ustali odpowiedzialné¢ za zasoby.
Prowadzi do redukcji popytu na nowe zasoby przemowadednie przystosowanie zasobow
istniejgcych i maksymalizagj potencjalu ustugowego istniglych zasobéw. Procesy
zarzdzania zasobami materialnymi i informacyjnymi w amgacjach spoteczno-
gospodarczych wspomaga audyt wetkrny rozumiany jako niezatea i obiektywna
ocena sposobu zadzania i kontrolowania organizacji. Dziatania zgizze zorientowane
s3 gtdwnie na ochrop maptku oraz wydajne i oszedne korzystanie z zasobow
organizacji. Audyt traktowany jest jako nowoczesnystrument zargzania,
wspomagajcych osiaganie celdow organizacji, identyfikigy i oceniagcy ryzyko
dziatalngci, wykorzystywany dla tworzenia wagt dodanej i usprawnienia dziatakuon.

Termin audyt pochodzi z ta@kiego stowastuchanie Audyt pojawit s¢ ponad 2000 lat
temu, najpierw w Egipcie, a naphie w Grecji, Rzymie i innych krajach, gdzie obyala
(a takee niewolnicy), ktérym powierzono gromadzenie i dyisticig funduszy publicznych
byli proszeni o publiczne zaprezentowanie, przepgoadednim urgzdnikiem (audytorem)
ustnego éwiadczenia o wykorzystaniu tych funduszy [1]. Prayjac jako kryterium
klasyfikacji beneficjentéw audytu mpa wyr@ni¢ audyty zewntrzne i wewgtrzne. Audyt
zewretrzny jest prowadzony przez ekspertow, organizagwretrzng wobec instytuciji
audytowanej. W przeciwisstwie do tego, audyty wewtrzne wykonywane s przez
jednostki wewantrzne danej instytucji, zwyklegsto powotani przez zagd pracownicy.
Audyt wewretrzny prowadzony jest w zgodém z wymaganiami zagrdu, ktéry aprobuje
plan audytéw i dla ktérego generowang maporty. W obu przypadkach audyt jest
systematycznym badaniem i ogestowodéw, ktore gprzedsibrane dla zapewnienia, czy
jednostki organizacji spoteczno-gospodarczej destatie dobrze prezengupodstawowe
fakty i spetniag ustalone kryteria.

W Polsce audyt wewitrzny zostal wprowadzony w 1998 r. ustaw finansach
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publicznych, stosownie do zaléc&nii Europejskiej oraz rozpogdzer i komunikatow
Ministra FinansOw. Obecnie audyt wetizny regulowany jest przepisami:

— ustawa z 30 VI 2005 o finansach publicznych (D2005 r, nr 249 poz. 2104 z
pézn.zm.),

— rozporadzenie Ministra Finanséw z 24 VI 2006 r. w sprawiEczegotowego
sposobu i trybu przeprowadzania audytu wgwmego (Dz.U. nr 112 poz. 765),

— rozporzdzenie Ministra Finanséw z 24 VI 2006 w sprawiebtrysporzdzania
oraz wzoru sprawozdania z wykonania planu audytwrweznego (Dz.U. nr 112
poz. 764),

— komunikat nr 11 Ministra Finanséw z 26 VI 2006 r. sprawie ogtoszenia
standardow audytu wewtiznego w jednostkach sektora finanséw publicznych
(Dz.Urz.Min. Fin. Nr 7 poz. 56),

—  komunikat nr 16/2006 Ministra Finanséw z dnia 18 2006 w sprawie ogtoszenia
.Kodeksu etyki audytora wewtrznego w jednostkach sektora finanséow
publicznych” i ,Karty audytu wewgtrznego w jednostkach sektora finansow
publicznych” (Dz. Urz.Min. Fin nr 9 poz. 70).

Zgodnie z ustawo finansach publicznych jednostki zobgmane do wdrgzenia audytu
wewretrznego to jednostki obstugiie najwysze organy pastwa, centralne jednostki
administracji centralnej, uedy wojewddzkie, urgdy skarbowe i celne, jednostki
organizacyjne stiby wieziennej i prokuratury, fundusze celowe, ZUS i KRUS;Z,
osoby prawne petwa, jednostki o znacznych przychodach i wydatkaého
przeprowadzenia audytu wewirenego § zobowizane tylko te jednostki samaqdu
terytorialnego, ktorych przychody lub wydatki preeézyty w poprzednim roku 40 min
zlotych [2].

W literaturze z zakresu audytu westmznego pojawiaj sic odwotania do standardéw
ISO: 9000, 9001, 9002, 9003, 9004, oraz ISO 100Mytyczne do przeprowadzania
audytu systemu jakoi. Dla ujednolicenia prac audytu Institute of mmal Audit (I1A)
opracowat standardy profesjonalnej praktyki audywewrgtrznego, wirdéd ktorych
wyroznia sk:

— standardy atrybutéw, ok§lajace cechy organizacji i os6b przeprowadeggh

audyt,

— standardy dzialania, opisge rodzaje czynrégoi w ramach audytu wewitrznego
oraz okrélajace kryteria jakéciowe oceny,

— standardy wdrgenia, odnosgce sié do okrdlonych rodzajow zadaaudytowych
(na przyktad audyt zgodici z prawem) [2].

W Polsce problematykaudytu wewstrznego zajmuj sie: Polski Instytut Kontroli
Wewretrznej (PIKW) w Warszawie, ktory powstat w 1999zr.inicjatywy Brytyjskiego
Funduszu Know-How oraz Oddziat &lizynarodowego Stowarzyszenia Audytu
Wewretrznego w Polsce (lI1A).

Kontrola finansowa i audyt wewtrzny stanowj elementy systemu kontroli
wewretrznej administracji publicznej realizowanej weatnz jej struktur. Wycie w ustawie
z 1998 r, terminu audyt wewtizny miato na celu rozedienie od kontroli finansowej,
ktéra dotyczy procesdw zwdanych z gromadzeniem i rozdysponowaniérmdkow
publicznych oraz gospodarowaniem mieniem. 5 lip@@22r. definicg audytu rozszerzono
w rozporadzeniu Ministra Finanséw w sprawie szczegélowegmsspu i trybu
przeprowadzania audytu wewirenego przez okétenie zakresu dzialania audytora
wewretrznego. Artykut 48 ust 1 ustawy z 2005 r. o fireats publicznych wprowadza
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zmodyfikowan definicj audytu wewntrznego. Tame audyt jest okiany jako ogot
dziatah obejmugcych niezalgne badanie systemow zadzania i kontroli w jednostce, w
tym procedur kontroli finansowej, w wyniku ktorejiekownik jednostki uzyskuje
obiektywry i niezaleng ocery adekwatnéci, efektywndci i skutecznéci tych systemow.

Audyt wewretrzny nie mae by utozsamiany z kontrgl wewretrzng. Kontrola
wewretrzna bada stan faktyczny w poréwnaniu z zefbami, planami i wzorcami.
Dziatania kontrolne majcharakter rozliczeniowy, a ich celem jest odkryciepisanie
nieprawidtowdci. Audyt wewrtrzny r&ni sie od kontroli wewgtrznej metodami
dziatania, zakresem niezaf@sci, petnionymi zadaniami, usytuowaniem organizaggjn
formg dziatania, stosowanymi kryteriami oceny oraz edekit prac. Audyt wewgtrzny
przyczynia s} do usprawnienia kontroli, ocenia jej spraddale stiy wykazaniu stabych
stron organizacji, identyfikacji ryzyka, oferowansposobOw dziatania i prezentaciji
kierunkéw ksztattowania przysad. Pazadane jest, aby audyt wewtnzny umaliwiak:

— rozszerzenie wiedzy fachowej i specjalistycznejpryktad okrélonej w ustawie

Sarbanes-Oxley (Sarbanes-Oxley Act, SOX),

—  zdobycie umisgjtnosci przewidywania przysztych zdarze

— okreslenie celéw strategicznych przegsiorstwa i skoncentrowanie uwagi na

obszarach krytycznych,

— jasne sformutownaie stanowisk w najbardziejshvaych obszarach.

Celem wprowadzenia SOX w 2002 r. bytlo przywroceraefania inwestorow w USA
przez zaostrzenie wymogow wobec uczestnikéw rynkoansowego w zakresie
efektywnaci kontroli wewretrznej [3]. Ustawa SOX wprowadzita organ reguafyj obszar
audytu — Public Company Accounting Oversight Bo@@AOB), ktérego zadaniem jest
miedzy innymi generowanie standardéw dgowych i audytorskich. W wyniku rozméw
Komisji Europejskiej i PCAOB ustalonge europejskie firmy audytorskie obstugeg
przedsgbiorstwa notowane w USAcks podlegé wspdlnej rejestraciji zarowno w USA jak
i w kraju pochodzenia, a Komisja Europejskeeddie musiata zmodyfikowa
ustawodawstwo tak, aby byto zgodne z ugt&Sarbanes-Oxley. W paragrafie 404 SOX
okreslony zostat wymdOg weryfikacji przez audytora zetvmnego przytych przez
przedsgbiorstwo rozwizan w zakresie kontroli wewgtrznej i oceny efektywnii kontroli
dokonanej przez zaqd. Zgodnie z przytymi ustaleniami SOX zatwierdzony biznesowy
dokument elektroniczny np. umowa po podpisaniuestdj rekordem [2]. Nalgy zatem
zapewné dostp do aktualnej wersji dokumentu wszystkim uczesinikprocesu jego
tworzenia. Nalgy tez zagwarantowa kontrole nad wersjami starszymi oraz zalzanie
prawami dosfpu. Zachodzi konieczé zapewnienia integraldoi i nadzoru nad jego
dysponowaniem. W od#aieniu od zargdzania dokumentami, zaidzanie rekordami jest
zbiorem scisle zdefiniowanych regut. Mugzby¢ dobrze okréone jednolite zasady
kategoryzacji rekordéw, budowy struktury katalogda ich przechowywania. Nieztne
jest zdefiniowanie grupyaytkownikéw i nadanie im uprawniedo korzystania z rekordéw
oraz zasady dysponowania nimi. Wymaganeokresowe przegtly zbiorow rekorddw.
SOX zobowjzuje korporacje notowane na gietdach w USA do trakinia dokumentéw
finansowych i poczty elektronicznej dotycej zagadnig finansowych i audytorskich jako
rekordy, przechowywane bezpiecznie przez 7 lat. ydiyte dotycace zarzdzania
rekordami znalazty swdj zapis w gdizynarodowej normie ISO 15489 oraz w wytycznych
Model of Requirements for Records Management prioyganych przez Komigj
Europejsk. Szczegotowe regulacje g3 sopracowywane przez poszczegolne kraje
europejskie.
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2. Audyt informatyczny

W polskiej literaturze przedmiotu wyidia st najczsciej trzy rodzaje audytu
wewretrznego:

— audyt finansowy,

— audyt operacyjny,

— audyt informatyczny [2, 4, 5, 6, 7].

Audyt finansowy dotyczy sprawozildinansowych zgodnie ze standardami (normami)
rewizji finansowej. W audycie opiniowana jest wigognag¢ sprawozdania finansowego,
oceniana jest zgodédinformacji podawanych w sprawozdaniu z dokumentagdtows,
btedy w sprawozdaniu finansowym i pomgnia informacji. Audyt pozwala zbadaczy
sprawozdanie finansowe jest kompletne, prawidtovorzdzone, czy transakcjeas
udokumentowane i zgodne z prawem, a dziakdljest prowadzona oszginie, wydajnie i
skutecznie. Audyt operacyjny obejmuje badanie agiu&ci, wydajndci i skutecznéci
systeméw i jednostek organizacyjnych, acefektywndci zarzdzania, czyli sposobu jak
kierownictwo organizacji planuje swoje dziataniayastpnie kontroluje realizagjplandw.

Audyt informatyczny zajmuje sisrodowiskiem systemOw przetwarzania danych i
wykorzystaniem tych systemOw. Audytorzy ocegiajpoufnaé, integralngd,
wiarygodna¢, bezpieczéstwo, dostpnas¢ informacji przechowywanych i przetwarzanych
w systemach informatycznych. Audyt jest procesemarabia i oceniania dowodow w celu
okreslenia, czy systemy informatyczne i zwane z nimi zasoby wdaeiwie chrong
majgtek, utrzymug integralngé¢ danych i systemu, dostarcgadpowiednich i rzetelnych
informacji, przyczyniaj sie do osigniecia celéw organizacji i chrogiorganizag} przed
niepazadanymi zdarzeniami, pozwadajna wczesne wykrywanie zageh i tagodzenie
konsekwenciji ich urealnienia. Zakres audytu infayoanego obejmuje wszystkie systemy
informatyczne i zwjzane z nimi zasoby (tj. budynki, systemy energetgczsystemy
kablowe, systemy klimatyzacyjne, ktére siezkedne do funkcjonowania systemoéw
informatycznych, wszystkie platformy systemowe,tsgs/ bazodanowe, oprogramowanie
uzytkowe, sprzt komputerowy, problemy zwrane =z zarglzeniem licencjami
oprogramowania, problemy zyiane z procesami zadzania ryzykiem i procesem
zapewnienia bezpiecastwa systemow.

Audyt informatyczny mge by traktowany jako samodzielne przeggriccie lub jako
element pomocniczy audytu finansowego lub operaggn Naley pametac, ze audyt
informatyczny stay badaniu i ocenie sprawfm i skutecznéci systemu kontroli
wewretrznej dla rénych proceséw wyspujacych w przedsbiorstwie. Celem jego
prowadzenia jest usprawnienie funkcjonowania oizms)i, w sensie wkszej sprawngci
procesow decyzyjnych i biznesowych.

Prace audytu informatycznego powinny speinikresione standardy i przebiegav
spos6b systematyczny, konsekwentny i updkewany. Audyt informatyczny, w aspekcie
sposobu wykonania, nie i si¢ zasadniczo od innego rodzaju audytu. \Wysja w nim
cztery podstawowe fazy: planowanie, ocena mechamzrkontrolnych, testowanie i
raportowanie. Zatem moa przyjé, ze proces audytowyedzie przebiegat nagtujaco:

— szacowanie ryzyka i wgbine planowanie audytu,

— zapoznanie §i z audytowanym obszarem (zrozumienie natury progeso

rodzajow ryzyka),

—  szczego6towe planowanie audytu,
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—  przeprowadzenie szczeg6towych prac audytowych,

— ocena zaplanowanych i wdmmnych mechanizméw kontrolnych w aspekcie ich
adekwatnéci wobec potrzeb,

— ocena zgodnwi istniegcej praktyki z planami i przewidywaniami, udzieleni
odpowiedzi na pytanie, czy stosowane mechanizmyzeotiziatay,

— testowanie dowodowe,

—  przygotowanie i przekazanie raportu,

— dzialania poaudytowe, monitorowanie rekomendachaiecé wynikajacych z
raportu [5].

W Polsce brakuje uznanych, szeroko akceptowanydbdylke i standardéw audytu

informatycznego dla instytucji sektora publicznegadytorzy informatyki poszukgyj

dobrych metodyk dotyazych organizacji pracy, pisemnych procedur gosivania w

trakcie audytu, skutecznych sposobéw prowadzerdgtau uznanych standardéw.

Postpowanie audytowe musi byparte na dowodach. Moa przyj¢, ze zaradzanie

organizacj gospodarczw oparciu o wyniki badania audytowego jest gadeaniem

opartym na dowodach (evidence-based managemewtndsizone w pierwszej i

zadania audytowego dowody maspetnid pewne wymagania, czyli powinny &y

— dostateczne: oparte na faktach, adekwatne i pryskgace na tyle,ze inna
kompetentna osoba dojdzie na ich podstawie doggaiych wnioskow,

— wiarygodne: rzetelne i najlepsze jakie 2zna byto uzyské przy wyciu wiasciwej
techniki

— istotne: wspierajce ustalenia audytorggisle powhzane z obiektami audytu,

—  uzyteczne: pozwalgge na ogigniccie celow audytu [4].

Narzdziami wspomagagymi audyt informatycznygsmodele COBIT, ITIL i Val IT [8,
9]. Model COBIT (Control Objectives for Informaticaand related Technology) zostat jako
narzdzie zarzdzania opublikowany przez Information Systems Auaind Control
Foundation (ISACF) w 1996 r. COBIT jako produktnetodologia cigle aktualizowana i
rozbudowywana o kolejne nadzia. COBIT ma sliy¢ jako pomoc w zamzaniu,
kontroli i audycie systemow informatycznych. COBIjest standardem ISACA
(Information Systems Audit and Control Associationy wersji 4.1 zawiera 34 procesy
stuzace do zargdzania zasobami informatycznymigtg w nastpujacych obszarach:

— obszar polityki technologii informacji (informatiotechnology, IT) (plan and
organise) (10 procesow): definiowanie planu stiategego IT, definiowanie
architektury informacji, definiowanie polityki tenblogii, definiowanie procesow,
relacji i organizacji IT, zargdzanie inwestycjami IT, komunikowanie celéw i
kierunku zarzdzania, zargdzanie zasobami ludzkimi, zadzanie ryzykiem
informatycznym, zargzanie jakécia,

— obszar akwizycji i implementacji (acquire and impknt) (7 procesow):
identyfikacja rozwizaa IT, akwizycja i konserwacja oprogramowania
uzytkowego, akwizycja i konserwacja infrastruktury, Bapewnienie eksploataciji,
zakupy zasobow informatycznych  dgogorzetargéw, zagglzanie zmiag,
instalacja i akredytacja rozydan i zmian.

— dostawy i wspomaganie (deliver and support) (13ce@sOw): zarzdzanie
poziomem ustug, zagdzanie relacjami z dostawcami, zgizanie wykonaniem i
mozliwosciami, gwarantowanie ggtosci, gwarantowanie bezpieamEwa
informacji, identyfikacja przydziat kosztow i zadzanie kosztami, trening i
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edukacja #ytkownikow, pomoc, porada i konsultacje dlazytkownikow,
zaradzanie konfiguragj, zaradzanie problemami i incydentami, zadzanie
danymi, zargdzaniesrodowiskiem gospodarowania, zatizanie operacjami,

—  procesy monitorowania (monitoring)(4 procesy): nhormwanie i ocena procesow
IT, monitorowanie i ocena kontroli wewtnznej, zapewnienie reguhgego
audytu, zapewnienie fadu informatycznego [8].

Dla kazdego z proces6w okdlene zostaty:

—  cel biznesowy,

—  kryteria oceny systemu zalee od realizacji procesu, wybrane z gpsgjacego
zbioru: efektywné¢ (effectiveness), wydajsé (efficiency), poufnéé
(confidentiality), wiarygodn& (integrity), dosgpncs¢ (availability), zgodnéc
(compliance), niezawodgé (reliability);

—  kluczowe wskaniki celu - definiupce miary umaliwiajace ustalenie, w jakim
stopniu zrealizowany zostat postawiony cel bizngsow

—  kluczowe wskaniki wydajnasci - definiugce miary umaliwiajace ustalenie jak
intensywne g dziatania prowadgce do osjgniccia celu biznesowego,

—  krytyczne czynniki sukcesu - lista warunkow, ktdngpetnienie jest konieczne dla
osigniecia celu biznesowego,

—  zasoby konieczne do realizacji procesu - wybramastpujacego zbioru: ludzie
(people), oprogramowanie (applications), techn@o(echnology), urgzenia
(facilities), dane (data),

—  6-stopniowy model dojrzadoi - kazdy stopién modelu jest zdefiniowany w
kategoriach wiéciwych dla danego procesu organizacyjnego,

—  kluczowe mechanizmy kontrolne - zdefiniowane w poshaset,

— szczegolowe mechanizmy kontrolne - wytyczne daiyezprzebiegu procesu,
zwigzanych z nim mechanizméw kontrolnych, wskaeaj osoby lub jednostki
organizacyjne odpowiedzialne za ich realizacj

— wytyczne dotycace poszczegolnych dzigit@rocesu audytowego.

W chwili obecnej trwaj prace nad uzupetlnieniem standardu COBIT o wytyczne
dotyczice zastosowania konkretnych, praktycznych mechanizikontrolnych w ramach
poszczegodlnych proceséw. W metodyce COBIT propomewpest typowa procedura
audytowa pochodga z audytu finansowego, ktéra obejmuje fazy tike zapoznanie si
z procesem IT, ocena mechanizméw kontrolnych, tegfgdndci, wykazanie ryzyka
niespetnienia celow kontrolnych i raportowanie. QDBorzedstawia rozpoznawalni
akceptowan osnowe zarzdzania i kontroli IT umdliwiajaca organizacjom spoteczno-
gospodarczym wdeanie koncepcji tadu informatycznego (IT governance)

Celem modelu ITIL (Information Technology Infrastture Library) jest dostarczenie
ram efektywnego zagelzania w nagpujacych obszarach:

—  strategiczne planowania zasobo6w IT dla potrzebdsian

—  powigzanie celéw biznesu i wspiegagj go technologii informatycznej,
—  pozyskiwanie, wykorzystanie i utrzymywanie odpowiieth zasobow

—  pomiar wydajnéci rozwigzan IT,

— redukcja catkowitego kosztu eksploatacji infrastaui IT,

— wskazanie warti rozwigzan IT w konkretnych obszarach organizaciji,
—  rozwijanie partnerstwa biznesowych w dziedziniezdzania IT,
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— outsourcing IT,
— wykorzystanie IT dla osgniecia przewagi konkurencyjnej [10].
Model ITIL dzieki zawartym w nim procesom me wspomaga audyt informatyczny i
kontrok realizacji proceséw wykorzystania IT w organiza¥ modelu ITIL wyr&@niono
nastpujace grupy procesow:
—  zarazdzanie poziomem ustug (service level managemerijfod st to za
pomog mechanizmu SLA, dokumentigiego wymagania klienta i definggego
cele dotyczcezadanego poziomu ustug, a ngstie monitorugcego
dotrzymywanie tych postanowig
—  zarazdzanie pojemn&eia infrastruktury informatycznej (capacity managethen
—  zarazdzanie sytuacjami krytycznymi iggtoscig proceséw (contingency planning),
— zarazdzanie dosfpnadicig ustug (availability management),
—  zarazdzanie kosztami (cost management) (zastosowanielmdatal Cost of
Ownership, TCO),
— zarazdzanie incydentami (incident management, help desk)
—  zarzgdzanie problemami jako proces przetwarzania wietydentow podobnych,
w celu identyfikacji przyczyn powstatej usterki yaliminowania znanych bééw
w infrastrukturze informatycznej,
— zaradzanie konfiguragj (configuration management),

— zarazdzanie zmianami infrastruktury informatycznej wolkdmentowany i

zgodny z regutami biznesu sposob,

— zarazdzanie wersjami oprogramowania (release managerfi€jt)

W modelu VAL IT znalazly miejsce wae zasady zagdzania inwestycjami
informatycznymi [9]. Przgto, ze przedmiotem zaggzania lgdg portfele inwestycyjne, a
zarzdzanie inwestycjami IT dazie obejmowato peiny zakres dzi@at&koniecznych dla
osignigcia wartgci biznesowej i petny cyktycia ekonomicznego. Poza ty, w praktykach
generowania wartei zostan uwzgkdnione réne kategorie inwestycji, #he ewaluowane
i zaradzane. Zostan zdefiniowane i bda monitorowane kluczowe metryki
uwzgkdniajgce zmiany i odchylenia. Praktyki generowania wanitdxda angaowaty
wszystkich interesariuszy przeésizie¢ informatycznych i przypisywaty im odpowiedni
odpowiedzialné i rozliczalng¢ (accountability) wobec wygenerowanych efektéw i
korzysci biznesowych. Praktyki generowania wadio bedg stale monitorowane,
ewaluowane i doskonalone.

3. Nowe obszary audytu informatycznego

Misja audytu technologii informatycznych wedlug Comneétteof Sponsoring
Organizations of the Treadway Commission (COSO) jegcie odpowiednich natzlzi
technicznych i wiedzy, ocena adekwairio i efektywndci systemow kontroli
skierowanych na ryzyko wynikge z zastosowania technologii w organizacji gosprs
dla wspomagania aglania celow ekonomicznych. Metodyka audytu jestdpim ze
standardami ISACA (tj. COBIT, ITIL) oparta na am# proceséw biznesowych (tj.
zakupy, kontraktowanie, obstuga klienta, rozlicagrkistgowas¢, sprzeda, przetwarzanie
informacji). Tradycyjne audyty systemow informatggzh koncentrowaly uwaga trzech
gtébwnych obszarach: zgod§to z politykami rozwoju IT, przeght struktur kontroli i
badaniesladu rewizyjnego. W przeszo audyt systeméw informatycznych byt traktowany
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jako uzupetnienie audytu finansowego. Ze wdgl na rosgce znaczenie informacji i
zwigzanej z tym technologii w organizacjach spofeczospgdarczych kwestia audytu
staje sp coraz waniejsza i traktowana jest jako niezala dyscyplina. W rezultacie
globalizacji organizacje spoteczno-gospodarcze mugmradkowa swoje dziatania i
korzyst& z systemow, ktdreaschronione i kontrolowane, a wszystko to dla zachow
pozycji rynkowej i widciwego wizerunku. Rozwoj technologii informatyczhygowoduije,
ze powstaj stale nowe obszary audytu informatycznego w jetthagh sektora finanséw
publicznych. Mana wskaza nowe dziedziny, ktorymi powinien offf audyt
informatyczny:

—  ksztaltowanieswiadomaci uzytkownikéw i odpowiedzialnéci za eksploatagji
zabezpieczenie komputeréw, edukacja w zagrinzynierii spotecznej,

— ochrona i odpowiedzialne gospodarowanie danymi @sgi i sensytywnymi,
ochrona prywatnizi obywateli, prewencja kradzg tozsamdci, ochrona przed
cyberprzemog (cyberbullying),

—  zarzgdzanie trécig serwiséw internetowych jednostek administracji lpaimej (w
tym BIP) z zachowaniem cenzury i swobody wypowiedrzaz przyzwoleniem na
rozwoj blogéw osob petacych funkcje spoteczne,

— uniemaliwienie normalnego przetwarzania danych na sera&v@rzez nadmierne
obcigzanie go, co powoduje wstrzymanie dziatania i koni@ét oczekiwania na
wykonanie zada (denial of service),

—  przekierowanie iytkownika do spreparowanej strony internetowej, r&to
wygladem przypomina str@nposzukiwanej przezzytkownika instytuciji, co mee
hakerowi przyni& poufne informacje osobiste i kogry ekonomiczne (pharming
and phishing),

—  cyberprzesfpstwa.

W Polsce uchwalono 29 sierpnia 1997 ustavochronie danych osobowych. Ustawa ta
chroni prawa oséb fizycznych, ktérych danglsb mog by¢ przetwarzane w zbiorach
danych oraz ok&a zasady przetwarzania danych osobowych. Za dsoigowve, zgodnie z
ustawg, uwaza skt wszelkie informacje dotygee zidentyfikowanej lub midiwej do
zidentyfikowania osoby fizycznej. Nie ma, niesteigodndci wsrdd specjalistéw od
ochrony danych osobowych, jak rozutimojecie przetwarzania danych poza zbiorem np.
w plikach tekstowych, plikach edytoréw, arkuszacalkilacyjnych czy na stronach
internetowych.

Dane wraliwe (sensytywne) to takie, ktére ujawrjgpochodzenie etniczne, pady
polityczne, przekonania religijne, przynates¢ do grupy dochodowej, pochodzenie
rasowe i etniczne, jak rowriedane o stanie zdrowia, kodzie genetycznym, nalogac
zyciu seksualnym. Danymi sensytywnymi dyspanuwirzedy gminne, urzdy pracy i
kontroli skarbowej, a banki i firmy ubezpieczeniowkciatyby mi€ do takich danych
dostp. Systemy informatyczne przetwargsg dane sensytywne powinny mibudowe
modutowg, a przedmiotem badania audytowego jest ochron@plogo pojczen i kontrola
ewidencji oséb uprawnionych. Ustawowo powiniert lpgraniczony dogp do danych
sensytywnych, a wymienione instytucje magie¢ jedynie dosip do swoich modutéw a
nie do megazbioru. Poddanie serwisu internetoweggwisu BIP audytowi pozwala na
uzyskanie obiektywnej i kompleksowej oceny dotyej funkcjonowania zgodnie z
obowigzujagcymi standardami i przepisami prawa. Wnioski z dudytatwiap usunécie
ewentualnych lgdoéw lub brakéw w tré&ci serwisu internetowego gminy i sugeyuj
dziatania, jakie nalatoby podj¢ w celu uzyskania oczekiwanej przez Ilokaln
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spotecznéci internautdow funkcjonalrimi i dostpnasci serwisu wirtualnej spoteczéa
lokalnej. Internetowe serwisy spolecZoia s3 wyrazem e-Demokracji i e-Partycypacii
mieszkacéw w gospodarowaniu grmgrczy regionem. Wyrinia si dwie wane kwestie
dla cenzury online — swoboda wypowiedzi i seks [XgéInie ujmujc, kazdy ma prawo
wyrazania  opinii, jednake ddwiadczenie takiej swobody, posgiane @z
odpowiedzialnécia moze by zalezne od formalnéci i ograniczé, ktére g§ konieczne
nawet w péstwie demokratycznym dla ochrony zdrowia i moralke, ochrony reputaciji i
praw innych, dla zapobiegania ujawnieniu informaaufnej, dla zachowania autorytetu i
bezstronnéci ssdu. Prawo do swobodnego wyeaia s¢ nie maze by i nie powinno by
uwazane za najwaniejsze. Swoboda wytrania s¢ nie oznaczaze inni musz tego stuchéa
Nawet najbardziej tolerancyjni liberatlowie uvegg pewne wyraenia jako pozostage w
konflikcie z prawami innych. Przeciwistwem swobodnego wyiania jest cenzura.
Zrodiem jej jest pastwo, ale rownig instytucje pozarglowe i organizacje komercyjne
mog dziata jako cenzorzy. Wyrinia sk dwa aspekty cenzury: wstrzymywanie prezentera
od wyraenia swoich pomystow i uniemliwianie stuchaczowi odbioru informacji. Jegn
najwaniejszych tendencji w ostatnich latach jest rozw@piedzynarodowych
korporacyjnych cenzoréw rywalizagych w ograniczaniu swobody korzystania z Internetu
np. przedsibiorstwa telewizji kablowej zmierzajku temu by przeobrazilnternet w
kontrolowane medium transmisji takie jak radio iletizja, zwracac uwag by
technologie wspomagaly te dziatania. Wieleznyth metod jest stosowanych dla
ograniczania i regulowania depti do Internetu np. licencjonowanie e i
oprogramowania, filtrowanie téei, nadzér publikacji elektronicznych, polityki patttowe,
propagowanie autocenzury. Konwencja Rady Europyyadsta cyberprzegpstw
wyréznia:

— wykroczenia przeciw poufhoi, integralndci i dostpnasci danych
komputerowych i systeméw, np. bezprawny dpstlo systemow, nielegalny
podstuch transmitowanych danych, niefgiave wycie uradzen,

— wykroczenia tj. sprzeniewierzenia lub fatszerstaaufterfeiting)

— wykroczenia zwjzane z trécig — zasadniczo w pornografilziecics,

— wykroczenia zwjzane z naruszeniem praw autorskich i praw pokretvnyc

— wykroczenia podrane i sankcje — wspomaganie i naktanianie innych do
popetnienia przegpstwa [11].

Niestety dosip do Internetu rozwija nie tylko relacje wirtualinycspotecznéci
lokalnych i wizi ekonomiczne instytucji publicznych, ale sprzyjEamaniom, dystrybucji
zloéliwego i szpiegowskiego oprogramowania. Stowarzygze|SACA proponuje
szecioetapowe pogpowanie wobec kalego z wyej wymienionych zagreen
obejmupce: dziatania preincydentalne, dziatania b&epdnie po wysipieniu zdarzenia,
dziatania drugorgne i uzupetniajce, gromadzenie dowodow audytu, przygotowanie
srodkéw zaradczych i ocena [12]. Wspélazie przedsibiorstwa, ale take instytucji
administracji publicznej, organizacjeagdowe i pozargdowe hcza sie silnie wieziami
komunikacji internetowej w struktury sieciowe otiéeari bardzo elastyczne (extended
enterprises), a to niestety sprzyja rozwojowi zagidezpieczastwa informacji i ludzi.

4. Whnioski
Potrzeba wprowadzenia audytu weitvanego wynikgta z koniecznéci rozszerzania

instrumentéw kontrolnych i nadzorczych w celu wzmieaia racjonaln€ci, przejrzystéci
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i odpowiedzialnéci za wszelkie dzialania podejmowane w sferze ggmania i
wydatkowanie srodkéw publicznych. Audyt finansowy wymaga uzupeiia o inne
rodzaje audytu (w tym audyt procesow informatycinydla kompleksowej oceny
gospodarowania. Nowe technologie informatyczne <&@ nowe maliwosci
przetwarzania danych, aleztpozadane g ciagle nowesrodki i sposoby zabezpieczenia
informacji generowanej przez instytucje publiczne.
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