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Streszczenie: Zapewnienie szeroko p@ego bezpieczstwa kompleksow portowo-
przemystowych staje giw aspekcie wygpowania wielu rénorodnych zagrgen, jednym
z zada strategicznych dla zagdéw portow i kierownictw przedddiorstw
zlokalizowanych w portach. Dziatania na rzecz beep#stwa portéw, obejmgjnie tylko
przestrzenie portowe, ale majtakze zastg: lokalny, regionalny, krajowy i
migdzynarodowy. Powoduje toze stanowd one wany element ogélnej koncepcji
zarzdzania kryzysowego. W referacie skoncentrowanp rs& prezentacji wynikow
wstepnych studiéw nad problematyk bezpieczastwa portdw i przeciwdziataniu
zagrazeniom obejmujcych koncepe stanu ochrony obiektu portowego i opracowanie
scenariuszy zagren tych obiektdw. Wyniki tych studiéw posty opracowaniu, w
nastpnym etapie prac, planu ochrony obiektéw portowych.

Stowa kluczowe:porty morskie, bezpiec#stwo, zargdzanie kryzysowe.

1. Wprowadzenie

Skomplikowana wielozaktadowa struktura systemu qeotprzemystowego oraz jego
dziatalng¢ na styku port — morze, jak i siizynarodowy charakter obrotéw towarowych
oraz ruchu paserskiego, powodujeze zagadnienia bezpiedmtwa w portach oraz
ochrony portowych obiektow gsjednym z najwaniejszych probleméw zagdzania
strategicznego w portach morskich. Szczegolnietristoznaczenie, dla strategicznego
myslenia o bezpieczsstwie przysziéci gospodarki portowej, posiada diagnozowanie i
prognozowanie przysztych zagem, ze szczegdlnym zwrdceniem uwagi ha miejsca ich
powstawania oraz dokonanie stanu oceny ochronywor w tym charakteru i dynamiki
zachodzcych w nich procesow, poditem zdarzgé, zagraen i ryzyka [1].

Dynamika zmian w otoczeniu zewtrznym portdw, wyraajacych s¢ w rosmcym
poziomie r@norodnych zagrien bezpieczéstwa portow, powodujeze strategiczne
myslenie o bezpieczsstwie przysziéci ulega nieustannej ewolucji, przeobmask i
transformuje w kierunku przygotowania bezpiecznyarunkéw pracy portéw morskich i
zwigzanych z nim zaktadéw produkcyjnych i ustugowyclp.(stoczni produkcyjnych i
remontowych). Ewolucja ta obejmuje podg¢ do wymiaru podmiotowego,
przedmiotowego i funkcjonalnego probleméw bezpiéstea portéw morskich. Wyra
sig to w:

1. Poszerzeniu zakresu podmiotéw odgryaesch rok w dziedzinie bezpiechstwa
portéw;

2. Poszerzeniu zakresu przedmiotowego obejomgo: zakres ochrony, zegi
przestrzenny oraz metodyrodki ochrony wdraane w portach morskich;

3. Scistym  powgzaniu  probleméw  mdzynarodowego  bezpieamiwa  z
bezpieczastwem krajowym i regionalnym (rozrost wspoéizalesci intereséw
bezpieczastwa w skali europejskiej).

Jest oczywisteze omawiane zmiany i tendencje w zakresie bezpistea obszaréw
portowych, znajdwy wyraz w rozwoju modeli zaggzania kryzysowego w portach
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morskich. Potencjalne zagmnie bezpieczestwa w portach zmieniacsprzede wszystkim
pod wplywem otoczenia mulzynarodowego, procesow globalizacyjnych i
internacjonalizacji gospodarki kraju oraz integracjropejskiej.

Dlatego te, od nowa nalgy definiowa& pojecie reagowania kryzysowego w portach
morskich i tworz¢ nowe koncepcje zagdzania kryzysowego uwzglniajgce specyfik
portéw morskich. Prace koncepcyjne w tym zakresiezy zacz¢ od identyfikacii
obszaréw portowych portéw morskich, jako obszardwonionych przed zagzeniami.
Kolejnym krokiem jest dokonanie oceny stanu ochrofyektow portowych, zwracgg
uwag: na identyfikag; infrastruktury krytycznej, ktora ¢dlzie shiy¢ do opracowania
planéw ochrony portéw. Na bazie tej oceny nglerzystpic do budowy scenariuszy
zagraenia obiektéw portowych. Scenariusze te stapopodstaw do opracowania
koncepcji zargdzania kryzysowego w portach.

W referacie skoncentrowanogsha prezentacji wegpnych prac nad zagdzaniem
kryzysowym w portach morskich, obejmaych koncepg oceny stanu ochrony obiektu
portowego i opracowanie scenariuszy.

2. Porty morskie jako obszary ochrony

Porty morskie stanowi wielkie przestrzenne kompleksy gospodarcze azariej
strukturze bratowo-gatziowej wraz z instytucjami administracji fEtwowej,
dziatapcymi na rzecz gospodarki portowej. Dlategé fenkcjonowanie portdw morskich
rozpatruje si jako proces wieloptaszczyznowego skorelowania mggnanej i zewrtrznej
dziatalngci gospodarczej i przestrzennej w ramach paai miedzybramowych i
migdzygatziowych oraz midzynarodowych.

Zwiagzki przestrzenne, wraz z pawaniami funkcjonalnymi, stanowi czynnik
integrupcy port z przemystem i ustugami logistycznymi orendlowymi. Powjzania te
wystepuja w sferze obrotu portowego, wykorzystania infrasigy technicznej portu,
zwigzkdéw kooperacyjnych oraz poggian logistycznych. Stanowiwazne ogniwo tacucha
transportowego, s#ac jako hcznik midzy midzynarodowym transportem morskim i
ladowym. Porty silnie oddziatywajna efektywné¢ obrotéw handlu zagranicznego. ¥via
role porty morskie pehaiw obstudze zagranicznej i krajowej turystyce maisk].

Aktywnos¢ gospodarcza kompleksoéw portowo-przemystowych obgm

— Dzialalng¢ przetadunkowo-sktadow gtéwnie w zakresie obstugi tadunkéw
handlu zagranicznego i statkéw transportowych;

—  Obslug: ruchu paszersko-turystycznego, w tym morskiegglugi promowej i
turystycznej;

—  Obstug morskich sportéw wodnychzeglarstwa rekreacyjnego;

— Dzialalng¢ przemystow, a zwlaszcza przemystu ekowego, rybotowstwa
morskiego oraz przemystu przetwérczego, w tym eEafinego i chemicznego;

— Ushugi dystrybucyjno-logistyczne, w tynswiadczone przez portowe centra
logistyczne;

—  Ustugi handlowe i administracja zygiane m.in. z ustugandwiadczonymi na rzecz
statkbw morskich (np. holownicze i portowe), obmtdowarowych, ustugi
transportuddowego (kolejowe i samochodowe).

Na przyktad na kompleks portowo-przemystowy Gdyiada sé:

Przedsibiorstwa zargdzapce infrastruktug portow;

- Kilkanascie przedsibiorstw przetadunkowo-sktadowych i magazynowych;

—  Portzeglugi paszerskiej i terminal promowy;

-  Portzeglarski;

—  Przedsjbiorstwa stoczniowe, w tym budowy i remontu statkiraz kooperacyjne;
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—  Przedsjbiorstwa rybotéwstwa morskiego i przetworstwa rygpoe

—  Przedsibiorstwa przemystu spgwczego, przetwarzgge importowane surowce

rolno-spaywcze;

—  Centra dystrybucyjno-logistyczne wspétpramg z terminalami kontenerowymi;

- Przedsibiorstwa portowej obstugieglugowej i technicznej (holownicze, portowe

warsztaty techniczne itp.);

—  Przedsgbiorstwa ochrony obiektéw portowych i przemystowyohaz stiby

ratownictwa morskiego;

—  Przedsibiorstwa obstugi kolejowej portu;

- Morskie przedsibiorstwa agencyjne, kontroli towaréw, zaopatrzesté@kow itp.;

- Instytucje administracji portowegwiadczice ustugi na rzecz obrotu portowo-

morskiego izeglugi oraz ruchu pasarskiego.

Charakterystyk dziatalngci gospodarczej portu na przykfadzie portu w Gdyni
przedstawiaj nas¢pujace dane:

—  Obszar kompleksu portowo-przemystowego ok. 300 ha;

—  Obroty przetadunkowe ok. 14 min ton, w tym kontemez 4 min ton rocznie;

— Obsluga 61 europejskich i oceanicznych lindiglugowych, d4czacych port w

Gdyni z portami 29 krajéwwiata;

—  Ruch paszerski, ok. 500 tys. 0os6b rocznie;

—  Zatrudnienie w porcie ok. 4 tys. pracownikébw i wz@myle ok. 7 tys.

pracownikow.

Administrowanie portowym kompleksem transportowagmnystowym i ustugowym,
realizupcym funkcje: transportosy logistyczno-przemystoyv oraz handlow, oraz
posiadajcym ztazony i skomplikowany system poyzian przestrzenno-funkcjonalnych i
instytucjonalnych, staje gicoraz bardziej trudnym do realizacji zadaniem:tepmym,
gospodarczym, ekologicznym, jak i w zakresie bardsaeroko rozumianego
bezpieczastwa wewgtrznego — z punktu widzenia funkcjonowania categomgleksu
portowego, jak i jego poszczegdblnych elementéwalkaet zewrtrznego — zwjzanego z
blizszym (lokalnym i regionalnym) oraz dalszym (krajowy zagranicznym — morskim)
otoczeniem ddowym i morskim. Wane miejsce w tematyce bezpieigiva w portach
zajmup zagadnienia ochronyodowiska naturalnego, w tym gtéwnie morskiego.

3. Zalozenia do koncepcji oceny stanu ochrony obiektu porteego

Podstaw do opracowania koncepcji zadzania kryzysowego w obszarach portow
morskich, zwtaszcza w zakresie bezpigést@a i zagraen tych obszaréw jest dokonanie
identyfikacji obiektow portowych wg regulacji zawgeh w kodeksie ISPS
(Migdzynarodowy Kodeks Ochrony Statku i Obiektu Portgaje[3] Migdzynarodowe;j
Organizacji Morskiej — IMO [4], a naginie sporadzenie ocen ochrony sklasyfikowanych
obiektéw portowych, ze szczegélnym zwréceniem uwaagiidentyfikag} infrastruktury
krytycznej na poziomie poszczeg6lnych terminalie&tbw portowych, jak i a naginie w
ujeciu catego obszaru portowego, ktéradbie shiy¢ do opracowania planéw ochrony
poszczegolnych obiektow portowych, a w konsekwentjtegrowanego planu ochrony
portu. Ocena ta spagdzana jest wg kryteriow kodeksu ISPS. Przyjmugepszy tym, ze
obiektem portowym jest obszar portu lub przystgdgie zachodgrelacje statek/port.

Relacje statek/port oznacgayzajemne oddziatywania zachade, gdy statek znajduje
sie pod bezpérednim, bliskim wptywem dziataobejmujcych ruch oséb lub towaréw na
statek albo ze statku, lub ustug portowy@tiadczonych dla statku. Obejmuje to takie
obszary jak kotwicowiska, podeja od strony morza oraz miejsca cumowania statkow
porcie. Od stronyaldu morski obiekt portowy rozgja s¢ do chronionych granic.
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Szczegbla uwag naley zwrocé na ocen poziomu ryzyka zdgia zdarzenia
naruszajcego ochrog Ryzyko rozumiane jest jako zaies¢ konsekwencji i
prawdopodobigstwa zajcia zdarzenia zagtajacego bezpiecstwu. Chodzi o
identyfikacg potencjalnych, zamierzonych, bezprawnych aktéw odakych w celu
uszkodzenia lub zniszczenia statkéw, obiektéw poyth | portow.

Pod uwag bierze s} rézne scenariusze potencjalnychsZaf zdarzé naruszajcych
ochrore. Poniewa metod przeprowadzenia ataku jest niemahieskaczenie wiele,
niektdre ogdlne scenariusze zagroia zostaly wymienione w celu zobrazowania petnego
zakresu maiwych scenariuszy zagrenia. W zalenosci od wynikéw przeprowadzone;j
oceny stanu ochrony, administracja morska na unésiagl merytorycznie wniosek wtadz
lokalnych, zargdu obiektow portowych, zagdu portu oraz instytucji i sk
odpowiedzialnych za bezpiedstwo wewrtrzne pastwa, a take personel
przeprowadzagy ocer stanu ochrony, mag rozszerzy liste ogélnp o kolejne
scenariusze.

Na podstawie swojego éwiadczenia i odbytych szkale osoby spormizagce oceny
stanu ochrony powinny dokofi@rzeghdu aktualnych warunkoéw i opracoiveealistyczn
liste scenariuszy zagren, ktére mog niekorzystnie wpltygé na cigtos¢ funkcjonowania
obiektu. Potencjalne zdarzenia narugzajochron musz by¢ gruntownie przestudiowane
a nastpnie pogrupowane ze wzglu na prawdopodohistwo zajcia i prognozowane
konsekwencje, jakie magvywotat. Powstaly w ten sposéb diagram ryzyka dladeso z
tych zdarzé musi wskazywé, ktore z nich g na tyle powane,ze wymagaj zastosowania
skutecznych operacyjnych lub fizycznyé&todkéw zaradczych. Zespét opracoway liste
bedzie zwekszatsrodki zaradcze,zado momentu, w ktérym zidentyfikowane zaggaie
zostanie zredukowane do odpowiedniego — wymagapegiomu.

Nalezy przy tym pdéwigci¢ naleyta uwag przy wyznaczaniu warfoi: ,wysokiej”,
»$redniej” lub ,niskiej” poszczegdlnym konsekwencjoBtosowanie zbyt niskiego progu
znaczenia mge spowodowsd, ze potrzebne duizie rozwaanie srodkéw zaradczych dla
wickszej ni jest to konieczne ikei scenariuszy zagrenia. Z kolei stosowanie zbyt
wysokiego progu mie doprowadz do przeoczenigrodkdéw zaradczych dla scenariuszy
zagrazenia pocigajcych za sofp konsekwencje na ktére obiekt portowy, port, czishao
nie mog sobie pozwot.

Konsekwencja o ,wysokim” znaczeniu powinnalygzumiana jako niedopuszczalna w
kazdym przypadku, z wytkiem matego prawdopodoliistwa jej wysipienia.

Konsekwencja o$rednim” znaczeniu powinna byozumiana jako niedopuszczalna w
przypadku wysokiego prawdopodohstwa wysfpienia.

Konsekwencja o ,niskim” znaczeniu powinnathhpzumiana jako konsekwencja, ktéra
jest normalnie dopuszczalna.

Przy czym dopuszczal§d nie powinna by mylona z chcia czy zatwierdzeniem.
Dopuszczaln& powinna by raczej rozumiana jako ocena poziomu potencjalrstcat,
jaki obiekt portowy, port, czy matwo portu § w stanie zaakceptowapod pewnymi
warunkami zwjzanymi z prawdopodohistwem. Pastwo mae ustalg, ze pewien poziom
Zniszczé jest niepagdany, a mimo to dopuszczalny. Wediha zamenos¢ paistwa portu
moze wplywa na poziom akceptowanego progu konsekwencji. Mrégpane pastwa
mog nie by w stanie likwidowa skutkéw zniszcze na takim poziomie, jak patwa
bogatsze i gt kedg one mialy niszy prég akceptowanych konsekwencji.nétwa
zamaniejsze mog nakltadé wymdg stosowania mézego progu ze wzglu na oping
publiczry, na przyktad w stosunku do szkdéd powstatych$mwdowisku naturalnym.
Paistwa rozwijajce sé mogy by¢ zmuszone do przggia wyzszej wartdci progu pomimo
potencjalnych szkdd drodowisku naturalnym.

Jak wspomniano, ocena stanu ochrony daje podsiéavopracowania Planu Ochrony
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Obiektu Portowego i Portu Morskiego jako komplekidla opracowania tego planu zakres
oceny powinien obejmowate obiekty portowe i infrastrukteirportows, ktére mog byc¢
zagraone lub uyte do spowodowania zagenia dla handlu morskiego.
Ocena stanu ochrony obiektu portowego powinna obepfy co najmniej wszystkie
ponizsze obszary:
- wewngtrz obiektu portowego w ktérych miniejsce relacje port/statek;
- wewtrz obiektu portowego w ktorych tadunek jest skiaday, sztauowany lub
przetadowywany przed/po transporcie drogorsk;
— wewnrgtrz obiektu portowego w ktérych dokumentacja tadumt dla transportu
morskiego jest wykorzystywana/degha;
—  przylegte do obiektu portowego, ktére nigatoczone chronionymi granicami i nie
s3 chronione przy #yciu innych dosipnych systeméw ochrony fizycznej i
technicznychirodkéw ochrony;
—  lacznie z kanatami pod&jiowymi do obiektéw portowych.

4. Elementy i czynniki oceny obiektu portowego

Ocena obecnego stanu obiektu portowego obejmujemaggce czynniki [5]:

1. ocena istnigjicych dokumentéw obiektu portowego, w tym organigagystemu
komunikacji oraz procedur ochrony obiektu portowego

2. ocena praktycznej realizacji zasad pgry¢h w dokumentach;

3. ocena dosgpu do obiektu portowego oraz zasad ochrony wyznaedo obiektéw o
ograniczonym dosgpie;

4. zabezpieczenie przetadunku towaréw;

5. bezpieczéstwo dostawy zapasow statkowych, w tymscz zamiennych i zapasowych.

Oprocz czynnikbw zawartych w g wymienionej ocenie nalg dokona
identyfikacji sktadnikow majtku i struktury w portach i wat pod uwag oraz
udokumentowa nastpujgce elementy:

—  Skiadniki majtku o decydujcym znaczeniu — infrastruktura krytyczna, znajdaj
sie na terenie obiektu portowego lub na terenie pgtyha, ktére w przypadku
zniszczenia magspowodowa zagraenie dla eksploataciji obiektu portowego;

—  Skiadniki majtku znajdugce sé na terenie przylegtym do obiekty portowego,
ktére w przypadku zniszczenia mpwgyrzadzi¢ szkod w obiekcie portowym lub
mog zost& wykorzystane do wyggdzenia szkody w obiekcie portowym;

— Symbole narodowe lub inne zngce znaki znajdyce sé na terenie obiektu
portowego lub na terenie przyleglym, ktére w prajlpa zaatakowania mag
negatywnie wptyaé¢ na eksploatagjobiektu portowego;

—  Obszary, ktére magzost& wykorzystane do niedozwolonej obserwacji obiektu
portowego;

— Obszary przylegte do obiektu portowego, ktére magsté wykorzystane do
odwrdcenia uwagi od ochrony obiekty portowego.

Opracowujc ocer ochrony obiektu portowego nale przeprowadz konsultacje z
kierownictwem zargdu obiektu portowego oraz portu oraz przeoisirstw
zlokalizowanych na terenie portu. Szczegolnieneas konsultacje z przedsiiorstwami
bezpdrednio zwiazanych z obstug zagranicznego obrotu towarowego, morskiego ruchu
pasaerskiego oraz statkbw zawijgiych do portu. Ponadto nale nawhza® kontakt z
lokalnym organami administracji morskiej, egzekymjawa oraz wikciwymi urzednikami
instytucji i stwzb rzadowych w zakresie:

— aktualnych zagreen dla obiektu portowego oraz mgyych wystpi¢ potencjalnie;

— wszelkich aspektow obiektu portowego, ge#apc w to ruch statkow z
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wykorzystaniem obiektu, ktore prawdopodobnie msigt sig celem ataku;

— konsekwencji ataku na obiekt portowy powagyich ofiary $miertelne,
zniszczenie mienia, zakiocenia gospodarczejczeic zakldcenia w systemie
transportowym;

— zdolncci operacyjnej oraz zamiaréw 0s6b zamiegzggh przeprowadzi taki
atak, oraz

- rodzajéw maliwych atakéw na obiekt portowy.

Otrzymane informacje natg udokumentowéi rozwazy¢ oraz chroni jako informacje

niejawry.

5. Budowa scenariuszy zagenia obiektéw portowych

Metodologia stosowana podczas przeprowadzania opemyinna przewidywg co
najmniej nasfpujace scenariusze zagemia i zdarzenia narusaag ochrog:

—  Witargnkcie lub przejcie kontroli nad celem znajdigym st na terenie obiektu

portowego;

- Wewretrzny atak na obiekt portowy

—  Zewretrzny atak na obiekt portowy;

-  Wykorzystanie obiektu portowego jako miejsca przemy

— Manipulacja elektroniczna,;

—  Manipulowanie tadunkiem — sabata

— Nieuprawnione wykorzystanie.

Przy opracowaniu scenariuszy zagmia i zdarzeé naruszajcych ochron nalezy
uwzgkdni¢ stan srodkéw ochrony fizycznej i operacyjnefrodki ochrony fizycznej
obejmup sity i $rodki zdefiniowane w obowrujacych przepisach prawa tj. w ustawie o
ochronie os6b i mienia, ktére utrudmiajub wykrywap wtargnicia lub dosip do
chronionego celSrodki ochrony operacyjnej obejmupsoby i procedury utrudnige lub
wykrywajace nieuprawniony dogb do celu.

Prawdopodobigstwo zajcia w konkretnym obiekcie portowym i@ego zdarzenia
naruszajcego ochroa powinno by oszacowane jako wysokiérednie i niskie. ,Niskie”
prawdopodobigstwo powinno by uzyte w przypadkach, gdy istnigje srodki ochrony
gwarantug wymagane akceptowalne — maksymalne zabezpieczmmied zdarzeniem
naruszajcym ochrog. ,Srednie” prawdopodobiestwo powinno b§ uzyte, gdy istniejce
srodki ochrony gwarantyj srednie zabezpieczenie przed zdarzeniem narcag]
ochrore. ,Wysokie” prawdopodobigstwo powinno by uzyte, gdy istniejce srodki
ochrony gwarantyj nieznaczne zabezpieczenie przed zdarzeniem nggexgzaochrog.
Jezeli podczas procesu oceniania stosowany jest systemeryczny wyniki liczbowe
powinny by przeloone na system jakociowy. Dla ka&dego zdarzenia naruszeggo
ochrore przestanki klasyfikacji konsekwencji powinnydydokumentowane.

6. Podsumowanie

Porty morskie, jako wielkie przestrzenno-technatage kompleksy gospodarcze, o
zlozonej, zré@nicowanej strukturze braowo-gospodarczej, nag do obszaréw, ktérych
obiekty wymagaj szczegoélnej ochrony oraz stangwwazny, zaréwno podmiot, jak i
przedmiot zargdzania kryzysowego na wielu szczeblach gospodarkidministracii:
krajowej, regionalnej i lokalnej oraz edizynarodowej. Podstaw do opracowania
koncepcji zarzdzania kryzysowego w obszarach portéw morskichagmdza w zakresie
bezpieczéstwa i zagreen tych obszaréw jest dokonanie oceny stanu ochroorup
obiektow portowych oraz skonstruowanie scenariuszygraen tych obiektow.
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Opracowania te stanofvibeda baz wyjsciowa do wykonania planéw ochrony obiektow
portowych.

Badaniu wsipnemu tej problematyki, sty przed wszystkim analiza relacji statek —
port, zarbwno wyspujacych w akwenach, jak i na terenach portowych (styirza z
ladem i aktywndci zeglugowej z 4dowg). Szczegdla uwag nalery takze zwrdct na
identyfikacg zagraen i ocere poziomu ryzyka zagia zdarzé, naruszajcych ochrom, jak
i na maliwe konsekwencje tych zdanzgkonsekwencje o wysokimirednim i niskim
znaczeniu).

Przeprowadzona ocena obiektu portowego powinnanahei nie tylko istniegce
dokumenty, ale przede wszystkim praktygzrealizaci zasad przytych w tych
dokumentach oraz ogélny poziom zabezpieczenia pgego funkcji. Do dokonania oceny
stanu ochrony portu, niegthne jest wykonanie scenariuszy zagmia obiektéw portowych
i zdarzér naruszacych ochron tych obiektéw oraz ok&i¢ prawdopodobigstwo
wystapienia w konkretnym obiekcie portowym Adej sytuacji ryzyka w tych
scenariuszach.
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