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Streszczenie:W pracy przeanalizowano obawujace wymogi prawne i organizacyjne w
zakresie bezpiecstwa portéw i obiektéw portowych, z uwgdhieniem wymaga
ochrony infrastruktury krytycznej. Opisano orgawiza podstawowych dziafa
obowiazkow i zada w zakresie planowania i realizacji ochrony orazeamnienia
gotowdici na wypadek wysgpienia zdarzé naruszajcych ochror. Przedstawiono rownie
przeghd nowoczesnych rozazan technologicznych, ktére madoy¢ wykorzystywane do
zapewnienia odpowiedniego poziomu technicznej athabiektow portowych.
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1. Wprowadzenie

Porty morskie stanowi ztozone przestrzenne kompleksy gospodarcze, ktérych
dziatalng¢ daleko wykracza poza ich granice administracyjsitnie oddziatuje na procesy
spoteczno-gospodarcze w regionie. Na obszarze podwadzi dziataln@ bardzo wiele
roznych przedsbiorstw oraz instytucji administracji fistwowej, ktdrych aktywni
gospodarcza zwkana jest z realizagjfunkcji transportowej, przemystowej, handlowej i
logistycznej, jak rownizregionalnej portu.

Skomplikowana wielozaktadowa struktura systemu qeotprzemystowego oraz jego
dziatalng¢ na styku dd-morze, jak i midzynarodowy charakter obrotéw towarowych oraz
ruchu paszerskiego, powodujeze zagadnienia bezpiedmdwa w portach oraz ochrony
portowych obiektow s jednym z najwaniejszych probleméw zagdzania strategicznego
w portach morskich [1]. Czynnikami integgaymi port z przemysiem, ustugami
handlowymi i logistycznymigkooperacja i wspokytkowanie infrastruktury technicznej.

Porty morskie stanowiréwniez wazne ogniwo w zintegrowanych morskagbwych
tancuchach transportowych, a tym samym waaiynarodowych t&cuchach dostaw (centra
logistyczne). W morskaatowych taicuchach transportowych logistyczne procesy
integracyjne przebiegajpomidzy trzema podstawowymi ogniwamieglugy morsk,
portami morskimi i transportem zaplecza, ktéry oglhyskt z wykorzystaniem pozostatych
gakzi transportu (drogowego, kolejowego, rurgmwego i wodnegérddladowego) [2].

Zarzmdzanie kryzysowe w portach posiada charakter wygtm®ny o duym stopniu
skomplikowania i obejmuje wiele zmiicowanych probleméw przestrzennych,
technicznych, ekonomicznych i spotecznych [3]. Wzypadku wysipienia sytuacji
kryzysowych, problemy te magtanowé powane zagraenie dla ekosystemu portowego
oraz bezpieczestwa spotecznego w regionie. Szczegolnie krytyazmgrakter mog miec
zakiocenia funkcjonowania dauchéw dostaw oraz skenia ekologiczne morza i
przybrzenego srodowiska naturalnego. Zdarzenia takie mogywotat diugotrwale
skazenie akwenow portowych i terenow przylegtych.

Wielorakie powizania gospodarcze, przestrzenne i funkcjonalne ggnyiportem a
jego otoczeniem krajowym, regionalnym i miejskimnpaluja, ze akweny i tereny portowe
sa szczegOlnie nar@ane na wysipienie zdarzé naruszajcych ochron. Oceniajc ryzyko i
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konsekwencje potencjalnych zaged naley uwzgkdnia¢ zaréwno bezpiecastwo
poszczegolnych funkcji gospodarki portowej iaglos¢ procesdw biznesowych
przedsgbiorstw portowych, ale tale skutki przenoszone na otoczenie zgveme portu, w
tym ekologiczne, spoteczne, ekonomiczne i transpatw regionie.

Zapewnienie odpowiedniego poziomu bezpiéshea portdw jest zagadnieniem
skomplikowanym i wymaga zaangavania administracji portowej i przedbiorstw
zaradzapcych obiektami portowymi oraz profesjonalnego prggvania i organizacji
przedsgbiorstw ochrony portu. Zakres ochrony musi obejmbataveny i tereny portowe
oraz zwhzary z nimi infrastruktug techniczm, jak rowniez ruch paszerski, przeptyw
tadunkéw isrodkéw transportu, obshggstatkow morskich, itd.

2. Podstawy prawne dziatalnéci przedsiebiorstw ochrony w portach morskich

Zagadnienia bezpiecastwa w portach morskich nale rozpatrywg z poziomu
m|deynarodowych europejskich oraz krajowych aktéamprych:

Miedzynarodowego kodeks ochrony statku i obiektu peetpo — Kodeks ISPS
[4], Miedzynarodowej Organizacji Morskiej — IMO (2002 r.);

2. Dyrektywy Parlamentu Europejskiego i Rady w sprawiemocnienia ochrony
portéw (2005 r.) [5];

3. Dyrektywy Rady w sprawie rozpoznania i wyznaczenieopejskiej infrastruktury
krytycznej oraz oceny potrzeb w zakresie jej ockir(@008 r.) [6];

4. Ustawy o ochronigeglugi i portéw morskich (2008 r.) [7];

5. Ustawy o zarzdzaniu kryzysowym (2007 r., nowelizacja 2009 r]) [8

Natomiast przedebiorstwa i staby ochrony portu muszdziata® zgodnie z ustawo
ochronie 0so6b i mienia [9] oraz ustaw broni i amunicji [10].

Kodeks ISPS [4] jest zbiorem wymagav zakresie sit isrodkow ochrony, a tale
procedur prewencyjnych i wytycznych, ktére maluzy¢ wzmocnieniu ochronyeglugi
oraz zapobiegaewentualnym prébom przeprowadzenia atakow tertgeyaych na statki i
obiekty portowe. Dyrektywa w sprawie wzmochienighimay portéw [5] oraz ustawa o
ochroniezeglugi i portdw morskich [7]gaktami prawnymi wdraajacymi zasady kodeksu
ISPS w prawie europejskim i krajowym.

Zgodnie z kodeksem ISPS, obiektem portowym jestzabgortu lub przystani, w
ktérym zachodz relacje statek/port. Dla kedego obiektu portowego kodeks nakitada
nastpujace gldbwne wymagania [2]:

1. obowizek stosowania trzech pozioméw ochrony obiektow d§pavowego,

podwyzszonego i wysokiego);

2. przeprowadzenie oceny stanu ochrony obiektu, zaywmEs ocer ryzyka i
zagrazen dla ochrony obiektu orazagjtosci prowadzonej w nim dziatalgoi;

3. stworzenie planu ochrony obiektu — na podstawienpctanu ochrony obiektu —
ktory bedzie zawierd odpowiednigsrodki ochrony (przeciwdziatania) dlaz@ego
z trzech pozioméw ochrony;

4. wyznaczenie odpowiednio wykwalifikowanej (zgodnestandardami IMO) osoby
odpowiedzialnej za opracowanie i realizappstanowié planéw ochrony — tzw.
oficera ochrony obiektu portowego;

5. przeprowadzanie regularnych szkblg&wiczea zwigzanych z ochranobiektu.

Rowniez musi zostd wyznaczony oficer ochrony portu, a na podstawiengcstanu
ochrony portu oraz plandéw ochrony poszczegolnyclektbw portowych stworzony
powinien zosté zintegrowany planu ochrony portu jako kompleksu.
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Zarzmdzanie kryzysowe w portach morskich [3] oznaczaaldia¢ organdw
administracji terytorialnej [11] oraz morskiej (ady morskie) i portowe] (zaszly portow)

w zakresie zapobiegania sytuacjom kryzysowym, priygania do przejmowania nad
nimi kontroli w drodze zaplanowanych dzidafareagowania w przypadku wypienia
sytuacji kryzysowej, usuwania ich skutkbw oraz aglzania zasobow i infrastruktury
krytycznej.

Portow infrastruktun krytyczra [6] jest hdowa i wodna (w tym nawigacyjna)
infrastruktura techniczna wchagta w sktad morskoatiowego systemu transportowego i
komunikacyjnego oraz wygtujace w portach systemy adzncci, przetadunku,
sktadowania, przechowywania materiatbw i substangjiebezpiecznych, sieci
teleinformatyczne oraz systemy ratownictwa [2].

Ochrona portowej infrastruktury krytycznej obejmugziatania zmierzace do
zapewnienia funkcjonaldoi, ciagtosci i integralngci infrastruktury krytycznej w celu
zapobiegania zagzeniom, ryzykom lub stabym punktom oraz ograniczemiautralizacji
ich skutkéw oraz szybkiego odtworzenia tej infraktury na wypadek awarii, atakow oraz
innych zdarz# zaklécagcych jej prawidtowe funkcjonowanie [8].

Ocena stanu ochrony portu i obiektéw portowych [f8jvinna uwzgldniac mazliwe
scenariusze zdarzenaruszajcych ochron — potencjalnych, zamierzonych, bezprawnych
atakOw na port, obiekt portowy, wdzenia, statki i infrastruktarkrytyczra, ze stronyddu,
powietrza, wody i spod wody. Nale tez okresli¢c ryzyko zdarzé zagraajacych
bezpieczastwu jako zalenos¢ prognozowanych konsekwencji i prawdopoddbtea
zajcia zdarzenia. Stanowi to podstaigentyfikacji zdarze, ktére wymagaj zastosowaniu
skutecznych operacyjnych i/lub fizycznycirodkéw zaradczych, mgych na celu
zredukowanie ryzyka do akceptowalnego poziomu.

Planowanie ochrony portu i jego obiektéw [13] obejen okrélanie organizacji w
zakresie bezpiecastwa portu, podziatu zadaprocedur roboczych, zasad koordynacji z
oficerami bezpieczestwa oraz komunikacji z organami i ghami odpowiedzialnymi za
bezpieczastwo w porcie, jak rownieorganizag szkoleh i ¢wiczen w tym zakresie.

Plan ochrony obiektu portowego [2] powinienclppracowany na postawie oceny stanu
kazdego obiektu portowego, adekwatnie do relacji ktptegt oraz oceny zagren
okreslajacej najbardziej prawdopodobne rodzaje wypadkéw rzag i scenariuszy), w
odniesieniu do kalego wyszczegdélnionego elementu obiektu portowaganagajcego
ochrony, szczego6lnie w zakresie elementéw infrastiny krytycznej.

Plan ochrony powinien Ry tworzony przez podmiot catkowicie niezahy od
pozniejszego wykonawcy samej ochrony i traktowany jakokument niejawny. W
przypadku obiektéw podlegajych obowizkowej ochronie (porty morskie) plan ochrony
musi zostd uzgodnionym z odpowiednim terytorialnie komendamt@olicji. Plany
ochrony portu i obiektéw portowych musidow petni zgodne z zasadami kodeksu ISPS.

3. Zakres ochrony portéw morskich realizowany przeprzedsibiorstwa ochrony

Bezpieczna praca portdw oraz pemanych z nim zakladdéw produkcyjnych i
ustugowych (np. stoczni produkcyjnych i remontowyalymaga szerszego zaangaania
podmiotowego i przedmiotowego [3]. Oznacza to komne¢ poszerzenia zakresu
podmiotéw wplywagcych na poziom bezpieczswa w porcie oraz rozszerzenia zakresu
ochrony, jej zaggu przestrzennego oraz wykorzystywanych metsddkow.

Duza skala zagreen bezpieczastwa w portach morskich wynika m.in. z:

— migdzynarodowego charakteru dziatadoioportu;
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-  funkcjonowania portu na styku dwoétodowisk: morza iddu;

- znaczenia portdw w systemie gospodarki narodowej;

- roli portéw w morskod4dowych taicuchach transportowych fleuchach dostaw);

- skoncentrowania maku o duej wartdgci na obszarze portérodkow trwatych,

wyposaenia i tadunkéw);

- duwzej dynamiki przeptywu ludzi i tadunkéw pochagtych z rénychzrédet;

— obecndci przedstawicielu wielu przedsiiorstw oraz rezydentéw pstw obcych;

— powigzan gospodarczych, transportowych, przestrzennycholesgnych portu z

jego otoczeniem lokalnym, regionalnym i krajowym.

Potencjalne zagienie bezpieczestwa stanowi m.in. zdarzenia i ich konsekwencije:

— zdarzenia spowodowane sitami natury;

—  ataki terrorystyczne;

- katastrofy ekologiczne;

- pozary i wycieki substancji szkodliwych;

- kradzieze i wlamania;

-  przemyt ludzi, tadunkoéw i substancji niebezpiecanyc

- skaenie transportowanych artykutéw sgywczych;

— sabota gospodarczy lub polityczny.

Port morski jest obiektem podlegaym obowazkowej ochronie zgodnie z ustave
ochronie os6b i mienia [9] i jako taki musidghroniony przez specjalistyczne uzbrojone
formacje ochronne (sufo). Przegsiorstwo ochrony musi posiaél@dpowiedm, koncesg
MSWiA do prowadzenie dziataldoi gospodarczej w zakresie ochrony os6b i mieng or
pozwolenie na bibna okaziciela (tjswiadectwo broni) wydane zgodnie z usgaavbroni i
amunicji [10]. Dodatkowo ochrona musidyorganizowana zgodnie z ustgw ochronie
zeglugi i portow morskich [7] oraz ustawy o zgizaniu kryzysowym w zakresie ochrony
portowej infrastruktury krytycznej [8]. Ustawa olwonie oséb i mienia [9] nakazujezte
uzgadnia plany ochrony z wikxiwym terytorialnie komendantem wojewddzkim policji

Ochrona portu me by takze realizowana przez wewnzne shiby ochrony, tzn.
uzbrojone i umundurowane zespoty pracownikow priadilsrstwa powotane do ochrony
[9] — ,staz portows”. W obu przypadkach zadania ochrony oséb i miemiagy byc¢
wykonywane tylko przez pracownikéw posiagajch odpowiednie licencje: pracownika
ochrony fizycznej lub pracownika zabezpieczeniaméznego (licencje I i Il stopnia) [11].

Outsourcing ustug ochrony polega na wydzieleniu steuktury organizacyjnej
przedsg¢biorstwa macierzystego (zadu portu) realizowanych funkcji zw#anych z
bezpieczastwem i ochroa oraz przekazaniu ich do realizacji specjalizym st w tym
zakresie podmiotom gospodarczym. &i temu mae sk ono skoncentrowa na
dziatalndci strategicznej, zachowag skutecza kontrok wydzielonych procesow.

Nalezy przy tym zaznaczy ze nie mana bezpieczestwa portu ograniczawytacznie
do prostych ustug ochrony, gdydziatania w tym zakresie wymagagpecjalistycznej
wiedzy i odpowiedzialnii realizupcego je podmiotu. Zakres dziatania jednostek oghron
portu musi by dostosowany do realnych zaged i warunkéw otoczenia oraz podléga
ciagtej modyfikacji ze wzgidu na pojawiajce sé nowe niezidentyfikowane rodzaje
zagrazen oraz wzrost przegbczaici indywidualnej i zorganizowane.

W przedstbiorstwie portowym ochrona powinna dotyézyrzede wszystkim trwatych
wartasci decydugcych o istnieniu i funkcjonowaniu firmy [14]:

- ludzie (gdcie i pracownicy wraz z ich potencjatem intelektyah);

- rzeczy materialne (teren, budynkiodki pienkzne, magtek trwaty i ruchomy);
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- informacje/dane (wtasne i powierzone, w tym darebosve);

- elementy infrastruktury zewtrznej, szczegolnie infrastruktury krytyczne,j.

Podstawowe cele dziatalém przedsibiorstwa ochronywiadczcego ustugi na rzecz
zarzdu portu mana okréli¢ nastpujaco:

— zapewnienie bezpiecstwa portu;

—  zapobieganie nieupovmionemu dosipowi do obszaru strzenego portu;

—  przeciwdziatanie zaggeniom lub zdarzeniom naruszeym ochrog.

Natomiast gtéwne zadania polegap:

- regulacji ruchu osobowego, samochodowego, matereo;

—  zabezpieczeniu rejondw portu stale lub czasowezsirg/ch;

— zapobieganiu nielegalnemu wniesieniu/wwiezieniu paszar portu broni,

materiatdow wybuchowych i innych materiatow niebezginych.

4. Organizacja ochrony portéw morskich przez przedsgbiorstwa ochrony

Realizacja bezpiecastwa fizycznego w wymaga realizowania trzech pagstaych
czynndaci ochronnych, ktére musdy¢ odzwierciedlone w strukturze organizacyjnej [14]:

- strefowania (strefy: jawna, ograniczona, zarata)i

— dostpnai¢ (ogblna dosipnas¢ i strefy wydzielone);

— dozorowania zasobdéw przegsiorstwa: wartéci, ludzi i informacji.

Teren portu morskiego zwykle podzielony jest na edwizséci: czes¢ otwart
(ogdlnodostpm) z systemem komunikacji miejskiej i drog publicehy oraz cz$¢
zamkngita chronior, przez wyspecjalizowane sy ochrony. Konieczrig zamkngcia
czesci terendw portowych oraz wprowadzesiedkdw ochrony fizycznej i zabezpieczenia
technicznego obiektéw portowych wynika z realizagjsad kodeksu ISPS.

Organizacja ochrony fizycznej opiera sia tworzeniu lub wykorzystaniu istnieych
barier materialnych i technicznych (np. muréw, alz@) do postaci statego nadzorowania
obwodu ochrony fizycznej [14]. Utworzenie obwodu hamy fizycznej oznacza
ograniczenie dogpu do niego oraz wymaga opracowania precyzyjnegawpbchrony z
uwzgkdnieniem procedur organizacyjnych, ochronnych htézznych.

Podstawowy zakres dzigt@rzedstbiorstwa ochrony portu obejmuje:

— ochrore obszaréw, obiektow portowych, budynkéw i anlizex podlegajcych

ochronie obowvazkowej zgodnie z ustaywo ochronie oséb i mienia;

- ochrore obiektow, budynkow i mienia, nie podlegeych obowizkowej ochronie,

w zakresie ustalonym przez zadzportu lub operatoréw terminali;

- ochrore obiektow portowych zgodnie z wymogami kodeksu 1SP& ustawy o

ochroniezeglugi i portéw morskich.

Specjalistyczne przeddiiorstwo ochrony portu morskiego (o charakterzeokuf
spetniajce opisane wczeiej wymogi formalno-prawne, musi dysponawaatrudnionymi
pracownikami, ktoérzy spetniajw szczegdlnéci nastpujace warunki:

— posiada licencig pracownika ochrony fizycznej pierwszego/drugietppsia;

— ukonczyli szkolenie w zakresie kodeksu ISPS;

— posiaday potwierdzenie legalrigi posiadania broni przez pracownika ochrony

fizycznej (wpis w legitymacji osoby dopuszczonejalisiadania broni);

— nie zostali skazani prawomocnym wyrokiem za pkgesttvo umylne;

w liczbie odpowiedniej do specyfiki i wielkoi chronionych obiektow i obszarow (terenéw
i akwenow) portowych.
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W zakresie potencjatu technicznego przeuoisirstwo ochrony powinno posiada
oznakowane samochody patrolowe, tbqmalre bojowa krotka, paralizatory elektryczne,
srodki przymusu bezpoedniego srodki facznadici bezprzewodowej, lornetki noktowizyjne,
latarki halogenowe oraz jednolite umundurowaniecpvenikow w sposob unitiwiajacy
ich identyfikacg. Zazwyczaj od przedsiorstwa jest wymagane réwrieposiadanie
ubezpieczenia od odpowiedziafcocywilnej w zakresie prowadzonej dziatadod

Ochrona portu i obiektéw portowych jest realizowanzez:

— stale posterunki calodobowe na bramach portowych;

— calodobowe patrole zmotoryzowane (dwuosobowe);

- fizyczny doz6r wybranych obiektéw (obstuga jedndmmwea portierni);

— obstug: stacji monitorowania alarméw i monitoringu wizyge

— ochrorg elektronicz wybranych obiektow i pomieszaze

— prowadzenie systemu przepustek osobowych, samoualyatioi materiatowych,

uprawniajcych do wejcia i wjazdu na chronione obszary;

— posterunki wartownicze i patrole piesze (wystawianewiazku z zawingciem

statkéw paszerskich lub wprowadzeniem vgzego poziomu ochrony).

Wséréd zada i obowiazkéw pracownikéw przedsbiorstwa ochrony (wartownikow)
mozna wyré&nié:

— wspotdziatanie z oficerem ochrony portu i oficerantghrony poszczegélnych

obiektéw portowych;

— ochrona Kapitanatu Portu;

—  kontrok dostpu (np. do nabrzg) osob i pojazdow;

- regulowanie ruchem pojazdéw na nalitge

- zezwalanie na wjazd pojazdéw i tadunkéw berzednio zwizanych ze

s$wiadczonymi ustugami;

— zapewnienie porgku publicznego na ochranianym obszarze (postm np. dla

firm przewozowych osob i tadunkéw);

— ochrore obszaréw o tymczasowo ograniczonym dpsie (np. wzdta burty statku

pasaerskiego) oraz podejmowanie interwencji w przypad&tuszenia ochrony;

-  kontrolowanie uprawniedo wstpu lub wjazdu na teren stezmy;

— stale sprawdzanie stanu zabezpiéazigiektOw oraz nabrzs;

— kontrok os6b,srodkéw transportu i towaréw w celu sprawdzenia oagnie nie

jest bezprawnie wynoszone lub wyieme;

- w uzasadnionych przypadkachecip sprawcy wtamania, kradzie lub innego

czynu zabronionego i niezwtoczne przekazanie pplicj

- w sytuacjach zagienia podicie bezzwlocznej interwencji zmierzagj do

zapobieenia szkodzie lub jej ograniczenia.

Ponadto przedabiorstwo ochrony musi kiy gotowe do wzmocnienia ochrony oraz
wystawienia dodatkowych posterunkéw i patroli wamdiczych w przypadku
wprowadzenie przez oficera ochrony portuweaego poziomu ochrony w catym porcie lub
poszczegdlnych obiektach portowycgtwiczenia sprawdzage w tym zakresie muszsie
odbywa& zgodnie z planem ochrony portu oraz planami ochmrszczegllnym obiektéw
portowych, zgodnie z wymogami kodeksu ISPS.

Skuteczna realizacja zadazwiazanych z ochrap portu wymaga tale $cistej
wspotpracy z instytucjami i shbami odpowiedzialnych za bezpieasvo jak np.: policja,
straz graniczna, sttapozarna, stiaba celna, uray morskie, stiaby specjalne, itd. [11].
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5. Systemy ochrony technicznej w portach morskich

Skuteczné¢ systeméw ochrony okéka triada bezpieczstwa [15], ktéra wskazuje na
wspotdziatanie trzech czynnikéw bezpiecznego fuolojvania przedsbiorstwa:

- systemu ochrony technicznej — obejaugigo urzdzenia isrodki zabezpieczenia

mechanicznego oraz elektroniczneadizania i systemy alarmowe;

— systemu ochrony fizycznej — realizowanego przezcqsmikow ochrony,

obejmupcego réwnie czynndci interwencyjne w przypadku alarmu;

— organizacji funkcjonalnej przedsiiorstwa, w tym zasad dziatania sytemu

ochrony, z uwzgidnieniem zagadniekultury bezpieczgstwa [16].

Rozw¢j technologii informatycznych (programowyctsprztowych), miniaturyzacja
urzadzer oraz zwegkszenie niezawodgoi powoduj, ze wzrasta ich wykorzystanie w
ochronie mienia, obiektow i obszaréw. Projektowaniaestalowanie systeméw ochrony
technicznej (rys.1) wymaga poszukiwania kompromipomigdzy maliwosciami
technicznymi urzdzen, a potrzebami zapewnienia bezpigtstera — pomidzy rzeczywist
skutecznécia a kosztami inwestycyjnymi i eksploatacyjnymi.

Systemy ochrony technicznej obiektow

Systemy sygnalizacji Systemy zabezpiectie
wlamania i napac mechanicznyc
Systemy sygnalizacji Systemy ochrony
pozart terenow zewetrznyct
Systemy telewizji System transmisji
uzytkowej i monitoringu alarmo
Systemy kontroli Specjalizowane systemy
dostpu alarmow
Systemy ewakuacyjne Systemy ochrony
i antypanikow: radioelektroniczne

Systemy monitoringu zagten srodowiskowych
przemystowych i techniczny

) Rys. 1. Systemy i podsystemy ochrony technicznigkbb
Zrédto: Wéjcik A.: Materiaty szkoleniowe ES INSTAM/arszawa—Katowice, 2004 [14].

Warto zaznaczy ze w rozwhzaniach praktycznych nadg stosowd uzasadniom
ekonomicznie i technicznie kombinacj urzadzer elektronicznych, systeméw
komputerowych i sieciowych oraz oprogramowaniackizktérym otrzymany zostanie
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pozadany poziom ochrony, adekwatny do ryzyka gasinego 2z potencjalnymi
zagrazeniami naruszagymi ochror, przy akceptowalnym poziomie niezawodcio

W praktyce okrélajac granice ochrony technicznej obiektu wykorzystigeistniepca
infrastruktue materialm (mury, okna). System ochrony obiektu oparty jest n
rozwigzaniach organizacyjnych oraz wspier@gngdkami technicznymi (rys. 1). Wysoko
kosztéw ochrony (szczegdélnie wynikegj z wymaga ustawowych) powodujese czsto
wydziela s¢ w obiektach obszary bezpieéstwa o ranym poziomie ochrony.

Ponizej przedstawiono przegl dostpnych na rynku rozwian technologicznych (na
podstawie przeprowadzonych badavtasnych), ktére mag zost& wykorzystane w
projektowaniu technicznych systeméw ochrony portdarskich (akwendéw i terenéw). W
opisie skoncentrowanoesha zestawieniu funkcjonaléa i podstawowych cech wdzeh i
systemoOw elektronicznych, a nie szczeg6towych patedw i charakterystyk technicznych
konkretnych urzdzeir oferowanych przez producentow.

Systemy monitoringu wizyjnego(telewizji dozorowej — angClose Circuit Television
— CCTV) shua do obserwacji i rejestracji obrazu. Dzieloneng: obserwacyjne, detekcyjne
(detekcja ruchu), inteligentne (analiza zmian w ngtgé otoczenia) i sieciowe (z
wykorzystaniem sieci IP). Najbardziej dynamicznawijanym produktem as kamery,
ktérych producenci oferwj nastpujace cechy #ytkowe: szybkoobrotow&d, wysoky
rozdzielczé¢, tryb dzié/noc, zmienno-ogniskowy obiektyw (kilkunastokrotrsoom
optyczny), zastosowanie wewlrene i zewrtrzne (z pogrzewaczami, odporne na warunki
atmosferyczne, zagtenie wybuchem irodowiska agresywne), systemy termowizyjne
(detekcja promieniowania elektromagnetycznego -oifdy systemy noktowizyjne.

Centra obstugi monitoringu (nadzoru) wypgmae § w wielokanatowe rejestratory
cyfrowe i serwery wideo (pracge rownie w sieci IP) oraz aplikacje do analizy obrazu z
kamer monitorujcych (take w czasie rzeczywistym). W nowoczesnych typach
oprogramowania do nadzoru realizowagdunkcjonalndgci:

— diagnostyka poprawroi dziatania urgdzeh monitorupcych (np. kamer);

- identyfikacja obiektéw ruchomych i statycznych;

— identyfikacja kolorystyki obiektu i tekstury tia;

- analiza zachowattumu;

—  kierunkowa detekcja ruchu i pozycjonowanie na mapie

— detekcja zdefiniowanych ruchéw (np. upadek, rzuegmizedmiotu) i obiektéw

(np. pies, baga cztowiek);

— rozpoznawanie ludzkich twarzy i przedmiotéw (np.mseahodéw, tablic

rejestracyjnych).

Systemy ochrony obszarowejwykorzystywane $ najczsciej w ochronie dgych
terenéw otwartych np. parkingéw, terminali, staefiergetycznych, lotnisk. Celem ich
stosowania jest rejestracja przekroczenia przegnginego intruza barier ochronnych —
fizycznych lub elektronicznych. Systemy wypgsak w urzdzenia, takie jak:

— czujniki ruchu, w tym z detekgjpodczerwieni, mikrofal, ultraaviekdw;

—  bariery wielowjzkowe (mikrofalowe, podczerwieni);

— czujniki hydrauliczne (wykrywanie gdicy cisnienia — np. nacisku);

- ochrore obwodow — kable sensoryczne (naptotowe lub zakopywane);

- laserowe czujniki dystansu;

— detektory ruchu (kierunkowe czujki kurtynowe);

- mikrofony przemystowe;

— radary nadzorage z funkcy okrelania pot@enia intruza.
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W praktyce warto spega systemy ochrony obszaréw z systemami monitoringu
wizyjnego, poprzez nakierowywanie kamer na miejsgaiszenia ochrony lub potencjalne
kierunki pojawienia siintruza w blzszej odlegtéci od obiektu chronionego.

Systemy sygnalizacji wlama 1 napadow budowane & z sieci czujnikdw
wykrywajacych i sygnalizujcych wtamanie lub prabwtargnicia oraz centrali alarmowej
(potaczonej przewodowo lub z transmisgieciowa) przekazujcej sygnat operatorowi.
Wsrdd uradzen detekcyjnych mzna wyré&nié:

—  czujki ruchu — podczerwieni IR (wykrywanie tempergtréznej od otoczenia);

— czujki ruchu — mikrofalowe (oraz czujniki dualneaarz czujnikiem IR);

— czujki magnetyczne (tzw. kontaktrony) — zabezpie@ewszelkich elementéw

zamykajicych otwory wécianach i meblach;

- czujki mikrofonowe — reagowanie na npzwdek ttuczonego szkia (zwykiego,

hartowanego, zbrojonego, oklejanego, itp.);

- czujki wibracyjne — wykrywanie drga powierzchni, na ktorej zostaly

zamontowane (np. bicia szkia);

— czujki ochrony obwodowej — bezprzewodowe bariergiqzerwieni.

Czujki mogy posiada zabezpieczenia antysabazdave (np. oderwanie, zasteoie,
przerwanie zasilania).

Systemy identyfikacji i kontroli dostepu stuza do elektronicznej kontroli dogiu oséb
wchodzacych i wychodzacych z obiektu. Mog rOéwniez rejestrowd obecnd¢ i czas
przebywania oraz histerioséb przebywagych w obiektach. ldentyfikacja i kontrola
.0zsamdgci” ludzi odbywa st z wykorzystaniem:

- czytnikdw kodu numerycznego (PIN kodu);

- czytnikdw elektronicznych kart identyfikacyjnych odem danej osoby lub

pojazdu (kart zblieniowych);

- czytnikdw cech biometrycznych (linii papilarnychsztattu dtoni, ¢czowki oka,

ryséw twarzy, odcisku palca, skanery skory wetnanej, sensory biometriyt);

— optycznych czytnikbw dokumentéw (dowoddéw osobistychraw jazdy,

europejskich kart ubezpieczenia zdrowotnego, kartdsowych);

— czujnikéw opartych na pomiarze pola magnetycznegstp do gablot, szuflad);

— systemu monitorowania i depozytoréw kluczy (re@stnie wyjmowania i

wktadania nénikéw kluczy).

Systemy sygnalizacji péarowej (monitoring pagarowy) obejmui urzadzenia
sygnalizacyjno-alarmowe, stace do samoczynnego wykrywania i przekazywania
informacji o pagarze, a take urzadzenia odbiorcze alarméw jparowych i uradzenia
odbiorcze sygnatow uszkodzeniowych. Zadaniem sy&teast wczesne wykrycie paru
i wskazanie miejsca jego powstania oraz powiadoimienniebezpiecZsstwie personelu
(oraz np. stray pozarnej).

Centrale sygnalizacji parowej (centrale alarmowe) gromadprzetwarzaj (analizup)

i wizualizuja sygnaty przesylane przez wdzenia detekcji oraz wysytagygnaty alarmowe
do urzdzer odbiorczych. Mog réwniez sterowa urzadzeniami wykonawczymi do
gaszenia piaru, a take:

— sygnalizatorami: optycznymi, akustycznymi, optycakustycznymi (od syreny

do wyswietlacza tekstu alarmowego);

- zaworami (klapowymi i motylowymi), drzwiami, oknamgrodziami ppa.;

— urzadzeniami automatyki oddymiania i napowietrzania, taggania energii

elektrycznej, wdczania wentylatoréw, kierowania ewakuadgid.
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Wsérdd uradzen detekcji mana  wyr&ni¢  czujki: plomieni (reaguce na
promieniowanie podczerwone), termiczne (wykryageaj zmiany temperatury) oraz
zadymienia (analizgfe optycznie rozproszerswiatta przez dym w rinych barwach).

Stosowane s rowniez wielosensorowe czujki dymu, wypadsme dodatkowo w
detektory gazow — np. wielodetektorowa czujka dymudetektorami optycznym i
termicznym. Dodatkowo do identyfikacji paréw mana wykorzystywa kamery
termowizyjne rejestrage np.zrédta ognia, wybuchy.

Urzadzenia do detekcji i rozpoznawania gazOw niebezpith @ szczegdlnie
pomocne w przypadku wygtienia zagreenia paarem, wybuchem, katasteogékologiczn,

i atakiem terrorystycznym. Detektory @ podziekk na nasipujace grupy:

— detektory i identyfikatory substancji radioaktywhy¢detekcja podwiszonego

poziomu radioaktywniei, podziat na izotopy: bezpieczne, podejrzaneige);

- detektory i identyfikatory gazu ziemnego i LPG (pan butan) i produktow ich

spalania oraz wyciekérodkdw chiodniczych;

- detektory i identyfikatory gazéw tatwopalnych, wyowych i toksycznych (£

H,S, CO, CQ, SO, H,S, CO, NH, HCN, NO,, PH;, Cl,) oraz niedoboru tlenu;

— detektory i identyfikatory materiatdw wybuchowychpksycznych srodkéw

przemystowych, bojowyckrodkéw chemicznych, narkotykéw, itp.

W praktycznych zastosowaniach wemlja detektory jedno- lub wielogazowe.
Stosowane & rowniez urzadzenia sygnalizacyjno-odcinge, w ktérych system detekcji
gazu sprgzony jest z zaworem odcingym.

Systemy kontroli ruchu (ang. Traffic System Control — TSC) — obejmuj kontrok
ruchu w zakresie: os6b, samochodéw osobowych, déjazcikzarowych, pojazdéw
szynowych Systemy posiaddjinkcje:

kontroli wjazdu i wyjazdu (na podstawie odczytu gemz tablic rejestracyjnych);

- automatycznego pomiaru masy, nhaciskdw na osie wagniardbw pojazdu (z

wykorzystaniem odpowiednich zegtrznych uradzex pomiarowych);

— automatycznego odczytu numeréw kodéw konteneréw ysteen (z

wykorzystaniem kamery liniowej);

- lokalizacji pojazd6éw z wykorzystaniem systemu GPS.

Sterowalne d&wietlenie dla systeméw monitorowania i dozoruWiasciwy dozér i
monitoring przestrzeni wymaga odpowiedniegwietlenia. State owietlenie (przy braku
naturalnychzrédet swiatta) powierzchni i obiektéw chronionych, szczkgeé na zewatrz
budynkéw, powoduje die koszty. Qwietlenie duych przestrzeni powinno by
sterowalne, tzn. uruchamiane na przyklad ¥oEg opisanymi detektorami ruchu lub
wtargnkcia intruza, z jednoczesnym skierowaniemzki $wietinej na miejsca najbardziej
zagrazone. Wirod urzdzen oswietleniowych warto wyréni¢: promienniki podczerwieni i
(widocznegokwiatta biatego oraz diody LED.

Stacje meteorologiczne W przypadku wyspienia paaru, skaenia biologicznego,
promieniotwdrczego dulz chemicznego bardzo wae jest szybkie opracowanie modelu
rozprzestrzeniania i zanieczyszcze Niezlkedne do tego jest specjalistyczne
oprogramowanie dzial@ge w oparciu o aktualizowane na &ieo specjalne bazy danych
substancji niebezpiecznych i ich atisvych interakcji oraz scenariuszy rozprzestrzeidan
skazenia. Kluczowym elementem tego systemustacje meteorologiczne (pogodowe) —
stacjonarne i mobilne (przefrme).

Mobilne stacje meteorologiczne posiadajektroniczny kompas, doktadnie orienfy
potozenie stacji po jej rozieeniu na specjalnym maszcie. Stacje wypasa § w komplet
czujnikbw umadaliwiajacych oszacowanie kierunku i dynamiki rozprzestraei s¢
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pozaru i/lub zagraenia chemicznego. ¥k6d nich mana wyr&ni¢ czujniki: temperatury,
wilgotnosci wzglednej, cénienia atmosferycznego, opaddwgeqkosci i kierunku wiatru
oraz promieniowaniaafirowego. Parametry rejestrowane oraz wyliczane f@gpperatura
punktu rosy, temperatura odczuwalna) swietlane g§ na wywietlaczu LCD lub
wyswietlaczu z uyciem diod LED, ktory charakteryzujegsivigksza czytelndgcia.

Systemy zintegrowandacza w sobie cechy riych systeméw ochrony, ktére stangwi
baz integracji. Wyposzone @ w centrum alarmowe (monitoringu, ochrony
przeciwpaarowej i koordynacji dziafg oraz system informatycznydzacy w sobie
funkcjonalndci opisanych powsej systeméw. Centrala komputerowa rejestruje i
przetwarza sygnaty pochagz od urzdzer wejsciowych (czujnikéw, detektorow,
rejestratorow, itp.) oraz na bazie zaimplementowangrocedur i scenariuszy realizuje
okreslone sekwencje dziatezarzdzania kryzysowego.

Techniczne systemy ochrony — wykorzystg uradzenia elektroniczne powinny oy
wypos&one take w systemy:

— bezpiecznego zasilania (z uktadem awaryjnego ppadiznia zasilania);

— bezpiecznej transmisji informacji drpglektroniczi (w tym bezprzewodowo);

- bezpieczastwa infrastruktury informatycznej i danych.

6. Podsumowanie

Przedsibiorstwo ochrony portu morskiego (jako specjaligha uzbrojona formacja
ochronna) musi spetriavszystkie formalne wymogi potwierdzone uzyskanykaincesy,
pozwoleniami orazswiadectwami ukaczonych szkole Jednake skuteczna realizacja
zada wynikajacych z kodeksu ISPS mlowva jest tylko wowczas, gdy pracownicy
posiadad rzetelrs wiedz; i umiejgtnosci orazséwiadoma¢ zagraen. Cata organizacja musi
charakteryzowasic wysolky kulturg bezpieczéstwa.

Kultura bezpieczstwa szczeg6lnie w przedbiorstwie ochrony musi ldyoparta na
trzech filarach [16]:

- sferze kultury mentalnej — zgdanej m.in. z poziomem wiedzy o bezpietstiie;

— sferze kultury materialnej — m.in. technice i teglogii, infrastrukturze, spezie;

— sferze kultury organizacyjnej — obejmogj m.in. regulacje prawne, strukgur

organizacyjn oraz sposoby i procedury dziatania.

Sfera kultury organizacyjnej jest coraz silniej aména z wykorzystaniem
nowoczesnych technologii informacyjno-komunikacyhyktére zaczynajstanowt trzon
technicznych systeméw ochrony. \ilave ksztattowaniesrodowiska bezpiechstwa w
wymiarze personalnym, instytucjonalnym i techniamnyjest wanym elementem
systemow zarglzania kryzysowego w portach morskich.
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