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Streszczenie:Celem artykutu jest przedstawienie prawnych i namtznych wytycznych
do przeprowadzania kontroli systeméw teleinformatych i projektow informatycznych
w urzedach wéwietle znowelizowanej ustawy o informatyzacji dalalsci podmiotéw
realizupcych zadania publiczne (dalej okianej jako UINF). Przy czym, zakres kontroli
zasobow IT odniesiono do zakresu uwggionego w ustawie, gdykonstytuuje ona e-
dziatalng¢ wszystkich jednostek administracji publicznej. \Wykule wskazano réwnie
na metodyk COBIT w zakresie przeprowadzania audytéw syster@@informatycznych
w sektorze publicznym stacych uporadkowaniusrodowisk IT w urzdach. Zawarto tu
takze praktyczne wskazéwki dla jednostek realieygh zadania publiczne w zakresie
przeprowadzania audytu informatycznegéwietle obowazujacych przepiséw prawa.

Slowa kluczowe: oprogramowanie interfejsowe, system teleinformatycz audyt
informatyczny, kontroler, IT Governance.

1. Kontrola systemodw teleinformatycznych i projektow IT w §wietle znowelizowanej
UINF

Na mocy ustawy o informatyzacji dziataldoi podmiotdw realizujcych zadania
publiczne z 17 lutego 2005 r. (Dz. U. nr 64, po&5b [1] kontrola systemow
teleinformatycznych tych jednostek nie byta faktyiezprzeprowadzana. Dopiero po 5-u
latach, w nowelizacji (ha podstawie ustawy z draldtego 2010 r.; Dz. U. nr 40, poz.
230) przewidziano instrumenty prawne, ktére miahfirgyczynid sie do zapewnienia
jednolitcsci, sprawnéci i bezpieczéstwa systeméw teleinformatycznych, gdi ktorym
wykonywane g zadania publiczne.

Instrumentami, ktore przewiduje znowelizowana Ul[9Fmaja by¢:

- badanie zgodrigi oprogramowania interfejsowego z rozganiami okrélonymi

przez podmioty publiczne,

- kontrola przestrzegania przepiséw ustawy.

W art. 3 8 11 UINF oprogramowanie interfejsowe atist zdefiniowane jako:
Loprogramowanie umdiwiajace hczenie i wymian danych w komunikacji poreilzy
systemami teleinformatycznymi”.

Kontrolowana jest zatem ocena popravaio wdrozenia w oprogramowaniu
interfejsowym rozwizan (uzywanych przez podmioty publiczne do przekazywamiaygh
innemu podmiotowi nieddlacemu organem administracji adowej), ktore podmiot
publiczny ma obowaizek publikowg w Biuletynie Informacji Publicznej lub udegiiat
w inny sposob razem z testami akceptacyjnymi, zrzeieniem,ze podmiot publiczny
moze ich nie dostarcza gdy w oprogramowaniu interfejsowym mapyé stosowane
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wytacznie formaty danych oraz protokoly komunikacyjnesiyfrupce (podane w
przepisach wydanych na podstawie art. 18 pkt. 1).

Testy akceptacyjne w sektorze administracji pubkgz(w rozumieniu art. 3 § 12
UINF) to: ,udokumentowane waroi danych wejciowych wprowadzanych do systemu
teleinformatycznego i powzanych z nimi warteci oczekiwanych danych wigiowych,
opisupce zestawy poprawnych odpowiedzi systemu teleirddyoznego na podawane
dane wejciowe, pozwalajce na sprawdzenie popravéed wdrozenia oprogramowania
interfejsowego”.

Badanie ma na celu oagrezy maliwe jest wykorzystywanie danego oprogramowania
interfejsowego systemu teleinformatycznego do wykemia zada publicznych?
Sprawdzane jest czy rozygania te obejmujzestawienia:

- stosowanych w oprogramowaniu interfejsowym  struktutokumentow

elektronicznych,

- formatéw danych,

- protokotow komunikacyjnych i szyfragych.

Kontrola ma ustadi czy system teleinformatyczny podmiotu publicznegpetnia
minimalne wymogi dla tego rodzaju systeméw oraz ¢egt zagwarantowana jego
interoperacyjné¢ na zasadach oldlenych w Krajowych Ramach Interoperacy§ob
Ponadto, respektowane powinnyébwymogi réwnego traktowania xdych rozwizan
informatycznych.

Intench ustawodawcy bylo tale, aby przepisy znowelizowanej UINF zapewniaty
prawidtows - kontrolowan realizacg projektdw ustanowionych dla rozwoju spoteftzteva
informacyjnego. Przedsizigcia informatyczne o publicznym zastosowaniwmsgec take
przedmiotem kontroli przewidzianej przepisami UINFpowinna by przeprowadzana
ocena ich prawidtowgi, jesli chodzi o legalnét, gospodarn@, celowd¢ i rzetelngé
wydatkowaniarodkéw publicznych przyznawanych na dofinansowaaléch zamierze.

Celowasci kontroli przewidzianych w UINF naty upatrywa w:

- dokonaniu obiektywnych ustalev kwestiach bdacych przedmiotem weryfikacji,

- wyjasnieniu przyczyn, zakresu i skutkéw stwierdzonyckpnawidtowdci oraz

wskazaniu, kto jest za nie odpowiedzialny.

Podmiotami badanymiella:

- organy administracji kdowe;j,

- organy kontroli pastwowej i ochrony prawa,

- sady,

- jednostki organizacyjne prokuratury,

- jednostki samorgu terytorialnego i ich organy,

- jednostki budetowe i samormowe zaktady buzbtowe,

- fundusze celowe,

- samodzielne publiczne zaktady opieki zdrowotnej,

- Zaktad UbezpieczeSpotecznych, Kasy Rolniczego Ubezpieczenia Spoegaz,

- Narodowy Fundusz Zdrowia,

- paastwowe lub samorglowe osoby prawne utworzone na podstawieslmdych

ustaw w celu realizacji zaflgublicznych.

Istnieje podmiotowe ograniczenie stosowania przepidINF (na podstawie art. 2 § 4)
dotyczicych kontroli zgodnéci oprogramowania interfejsowego w odniesieniu do:

- jednostek badawczo-rozwojowych,

- uczelni publicznych,

- Polskiej Akademii Nauk i tworzonych przezjednostek organizacyjnych,
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- Rzecznika Praw Obywatelskich,

- Trybunalu Konstytucyjnego,

- Sadu Najwyzszego orazgglow administracyjnych,

- Najwyzszej Izby Kontroli,

- Krajowej Rady Radiofonii i Telewizji,

- Krajowego Biura Wyborczego,

- Instytutu Pamjci Narodowej - KomisjiScigania Zbrodni przeciwko Narodowi

Polskiemu,

- Generalnego Inspektora Ochrony Danych Osobowych,

- Komisji Nadzoru Finansowego,

- Generalnego Inspektora Informacji Finansowe;.

Kontroli, co do zasady, nie podleggodmioty wymienione wczaiej, ale wyatkiem
sa tu przypadki, w ktorych w zwizku z realizag zada publicznych podmioty teas
zobowhzane do przekazywania informacji podmiotom radocym organami administracji
rzadowej” [3]. Uzywany w takich sytuacjach system teleinformatycanysi réwnie
spelnig minimalne ustawowe wymagania informatycznesliJgodmiot publiczny
powierzyt lub zlecit realizagj zadania publicznego innym podmiotom, to obmek
zapewnienia minimalnych wymafgaciazy witasnie na nich a z tym zwzane jest
przekazywanie informacji do lub od jednostek wiakzych organami administracji
rzadowej.

Rodzaje oprogramowania interfejsowego podlggggo badaniu oraz metodyk
warunki i tryb sporgdzania rzetelnego zestawu testow akceptacyjnyatwégkdnieniem
konieczndci jednolitych warunkéw ich przygotowania), ma dop okrdli¢ minister
MSWiIA poprzez wydanie stosownego rozpmizenia. W tym rozpoedzeniu ma b§
rowniez uwzgkdniony wzor dwiadczenia o wyniku badania oraz weryfikacji badani

W brarzy IT testowanie akceptacyjne to testy vrodowisku uytkownika
przeprowadzane przez producenta lub w postacitbetaw przez samegazytkownika,
jego dystrybutoréw lub partneréw, zaréwno na sysenmformatycznym mytkownika, jak
i na jego rzeczywistych danych.

W $rodowisku informatykéw dba siréwniez o to, aby osoba testgia nie byla autorem
kontrolowanego systemu, poniewvamogtaby woéwczas okazasie nieobiektywna.
Testowaniem powinna eizajmowa& niezalena osoba, ktéra by bez sentymentow
znajdowata kddy.

W sektorze administracji publicznej badanie popraien wdrozenia rozwizan
w oprogramowaniu interfejsowym  przy  wykorzystaniuestbw akceptacyjnych
udostpnionych przez podmiot publiczny, przeprowadza rtasmy koszt albo twdrca
oprogramowania interfejsowego, albo inny podmiotampony, ktory posiada autorskie
prawa majtkowe do tego oprogramowania. Kontrowersyjnie, di#awodawcy tworca
oprogramowania i podmiot autorskich praw atlepwych, to mog by¢ dwa odgbne
podmioty.

Oprogramowanie interfejsowe podlega badaniu pregd pierwszym udogbnieniem
do realizacji danego zadania publicznego przy wgkstaniu  systemu
teleinformatycznego. Kontrola powinna rowhigasipi¢ po modyfikacji (oprogramowania
interfejsowego systemu teleinformatyczneggwanego przez ten podmiot do realizacji
zada publicznych) w zakresie stosowanych struktur dodmitw elektronicznych,
formatow danych oraz protokotow komunikacyjnychzyfsujacych, przeprowadzonej po
poprzednim badaniu.
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Podmiot uprawniony do przeprowadzenia badania piewimpoinformowd podmiot
publiczny o rodzaju, wersji, dacie wytworzenia acikterystyce techniczno-funkcjonalnej
oprogramowania interfejsowego oraz 6 mu agwiadczenie o wyniku kontroli. Z kolei
podmiot publiczny, dla potwierdzenia wyniku otrzymego badania nie, we wilasnym
zakresie, przeprowadzjego weryfikacg (wykorzystupc testy akceptacyjne udgphione
podmiotowi uprawnionemu) i poinformowapodmiot uprawniony o jej wynikach.
W przypadku rozbienosci pomidzy wynikami weryfikacji a badania przeprowadzonego
przez podmiot uprawniony za rozstrzygaj uznaje & wynik weryfikacji. Kosztami
weryfikacji zostaje wéwczas olgiony podmiot uprawniony.

Przy braku wspomnianego rozpagzenia ministra MSWIA szczegély dotyce
przebiegu badania reguluje w dalszymagc rozporadzenie Ministra Nauki i
Informatyzacji z dnia 19 paziernika 2005 r. w sprawie testow akceptacyjnychzo
badania oprogramowania interfejsowego (Dz. U. nt, dbz. 1836).

Podmiot publiczny mize odmoéwé przyjecia danych przekazywanych za pomoc
oprogramowania interfejsowegolienie przejdzie ono pozytywnie testu akceptacymeg
lub tez zostato uyte do realizacji zadapublicznych, a nie zostalo nigdy poddane takiemu
badaniu. W UINF odmowa praygia danych jest réwnoznaczna z nieprzekazaniem tych
danych, a to m@ skutkowd niewykonaniem okrdonych czynnéci w ramach realizacji
zada publicznych. Oprogramowania interfejsowego, ktéeyskato w badaniu wynik
negatywny, bo nie przeszio testu akceptacyjnegonmina wywat do wykonywania
zada publicznych.

Powinnag¢ przeprowadzania kontroli przewidzianej w UINF sppga na: Prezesie
Rady Ministréw (w przypadku projektéw ponadsektoyoh), wojewodach (w jednostkach
samoradu terytorialnego i ich zwrzkach oraz tworzonych lub prowadzonych przez te
jednostki samormowych osobach prawnych i innych samglawych jednostkach
organizacyjnych), organach administracidawej nadzorujcych dany podmiot publiczny
(w podmiotach publicznych podlegtych lub nadzoroyem przez organ administracji
rzadowej) oraz Ministrze Spraw Wewmznych i Administracji (w innych podmiotach
publicznych realizujcych swoje zadania przy wykorzystaniu systemu riédematycznego
albo z uyciem $rodkéw komunikacji elektronicznej) odpowiednio dodbegtych im
jednostek.

Prawo, ale i obowizek kontroli oprogramowania interfejsowego przysigegtake
ministrowi kierupcemu dziatem administracji #dowej, dla ktérego ustanowiono projekt
informatyczny.

W rozdziale 2 UINF na mocy art. 5 powotano Planoinfatyzacji Pastwa oraz
projekty informatyczne o publicznym zastosowanilanRen jest aktem wykonawczym do
UINF. Do kaica 2010 r. obowizuje Plan Informatyzacji Ratwa na lata 2007-2010
(poprzez rozporgzenie Rady Ministrow z dnia 28 marca 2007 r.). 3&ci drugiej planu
zestawiono 23-y sektorowe i &-ponadsektorowych projektéw informatycznych
ustanowionych dla realizacji ollenych priorytetéw i ustug wraz z opisem przetisiie¢
uwzgkdniajacym informacje o szacunkowych kosztach,ziivaych zrédtach finansowania
i podmiotach odpowiedzialnych za ich realizacj

Zmieniono art. 7 w UINF i usustio z niego odwotanie do art. 8 i 9, ktére rownie
uchylono, a dotyczyly one wdmie sektorowych i ponadsektorowych projektéw
informatycznych. Konsekwentnie, w znowelizowandpuge uchylono take inne artykuty
(10 i 11) dotyczce tych projektéw. Od 17 czerwca 2010 r., czylidady wefcia wzycie
nowego brzmienia wkszdci artykutéw UINF, nie powinno sizatem dzieli projektow na
ponadsektorowe i sektorowe a dla realizacjiziiego Planu Informatyzacji Rsiwa
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ustanawiane as po prostu projekty informatyczne. Jednak dla zapemia kontynuaciji
realizacji ustanowionych wcgeiej jako sektorowe czy teponadsektorowe projektow
okreslono (art. 25), kto &dzie przeprowadzat ich kontrole. Realizacja ponkitgewych
projektéw informatycznych ma Bykontrolowana przez Prezesa Rady Ministrow a
sektorowych przez ministra kieagego dzialem administracji 4dowej, dla ktérego
ustanowiono taki projekt.

Prawidtowa¢ wydatkowania srodkéw publicznych na dofinansowanie projektow
informatycznych jest sprawdzana przez $etaa regionalm izbe obrachunkow, jesli
chodzi o jednostki samardowe, a we wszystkich innych przypadkach przez $ftiai
Spraw Wewatrznych i Administraciji.

Niekorzystny wynik kontroli przestrzegania przepiwsdistawy powoduje bardziej
zlozone konsekwencje proceduralne. Wyniki te zawarte w protokole kontroli, ktéry
obejmuje podjte ustalenia, w tym stwierdzone przypadki narusz@mzepiséw UINF lub
innych wydanych do niej aktéw wykonawczych. Protgkadpisuj zarowno kontroler jak
i kierownik kontrolowanego podmiotu, ktéremu pragtje prawo do zgtoszenia
umotywowanych zastrzen odngnie ustalé tam przedstawionych przed zémiem
podpisu. Jdi kierownik kontrolowanego podmiotu publicznego na@wi podpisania
protokotu kontroli, to powinien w terminie 3 dnibioczych (od dnia otrzymania protokotu)
wyjasni¢ (pisemnie) przyczyny odmowy. Zasteegia zgltasza siformalnie — na pgmie, w
przecagu 7 dni roboczych od dnia otrzymania protokotu tkoln Zasadne zastrzenia
kierownika powoduj konieczné¢ zmiany lub rozszerzenia @ protokotu a take jesli
wskazuj na potrzeb uzupetnienia czynrigi kontrolnych, to powinny one zostpodgte.
Gdy zastrzeenia zostaty zgtoszone i w protokole zaistniatyeSkme naruszenia, to organ
dokonupcy kontroli sporadza wysipienia pokontrolne, gdzie ol§la spos6b oraz termin
usunigcia naruszé Kontrolowanemu podmiotowi przystuguje wtedy 60i dod dnia
otrzymania wystpienia pokontrolnego) na zastosowanieds zalecé oraz zawiadomienie
0 ich wykonaniu a @ nie zostaly one wykonane, to naje poinformowa& organ
dokonujcy kontroli dlaczego nie oraz kiedy to rgst Bieg wskazanych 60-u dni ulega
zawieszeniu na czas rozpatrzenia zagézia w odniesieniu do zalecepokontrolnych
objetych zastrzeeniem.

Podmiot kontrolowany m@ roéwniez wnies¢ zastrzeenia do zalede do organu
wyzszego stopnia nikontrolupcy za pérednictwem tego ostatniego.slikontrolujacym
jest Prezes Rady Ministrow lub minister, to zasterga w stosunku do zaletsktadane $
bezpdrednio do nich i gprzez nich rozpatrywane.

2. Kontrolerzy projektéw informatycznych i systeméw tdeinformatycznych

Kontrolerem jest osoba wyznaczana przez organ dgioyn kontroli na podstawie
wydanego przezeimiennego upowanienia. W art. 28 znowelizowanej UINF okieno,
kto maze by¢ kontrolerem projektéw informatycznych i systemé@heinformatycznych. Na
jego mocy uchylono przepisy dotyeze zdobywania uprawniekontrolera poprzez udziat
w szkoleniu i uzyskanieswiadectwa kwalifikacji w wyniku pozytywnego zenia
egzaminu przed komigpowotar, przez ministra MSWiIA.

Obecnie kontrolerem me by osoba, ktéra posiada certyfikat okomy
w rozporadzeniu wydanym na podstawie art. 28 § 3 ustawy eins@ nasipujace
wymagania:

- jest petnoletnia i posiada wyksztalceniezaze,

448



- ma niczym nie ograniczaredolng¢ do czynnéci prawnych oraz korzysta z petni

praw publicznych,

- nie byta karana ani za usigie przestpstwo, ani umsine przestpstwo skarbowe,

- posiada obywatelstwo jednej z grup krajow takickk: jdunia Europejska,

Konfederacja Szwajcarska, Europejskie Porozumieri®olnym Handlu (EFTA)

— strony umowy o Europejskim Obszarze Gospodarcohybaze w odebnych
przepisach zastrzeno, ze jej zatrudnienie w jednostce kontrolowanej wymaga
posiadania obywatelstwa polskiego.

Zlikwidowano zatem szkolenia (podstawowe i uzupEhte) organizowane przez
ministra wia@ciwego do spraw informatyzacji i egzaminynpawowe a w ich miejsce
zaproponowano, w drodze rozpsizenia, wykaz certyfikatbw uprawnigiych do
otrzymania statusu kontrolera. Ghcspeiné wymagania w zakresie merytorycznych
kompetencji kontrolera natg obowhzkowo posiadé stosowny certyfikat, z listy tych,
uwzgkdnionych w wykazie.

Kontroler mae przysipi¢c do przeprowadzenia kontroli dopiero po okazaniu
dokumentu stwierdzagego jego tesama¢, legitymacji stibowej, upowanienia oraz
aktualnego péwiadczenia bezpiecastwa uprawniajcego go do dospu do informacji
niejawnych stanowtych tajemnie paastwowa w sytuacji, gdy kontral objete beda
systemy teleinformatyczne lub rejestry publiczneieaajace informacje i dane stanoawie
tajemnie paistwowg lub inm tajemnie ustawowo chronian Upowanienie poza
imieniem i nazwiskiem kontrolera, sgri numerem jego dokumentu zgamdaci oraz
legitymacji shizbowej powinno zawiekanastpujace dane: przedmiot i zakres kontroli we
wskazanym podmiocie publicznym, przewidywany czasmia kontroli, dai waznosci i
wydania upowanienia oraz podpis organu dokogeggo kontroli albo osoby przez ten
organ upowanione;j.

Art. 27 i jego paragrafy traktyjo prawach kontrolera. Realizgjkontrok ma on prawo
do swobodnego poruszanig sia terenie siedziby kontrolowanego podmiotu pubkégo i
w miejscu wykonywania zada Ma wghd do dokumentow i materiatow dotygz/ch
przedmiotu kontroli. Mee zadat udzielania ustnych lub pisemnych winjéen oraz
sporadzania i to na koszt podlegaggo kontroli uwierzytelnionych kopii, odpisow i
wyciagdéw z dokumentow i inych zestawig i obliczea potrzebnych mu do obiektywnego
ustalenia stanu faktycznego. $k/d uprawni@ kontrolera § ogledziny systeméw
teleinformatycznych ixywanych do realizacji zadapublicznych i korzystanie z pomocy
biegtych w ramach wykonywania czyrigdkontrolnych.

W art. 29 podano rygory prawne rgeg zapewrd obiektywizm kontroleréw. Na
podstawie § 1 tego artykutu ,Kontroler podlega aegleniu z kontroli, z uedu albo na
whniosek, jeeli wyniki kontroli mog oddziatywa& na jego prawa lub obow#ki, na prawa
lub obowizki jego matonka albo osoby pozossagj z nim faktycznie we wspélnym
pozyciu, krewnych i powinowatych do drugiego stopnid loséb zwizanych z nim z
tytutu przysposobienia, opiekiallz kurateli.” Powody, ktére zadecydowaty o wyteniu
kontrolupcego obowizuja pomimo ustania maeastwa, wspolnego pycia,
przysposobienia lub kurateli. Gdy istrigjzasadnione yipliwosci, co do bezstronroi
kontrolera, to mge on by wylaczony z kontroli w kadym czasie. Z wnioskiem o
wytaczenie kontrolera mie wyshpi¢c on sam albo kontrolowany podmiot publiczny.
Decyzg o wykczeniu lub odmowie podejmuje Minister Spraw Wetkmnych i
Administracji, ktdry obecnie kieruje dziatem adnsimacji radowej — informatyzacja.

Dodatkowo, na kontrolerze gy obowhzek zachowania w tajemnicy informacji
uzyskanych podczas kontroli takwowczas, gdy zakezyt juz swop prac.
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3. Certyfikaty uprawniaj ace do kontroli

W projekcie rozporadzenia Ministra Spraw Wewtrznych i Administracji w sprawie
wykazu certyfikatow uprawniagych do prowadzenia kontroli projektow informatygeh
i systemow teleinformatycznych wymienione byly tylkirzy certyfikaty: Certified
Information System Auditor (CISA), Certified Infoation Security Manager (CISM),
Europejski Certyfikat Umigfnosci Zawodowych Informatyka (EUCIP Professional;
specjalizacja Audytor Systeméw Informacyjnych).

Rozporadzenie (Dz. U. nr 177 z 2010 r.; poz. 1195, s.lgwaazuje juz od 24.09.2010
(po 14-0 dniowymvacatio legis). Podany w zaktzniku do rozporgzenia wykaz ma
uwzgkdniat zakres wiedzy specjalistycznej wymaganej od oséfitymupcych se
poszczegolnymi certyfikatami i zakres kontroli ckomy w art. 25 UINF a tale
sankcjonuje jako upowaiajace do bycia kontrolerem certyfikaty przedstawiontabeli 1.

Tab. 1. Certyfikaty uprawniage do kontroli

Lp. | Nazwa certyfikatu Uwagi

1. | Audytor systemu zagrlzania bezpiechstwem
informacji wedtug normy PN ISO/IEC 27001 lub jej
odpowiednika mjdzynarodowego

2. | Audytor systemu zagrlzania ustugarr
informatycznymi wedtug normy PN ISO/IEC 20000
lub jej odpowiednika midzynarodowego

3. | Audytor systemu zanzlzania jakécia wedtug normy
PN ISO/IEC 9001 lub jej odpowiednika
migdzynarodowego.

4. | Cerified Information System Auditor (CIS/ byt w projekcie
rozporadzenia

Certified in the Governance of Enterprise IT (CG}

5.

6. | Certified Internal Auditor (CIA

7 Certified Information Systems Security Professic
(CISSP).

8. | Europejski Certykat Umiegtnosci Zawodowyck byt w projekcie
Informatyka - EUCIP Professional specjalizacja rozporzadzenia
Audytor Systemow Informacyjnych

9. | Systems Security Certified Practitioner (SS

Wsréd zamieszczonych w rozpadzeniu certyfikatow nie znalazt ¢siCertified
Information Security Manager (CISM) proponowany wrojpkcie tego aktu
wykonawczego. CISM, jako jedynysvad certyfikatow wydawanych przez stowarzyszenie
ISACA, jest adresowany do ludzi zajmoych st zarzdzaniem bezpiecastwem
informacji. Informacje przechowywane w systemacheitdormatycznych jednostek
realizupcych zadania publiczne powinnydprzecie szczegdlnie dobrze zabezpieczane.

4. Audyt systemOw IT w sektorze publicznym

Jednostki administracji publicznej clec skontrolowd poprawngé¢ rozwiazan
zastosowanych ~w  oprogramowaniu interfejsowym zywanych systemow
teleinformatycznych mogtyby skorzysta ustugi audytu informatycznego docen@jolg i
znaczenie ustug IT w tym sektorze.
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Pocatkowo w instytucjach publicznych pojmowano audybimatyczny jako kontrel
legalnaci posiadanego oprogramowania a gaste mylano o nim w konteicie
spetiania warunkéw ustawy o ochronie danych osgiohwObecnie najlepiej bytoby,
gdyby to pogcie bytoscisle wigzane z generowaniem wagtdi tadu organizacyjnego IT.

Audyt informatyczny stwarza mbwos¢ przewidywania rénych scenariuszy poprzez
analiz ryzyka i zapobieganie wygiieniu zidentyfikowanych zagren.

Na pewno do czynnikdw wysokiego ryzyka IT w insgjach publicznych nalsy
zaliczy¢ dobieranie rozwizan informatycznych w sposéb bezkierunkowy i chaotycpod
wiadz kolejnych kierownictw. Nie da sijednak, w krétkim czasie, zaprowaépiorzdku
w informatyzacji, ktéra powstaje na bazie chaodfafaganu. "Wszechogarnigly chaos
rodzi sk wraz z radosn twoérczdacia ustawodawcy, ktéry ustalg priorytety, rzadko
zwraca uwag na przyszie konsekwencje swoich pomystéw (ma komfitezabierania
glosu w okrélaniu sposobdw realizacji strategii)” [5]. W cytacichodzi o kolejny
dokument - ,Strategi rozwoju spoteczestwa informacyjnego w Polsce do roku 2013,
ktory Rzad RP przygotowat w galzierniku 2008 r. . Mato jednostek z tego sektorma m
zdefiniowan strategt zaradzania czy opracowarstrategs informatyzacji, wyznaczaga
kierunki i standardy jej rozwoju. Jeszcze mniejediav planuje polityk informatyzacji na
podstawie strategii zagdzania i rozwoju jednostki. Najexiej strategia informatyzaciji
istnieje tylko w gltowie dyrektora IT a rzadziej kievnika urzdu.

Zrodtem ryzyka informatycznego w sektorze adminigtrapublicznej § takze
przestarzate i nieskutecznie zabezpieczone syst&émprzypisywanie odpowiedzialdoi
za nietrafione decyzje deficytowi bistowemu, administrowanie zamiast z@zania,
silnie zhierarchizowane struktury organizacyjnechi¢ do procesow,aczenie rozwizan
informatycznych systemowo sprzecznych na polecgnretazonego, a take nieliczne
przypadki zatrudniania w ugdach audytoréw informatycznych.

Chac miet przekonanieze w swietle prawa panuje sinad funkcjonowaniem ugdu,
w gestii ktérego znajduje ¢izazwyczaj mndstwo informacji (przechowywanych w
systemach informatycznych oczyaie z zachowaniem ich ochrony i bezpigttea)
nalezy wdrazy¢ skutecza kontrok zaradcz zgodn, z miedzynarodowymi standardami w
tym zakresie, jak np. COSO, INTOSAL, Komisja Eurgga. W tym celu mzna se
postwy¢ metodykh COBIT wykazujc jednoczénie racjonalny stosunek do ryzyka i
rzeczywicie zamierzajc uporadkowa srodowisko IT w danej instytucji publiczne;.
Kontrole zaradcz mazna wzmocni poprzez audyt wewvetrzny. Jest on bowiem
niezaleny i obiektywny i ma na celu wspieranie ministrarkijiacego dzialem administracji
lub kierownika jednostki w realizacji celéw i zadpoprzez systematycgrocere kontroli
zaradczej i doradztwo.

COBIT jest metodyk kontroli zaradczej uzupetniajca inne standardy takiej kontroli o
uporadkowany zbior wskazéwek dotygzych informatyki. Gléwa jej zasada zakladae
jednostka char sobie zapewniinformacje potrzebne jej do aghigcia celéw nie powinna,
ale musi inwestowaw zasoby IT, ktérymi nale/ zaradza i je kontrolow& za pomog
usystematyzowanego zbioru procesow.

Najwyzsze kierownictwo danej instytucji publicznej meowykorzystywa COBIT dla
ograniczania ryzyka i kontroli inwestycji évodowisku IT oraz oggania z nich korzici.

Kierownicy dziatéw IT w urzdach powinni widzié uzyteczn@g¢ tej metodyki w
dostarczaniu kontrolowanych i zadzanych ustug informatycznych. Te podmioty #naj
wszakswiadczy ustugi na drodze elektronicznej wykoatizadania publiczne.

Audytorom ta metodyka réwniesic podoba, poniewadzigki niej mogy potwierdza
swoje opinie bazaf na mgdzynarodowym standardzie i udziéleierownictwu jednostki
rad w zakresie wewatrznych mechanizméw kontrolnych. COBIT pomaga aoryn w
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przedstawieniu wyniku audytu i sformutowaniu opinddngnie skutecznéci i
efektywndgci kontroli zaradczej IT.

Dla oshgania przez instytucje zatonych celéw okrda sk w COBIT kryteria
kontrolne podmiotu wzgtlem informacji. Biogc pod uwag ogélne wymagania dotysgee
jakosci, powiernictwa i bezpiechstwa zdefiniowano siedem kryteriow, ktére musz
spetnia informacje:

- efektywna¢ (effectiveness),

- wydajnai¢ (efficiency),

- poufnai¢ (confidentiality),

- integralnd¢ (integrity),

- dostpnaci¢ (availability),

- zgodndg¢ (compliance),

rzetelngé (rel|ab|I|ty)

W metodyce wyrénia sk tacznie 34-y procesy IT, ktore z kolej pogrupowane w 4-y
domeny odpowiadage obszarom odpowiedziakw: planowania, budowania,
uruchamiania i monitorowania. COBIT przypadkowuje kademu spé&dd 34-ch
procesow IT okrdone kryteria informacji (spmdd 7-u wczéniej wymienionych).

W standardzie tym definiuje esiwykonywane cyklicznie czynsoi IT niezkedne do
osiagniecia mierzalnego rezultatu. Czyniootacza sie w procesy IT.

Wyréznienie procesow IT stwarza miwos¢ do ustalenia zasobOwedncych ich
wihascicielami. ,Dla kadego procesu metodyka przedstawia¢akizorcow tabet RACI —
rél i odpowiedzialnéci dotycacych czynnéci IT, w ktérej zostaj okreslone osoby
decyzyjne, odpowiedzialne, konsultowane i informoe/a[6]. Szablonow tabet trzeba
jeszcze odnig do struktury organizacyjnej i zakresow odpowiebiméci pracownikéw
danego urgdu i odpowiedniog do nich dopasowa

COBIT 4.1 jest obecnie naswiecie uznawana za standard budowy tadu
informatycznego, czyli IT Governance w organizabjatad organizacyjny w IT ma
spowodowd, ze wykorzystywanie informatyki w instytucjaclgdrie wspieratlo ogganie
ich celéw i realizag ich strategii. Bddy popelnione na poziomie zadzania IT
Governance spowodyj ze ledzie jeszcze trudniejszy do ogaia nietad
zinformatyzowany. Pegie IT Governance wygbuje w standardach audytu westnznego,
realizowanego na mocy znowelizowanej ustawy z @asierpnia 2009 r. o finansach
publicznych (Dz. U. nr 157, poz. 1240). Dodatkowbnister Finans6w okrdit standardy
kontroli zaradczej obowizujace w sektorze finanséw publicznych (w komunikaai@® z
dnia 16 grudnia 2009 r.), ktére pozostajv zgodzie z takimi jak COSO czy INTOSAL,
maja takze uwzgtdniat specyficzne zadania i warunki dziatania konkrelnyrzdow.

Statym wynikiem audytu IT powinien Byraport o stanie informatyzacji jednostki
sktadany kierownikowi urgdu przez kierownika (czy dyrektora) IT. Profesjonabudyt
informatyczny w ostatecznym rozrachunku, przy rommin wzajemnych potrzeb i
oczekiwa pomidzy audytorem IT i kierownikiem jednostki, ma pom@godejmowaniu
inwestycji, opartych na racjonalnym agizie. Nie mae to by badanie, w ktérym
kontrolowani nie upatraj zadnych wartéci a jedynie widz skutki w postaci kar
regulaminowych lub kodeksowych.

5. Whnioski

Badanie poprawrigi wymaganych rozwgzaa w oprogramowaniu interfejsowym
systemu teleinformatycznego dokonywane jest prago jtwére albo inny podmiot
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posiadaicy autorskie prawa mgtkowe do tego oprogramowania. Mpgatem zachod&i
uzasadnione gipliwosci co do obiektywizmu podmiotow wykorugych badanie.

Zastpienie egzaminu pg@twowego midzynarodowymi certyfikatami budzi
dezaprobat W sytuacji, gdy mata liczba oséb praystwata do egzaminu pstwowego
lepszym rozwizaniem byloby dodanie okilenych certyfikatow predestymgych do
bycia kontrolerem i utrzymanie uprawhieuzyskanych poprzez pozytywne zémie
egzaminu przed komigpaistwows.

Kontrole realizacji projektéw informatycznych o publicznymastosowaniu natg
przeprowadza dopiero wéwczas, gdy jestesivyposaonym w zbidér najlepszych praktyk
ITIL, najnowsz wersg Cobit 4.1, normy ISO/IEC 20000 (jedyna oficjalnarma w
obszarze zanglzania ustugami informatycznymi) i 27001 (normaedaiynarodowa
okreslajaca wymogi dotycace systemoOw zagdzania bezpiectstwem informacji) i np. w
metodylke zarzdzania projektami PRINCE2 ze wgdl na jej swiatowy rodowdd w
sektorze publicznym. Mma réwnig zaméwé audyt IT jako ustug zewrgtrzma u
profesjonalnego audytora IT posiagtaggo déwiadczenie zawodowe poparte certyfikatami
(CISA, CISM, CGEIT, CRISC) oraz potrafiego zarzdzat ryzykiem w projektach
informatycznych. % to fundamentalne podstawy dla dobrze wydatkowamiehiedzy na
audyt IT.

Audyt informatyczny powinien petléiskutecza i wiarygodny role diagnostycza a
takze usprawniajca i doradca dla kontrolowanej jednostki. Dgii niezalenej i
profesjonalnej formie takiego badania, przeprowadgo zgodnie z najlepszymi
praktykami mana bowiem potwierdzi skutecznét, efektywnd¢ i wiarygodndé
funkcjonowania obszaru IT kontrolowanego podmiotu.
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