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StreszczenieW XXI wieku, erze innowacji, galopagej techniki, technologii, elektroniki i
informatyki powstajce w bardzo szybkim tempie nowe technologie statycsynnikiem,
ktory powoduje,ze od momentu ich powstania w cyberprzestrzeni tigha, a zarazem
bardzo intensywna wojnaZotnierzami stali si specjalici z dziedziny informatyki,
analitycy informacji, eksperci od wywiadu i kontrwiadu czy te zwykli ludzie o
zamitowaniu i pasji jak jest informatyka i hacking. Spote¢mtwo jeszcze do kKma nie
zdaje sobie sprawy z konsekwencji skutecznie pmepidzonych atakéw terrorystycznych
za pomog Internetu. Rénego rodzaju ataki cyberterrorystyczne, kraglzéanych i
informacji, szerzenie propagandy przez organizaterorystyczne czy fe wojna
informacyjna, a szczegodlnie w aspekcie zagioobiektéw infrastruktury krytycznej
paistwa, w tym przedsbiorstw, jako szczegélnie naxaych na atak ze strony
cyberterrorystow.

Stowa kluczowe:cyberterroryzm, zageenia informacyjne, infrastruktura krytyczna.

1. Cyberterroryzm jako zjawisko wojny informacyjnej

Formy zagraenia atakiem terrorystycznym dma podziek na pec¢ tradycyjnych
kategorii. Kategorie te charakteryzigic sposobem przeprowadzenia ataku i zawaesij
w angielskim akronimie CBERN (chemical, biologicakplosives, radiological, nuclear),
pod tym skrétem kryj sie zagraenia chemiczne, biologiczne, materiatami wybuchoiyym
radiologiczne i nuklearne. Organizacje terrorystgczw swych dotychczasowych
przeds¢gwzigciach nie posliyly si¢ jeszcze atakiem radiologicznym i nuklearnym. Wudni
dzisiejszym ména mowt o rozszerzeniu tego katalogu sposoboéw przeproweal a¢aku.
Bardzo szybki rozwdj technologiczny cywilizacji vgwadza do niego nowy typ
zagraenia terrorystycznego — cyberterroryzmu.

Operacyjne pefia cyberterroryzmu. PrzyjmujeeSize sam termin cyberterroryzm
powstat w roku 1997 za sprawaukowca z Instytutu Bezpiedmstwa i Wywiadu (Institute
for Security and Intelligence) w Kalifornii, Barggo C. Collina, ktéry zdefiniowat to jako
zespolenie cybernetyki i terroryzmu. Réwnig roku 1997 agent specjalny FBI (Federalne
Biuro Sledcze) Mark Pollit wysuf operacyja definicic cyberterroryzmu jako:
zaplanowany, politycznie umotywowany atak przepmwemy przez tajnych agentéw lub
subnarodowe grupy przeciwko systemom komputerowyinformacjom i danym
skutkupca przemog wobec niemilitarnych celéw.

Refleksje na temat zaangavania ugrupowa terrorystycznych w cyberprzestrzeni
komplikuje dodatkowo aspekt oddzielenia jej od Zfgka wojny informacyjnej
(information warfare). Zagadnienie to jest stosumiamnowe jednake jest bardzo powaie
traktowane przede wszystkim przezdy krajow technologicznie zaawansowanych. W
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obecnych czasach wojna informacyjnazety¢ rozumiana jako kompletnie nowy wymiar
konfliktdw miedzynarodowych.

Wojne informacyjra rozumie st jako nowoczesny sposéb wykorzystywania systeméw
informatycznych, ktéry oddzialuje na elektronicaystemy przeciwnika oraz znieksztatca
przekazywas informacg, przy jednoczesnej obronie wlasnych zasobow iesyStv
informacyjnych. Jest dzialaniem maym na celu osgnieccie przewagi nad
sprzeciwnikiem” w sferach wiarygodsoi i skutecznéci informacji poprzez jej destrukgj
czy zdobywanie strategicznych danych. Wojna infayjrea obejmuje przedsivziecia
stosowane zardwno w czasie pokoju, jak i wojnyeskivane przeciwko sitom zbrojnym, a
takze przeciwko ludngci cywilnej i jej swiadomdci, przeciwko systemowi administracji
panstwowej, systemowi nadzoru produkcji przemystowey ¢ez np. nauki. Dziatania
destrukcyjne prowadzoneg sosobno, hdz tez jednoczénie w trakcie procesow
przyjmowania informacji, jak rownie jej przetwarzania i wykorzystywania. Naje
podkrgli¢, ze procesy te magwywierat istotnymi wpltyw na proces podejmowania
decyzji. Wojna informacyjna wykorzystywana moby¢ przez cyberterrorystow w celu
zdobywania wanych strategicznych informacji celem ichzpéejszego wykorzystania w
szeroko pajtych dziataniach terrorystycznych. Stronami tegputkonfliktdw mog@ by¢
zarbwno pastwa jak i podmioty niepstwowe. Sytuacja taka rodzi problemy natury
prawnej zwizane ze stosowaniem praw prowadzenia dzialejennych takich jak zasady
uzycia sity, stosowania blokad itd. Do prowadzeniajnyoinformacyjnej stosowaneas
wiedza i narzdzia identyczne z aywanymi do popetniania przesgstw komputerowych
czy atakow cyberterrorystycznych. Ofiara takiegakatw chwili jego popetniania nie ma
pewngci, z ktom z tych form si spotkata, dla ofiary ataku efekt jest identyczny.
Zasadnicza rnica pomgdzy tymi czynami to motywacja istniga po stronie inicjatora
tychze atakow.

Brak przejrzystych relacji wraz z nieokleniem wyranej granicy midzy walla
informacyjna a cyberterroryzmem dodatkowo komphlikpijéby dokladnego zdefiniowania
obu zjawisk. Cgzi¢ autorow dla rozrénienia cyberterroryzmu od wojny informacyjnej
proponuj postzenie s¢ kryterium podmiotowym, ktére rozgranicza fgéwa od
niepaistwowych podmiotéw. W takiej sytuacji mieliayy do czynienia z
cyberterroryzmem gdy stranatakujca jest niepastwowy podmiot. W przeciwnym
przypadku, podczas gdy ofensywne dziatania prowadastwo, mamy do czynienia z
wojna informacyjra. Poghd ten jest mocno kontrowersyjny, trudne sinim zgoda, gdyz
stawia on wszelkie ruchy narodowowyzwidee, w tym walczce o swoje prawa
mniejszdci narodowe czy etniczne w bardzo niekorzystnynojzniu.

Aby stworzy precyzyjr i funkcjonalry definicjg cyberterroryzmu nadsy liczy¢ sie z
wieloma trudnéciami. Rozbienosci interpretacyjne powodaj ze wchz trwa polemika co
do istoty zagadnienia terroryzmu. Odni@ cyberterroryzmu na problemy z ujednoliceniem
definicji naktadag si¢ rowniez ziozone zagadnienia zw#ane z funkcjonowaniem
spoteczéstwa informacyjnego. W zwiku z trudnéciami oraz brakiem pegia
cyberterroryzmu, ktérego mna by uwy¢ nalealoby st raczej skugi na opisowej
prezentacji zagran zaliczanych do cyberterroryzmu.

Poddaic analizie hipotetyczne i istnigje manifestacje cyberterroryzmu okazujg se
terrorysci moga wykorzysta komputery nie tylko do sabadta ale réwnie jako narzdzie
do komunikacji, propagandy, szkolenia, prowadzewiny psychologicznej, a tak
nawotywania do przegbstw, szerzenia niena$wi, rekrutacji, zbierania czy wecz
zarabianiasrodkdw finansowych oraz gromadzenia informacji. dag ten jest o wiele
szerszy ale wydaje gize wynikapce z tych dziala zagraenia mana pogrupowa w
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trzech kategoriach:
- atak na informacje,
- atak na system,
- wsparcie klasycznych form dziatakwd terrorystyczne;.

2. Rodzaje atakOw cyberterrorystycznych

Atak na system, nmima scharakteryzowgako dziatanie stawiage sobie za cel system
operacyjny atakowanego komputera lub/i jego opnograanie w celu przegia kontroli
nad jego funkcjami lub uczynienia go niefunkcjoyam Zdecydowana wkszaé¢
hakerskich przedsivzie¢ w sieci internetowej ma wdaie taki charakter. £5to na przyktad
wirusy, robaki internetowe, czy ataki DoS (Deni&lService) i DDoS (Distributed Denial
of Service). W parze z niszczyciedskita i ogromry skutecznécia idzie zarazem prostota
dzialania. Zarowno ataki DoS jak i ataki DDoS gegre ogromny ruch internetowy
ukierunkowany na konkretny serwer powaguie jest on praktycznie niedgepny dla
innych uprawnionych aytkownikow. Dotychczas jednym z powaejszych przypadkow
takiego ataku miat miejsce roku w 2000, kiedy rénmiasze media informowaty o ataku
na serwery CNN, Amazon.com, Yahoo!, ktére w rezidtazostalty przegizone i
wytaczone na kilkangie godzin. Przywrécenie petnej funkcjonaloio zaatakowanych
serwerow trwato kilka dni. Straty spowodowane tytak@&em oszacowano na kvwgobkoto
1,2 miliarda USD.

Pierwszy atakiem typu DDoS uznawana jest blokadaeséw ambasad Sri Lanki w
kilku krajach. Atak dokonany zostat przez tamil$kiseparatystow, ktorzy zarzucili
serwery pocztowe ambasad tgsimi listow elektronicznych. Atak sktadat s okoto 800
listbw dziennie przez okolo 2 tygodnie. Listy zawalg wiadomdé o tresci: ,Jestemy
Czarnymi Tygrysami Internetu i robimy to, aby zaléowasz komunikacg”. W tej grupie
znajdup sie réwniez bardziej niebezpieczne akty terrory cybernetycenedyzace do
przegcia calkowitej kontroli nad zaatakowanym komputererastosowanie znajduijtu
Konie Trojaiskie i ataki typu Back Door (z ang. Tylne Drzwi)ole Trojaskie to
specjalne oprogramowanie rozpowszechniane w sigerrrietowej bardzo egto pod
postaca darmowych, atrakcyjnych zgdznikbw do otrzymanej poczt elektronicznej. Tak
zwane Back Door’s to luka w kodzie programoéw, agdjk systeméw uminie utworzona
celem péniejszego wykorzystania, powstataz jna etapie danego oprogramowaniglZ
tworzone i pozostawione przez administratorow syéte w wytkowanych przez nich
maszynach. W tak zainfekowanych komputerach igniepzliwos¢ umieszczenia tzw.
snifferow, tzw. podstuchiwaczy sieciowych lub podebo oprogramowania sticego do
przechwytywania logindw i hasetzytkownikéw. Przeprowadzanie ataku tego typu,
zwlaszcza na systemy, ktore petwiazna role w funkcjonowaniu danego podmiotudz
instytucji, wymaga na og6t kwalifikacji, wiedzy zasu. Aby przeprowadziego typu atak,
atakupcy musi posiadaspecjalistycza wiedz z zakresu dziatania konkretnego systemu.
Tego typu atak miat miejsce w Australii. Ngsto wlamanie do systemu informatycznego,
ktory zaradzat funkcjami oczyszczaldciekdw.

Byly pracownik do oceanu i miejskiej sieci wygsid miliony litrbw nieprzerobionych
sciekdw. Sprawca wlamania miatebloka wiedz o funkcjonowaniu systemu, a takw
swoim laptopie posiadat wykradzione oprogramowastierupce & oczyszczalni. W
trakcie prowadzonegdedztwa ujawnionoze sprawca nie byt w stanie dokénatamania
od razu. Atakujcemu powiodto s dopiero za 46 razem, szczegolnie niepbkooze fakt,
ze wczéniejsze 45 prob ataku nie zostaly zauerge przez administratora systemu.
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Celem ataku w drugiej z wyoghinionych kategorii & przetwarzane i przechowywane
w systemie komputerowym dane. Z uwagi na to, co jeswdziwym celem stagym za
uzyskaniem nielegalnego degti do informacji ména méwé o dwoch podkategoriach. W
pierwszym przypadku dobrem, przeciw ktéremu prgEsti kieruje swoje dzialania jest
wiarygodnd¢ systemu oraz zaufanie zytkownikéw do tego systemu, w drugiej
podkategorii uwzgldni¢ nalezy kradziez informacji.

Wprowadzenie do systemu komputerowego nowej infojiméub modyfikacja
istniejacej, co objawi s przez dysfunkcjonalrid kontrolowanego przez ten system
procesu lub urmzenia, zaliczg§ mozna do pierwszej podkategorii. Aby takie
przeds¢wziecie sk powiodto naleéy dokon& zmian w niezauwalny przez operatora
systemu sposéb. Prawdziwe straty andppiero przyni& dziatania i decyzje poelie w
oparciu o0 nowe, spreparowane dane, z ugdzaéniem tego,z atakowany system musi by
postrzegany jako sprawnie, normalnie i poprawnitdcy. Ataki tego typu bazajna
zalazeniu, ze wytkownicy systemow komputerowych magaufanie do informacji, ktére
czerpi z danychzrodet istniejgcych w sieci Internet. Strony WWW. zawieyeg akty
prawne Sejmu, Senatu RP, analizy i raporty umiesmma serwerach np. Ministerstwa
Finanséw, notowania spotek gieldowych fwddio wiedzy zaréwno dla obywateli,
przedsgbiorcéw oraz instytucji poytku publicznego. Te serwery i komputery modgy¢
potencjalnym celem zamachowcéw plagych wywol& chatby czs$ciowa
dezorganizagj funkcjonowania danego spotedéséva. Wymierzone w tego typu serwisy
informacyjne ataki, chibnie miaty charakteru aktéw terrorystycznych, ldezatanr typowo
przestpczych, dokonywane byty wielokrotnie w przeszio przede wszystkim dotyczyty
manipulacji notowaniami akcji spotek gietdowych. Wspomnianej wiej podkategorii
umiesci¢c mozna réwnie dziatania bezpgwednio wymierzone w infrastruktgr ktéra
wykorzystuje w swoim funkcjonowaniu polecenia idnhacje otrzymywane z zewinz.
Chodzi tu o przede wszystkim o odpowiedzialne rgp.kierowanie ruchem pagjow,
dystrybucg energii elektrycznej czy nawet rozmieszczenie baga poktadach statkow
lub samolotéw systemy informatyczne. Udane wlamamiptyw na przetwarzanie danych
w tych systemach jest w stanie spowodéwdiary smiertelne w ludziach i zniszczenia
materialne. W matym stopniu jest prawdopodolieebkdy w oprogramowaniu czy wirus
komputerowy mog spowodowa, ze z nieba zacznspada samoloty, jak miato to miejsce
kilka lat temu w bardzasmiatych wizjach konsekwencji Y2K (problem roku 2000
Sparalzowanie systeméw informatycznych zadlzapcych ruchem paseréw na
lotniskach w pafczeniu z deklaragjdowolnej organizacji terrorystyczneje jest to ich
kontrolowane i zamierzone dziatanie, zrodoprowadzi do gra@znego wybuchu paniki.
Wszczcie procedur bezpiecstwa orazzadanie natychmiastowegaiagniecia na ziemj
wszystkich samolotéw w niektérych przypadkachzemaviazat sie moze z podejmowaniem
niepotrzebnego ryzyka. Podobnie wroga ingerencjaoprogramowanie zasdzapce
systemem rozplanowania tadunku na pokiadzie samoloize mig potencjalnie
katastrofalne skutki.

Naturalnie systemy podatne na takie zdalne atakévweeznie wystpuja w wysoko
uprzemystowionych i zinformatyzowanych fAséwach. W praktycznym efiu tego
zagadnienia na ten typ aktu terrorystycznego ndgdejrnaraone wydag sie kraje Europy
Zachodniej, rozwijajce s¢ technologicznie w bardzo dynamicznym tempie spaaestwa
Azji, ale przede wszystkim, z uwagi na polityczn@amunkowania, zagemne g Stany
Zjednoczone. W latach siedemdziggch zeszlego stulecia, kiedy to w USA zgazsk
dokonywa rewolucja informatyczna, zagienie zjawiskiem cyberterroryzmu nie bylo w
ogole brane pod uwag Osoby decyzyjne, skuszone wizjredukcji kosztow w
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przedsibiorstwach zacdi powszechnie wdra¢ systemy SCADA (Supervisory Control
And Data Asquisition), ktére unibwiaja zdalne zargdzanie funkcjami i parametrami
oddalonego elementu infrastruktury. W odniesienu sleci energetycznych SCADA
miedzy innymi shiy do zdalnej kontroli transformatoréw, dziajajw ten sposob aby
zadna elektrownia nie zostala przetadowana. Pozdagié energetycznymi systemy te
zostaty wdraone w wielu innych gakiach gospodarki: tamach, sieciach wodgoivych
oraz telekomunikaciji. Jedrz niewielu gadzi gospodarki, ktéra nie wprowadzita systeméw
SCADA w swoich placéwkach byta energetykdrpwa. Majic na uwadze bezpieamtwo
paistwa instytucja NRC (The Nuclear Regulatory Comaniyi ktéra jest odpowiedzialna
za politylke nuklearr kraju zabronita tego typu rozazan.

Nie oznacza to,ze wszystkie elektrownie atomowea sbezpieczne od atakéw
polegajcych na manipulacji otrzymywanymi przez ich systedgnymi. Na przyktad
odpowiednie wykorzystanie tradycyjnych materiatowybwchowych uaytych w celu
symulacji wstrasow tektonicznych i spowodowania automatycznego aszgnia
elektrowni atomowej. Tego typu instalacje przemysowyposaone & w czujniki
sejsmiczne, ktére w przypadku wykrycia wsgiaw alarmui system komputerowy
zaradzapcy pra@ obiektu, a tere system w celu zabezpieczenia reaktora przed
wyciekiem rozpoczyna automatyezprocedug¢ wytaczania reaktorow atomowych.

Druga z podkategorii jest klasyczna kradzie systemu danych komputerowych. W
przypadku dziata mapcych znamiona terroryzmu chodzi gtéwnie o gromadzetanych
pomocnych przy wyborze celu i przygotowaniach dkah@nia zamachu. Obiektem ataku
praktycznie mog by¢ wszelkie informacje. Nie tylko plany architektomi® obiektéw,
grafiki pracy staby ochrony ale rownieprywatne zdjcia przedstawiage wizerunki oséb,
przypadkowo skadrowane budynki i ich gtnza czy nawet prywatna korespondencja
pracownikéw, ktéra mee zawierd informacje o trybie dnia pracy, o ich zwyczajagh i
Nie jest maliwe przewidzié jakie dane mag znalgé¢ sig w kregu zainteresowa
terrorystéw. W trakcie operacji w Afganistanie oidg amerykaskie zabezpieczyty
nalezace do czionkéw organizacji Al-Kaida laptopy, zawigce funkcjonalne i
strukturalne plany zapér wodnych oraz informacjéré dotyczyly: znajduacych se na
terenie Europy i Standw Zjednoczonych stadionéwzokomputerowego systemu
zarzdzania systemami wodnymi elektrowni atomowych. aézl nawet w przypadku
wykrycia odré&nienie tych dziald od dziaté mapcych charakter kryminalny czy
szpiegowski nie wydaje simazliwe.

O trzeciej kategorii o jakiej mma powiedzié to wsparcie klasycznych form
dzialalngci terrorystycznej. Jest to najszersza kategorialotychczas poruszanych.
Wsparcie technologiczne przede wszystkim opieganai logistyce i organizacji. Internet
oferuje przeogromne mbwosci komunikacji, zwtaszcza tym osobom, ktére £hzyni¢ to
pozostajc niezauwaonymi przez organycigania i tak anonimowymi jak to tylko jest
mozliwe. W tym miejscu mé#na odnotowé fakt, iz w toku prowadzonegdgledztwa
dotyczicego dokonania zamachdéw z dnia 11 vmz 2001 roku okazato &ize w
tygodniach poprzedzgych atak cgs¢ porywaczy samolotéw koordynowatla swoje
dziatania wykorzystuc zapewniajca znacze anonimowd¢ kawiarenki internetowe.
Komputery réwnie oferup zaawansowane techniki ukrywania przekazywanégittakie
jak steganografia czy kryptografia, nie wymagajod uwytkownika profesjonalnego
przygotowania.

Wracapc do form wsparcia dziataterrorystycznych przez nadzia internetowe
mozna podé scenariusz, w ktérym fizyczny akt terrorgdaie sprzzony z nas{pujaca po
nim kompam propagandowo-dezinformacynKluczem do sukcesu w tej sytuacji jest
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ubranie spreparowanych informacji w pozory auteméci. Platformy takiego ataku
moga zost& witryny internetowe bardzo wiarygodnych odbiorcdmiennikow, takich jak
BBC, Reuters czy CNN, natomiast w Polsce PAP, TVNZ¥P INFO. Ewentualna
manipulacja zawartgia ich elektronicznych serwiséw informacyjnych, cey podszycie
sig¢ pod nie, z technicznego punktu widzenia nie jesthmologicznym wyzwaniem.
Natomiast potencjalne i polityczne konsekwencje skkordynowanej, mma to nazwé
maskarady sogromne. Dodatkowe niebezpieagtvo wiaze sk z faktem, & duze serwisy
i agencje informacyjneagpierwotnymzrédtem informaciji dla wielu mniejszych i lokalnych
dziennikéw i stacji radiowych i telewizyjnych. Moa na przykltad wyobrazisobie
sytuacg, gdzie po atak na budynki Word Trade Center z IZedmia 2001 roku,
przeprowadzono by starannie zaplanoavarzakrojora na szerok skak informacyjry
ofensywe, zmierzajca do przeniesienia chociby czsciowej odpowiedzialngi za ten
zamach na izraelski wywiad — Mossad.

W przypadku zakéczonej powodzeniem operacji, nawetzp@jsze wielokrotne
dementowanie przez media tych doniésie byloby ju w stanie unicestwizyjacego ju
whasnym zyciem tzw. faktu prasowego. Po atakach z dnia 1eimia 2001 toku na
réznych forach i grupach dyskusyjnych w Internecieznabyto zauway¢ opinie, ze w
jakims$ stopniu izraelski Mossad ponosi wspoOtwira dokonane zamachy. Wywiad Izraela
miat wiedzi€ o planowanych dziataniach terrorystéw, jednak weloaby doprowadzido
konfliktu Stanéw Zjednoczonych Zaviatem arabskim, nie ujawnit danych na ten temat.
Miatla o tym swiadczy rzekoma nieobecidé tego dnia w wigowcach WTC o0séb
pochodzeniazydowskiego. Plotka ta przeciekla z Internetu daata rzeczywistego i
zaczfa zy¢ wkasnymzyciem. Konsekwenajtej teorii jest wzrost nastrojow antysemickich
w pewnych grupach spotecznych.

W Swietle powyszych analiz mena postawd pytanie, czy propagandaw i
niedestrukcyja aktywndi¢ organizacji terrorystycznych mwoa na pewno i z pedn
odpowiedzialnécia uzn& za dzialalné terrorystycza ze wszystkimi tego
konsekwencjami. Niektore opracowania sklanisi do tego aby takie zjawisko nazéva
tzw. mickkim terroryzmem. Tere poghd jest kontrowersyjny i poddawany krytyce
zwlaszcza przez kraje czynnie zaamgwane w zwalczanie przejawddéwiatowego
terroryzmu. Whniosek jaki mima wychagna¢ jest taki,ze nie ma jednej odpowiedzi na to
zagadnienie, bodozie zaleata przede wszystkim od przygj definicji terroryzmu czy
cyberterroryzmu. Niepodwalnym faktem jest to,ze organizacje terrorystycznea s
swiadome zalet sieci komputerowych jteraz szeroko wykorzystujnternet w swoich
dziataniach i bda to robi czsciej i na wiksz skak.

3. Internet a finansowe wsparcie terrorystow

W tym miejscu chciatbym przedstaijedne z najwaniejszych zagadniejakim jest
finansowanie terroryzmu przy wsparciu Internetuo@h zaréwno o szerzenie propagandy,
zbieranie skladek od sympatykéw jak i o realizacj organizaci przedsiwzie¢ o
charakterze stricte kryminalnym. Muoa postay¢ sie przykladem witryny internetowej
organizacji IRA (Irish Republican Army — Irlandzk&rmia Republikaska), ktéra daje
mozliwos¢ przekazywania darowizn za pomodarty kredytowej. Do roku 2001
organizacja Hamas posiadata w Stanach Zjednoczonycstanie Teksas charytatywn
organizacg HLF (Holy Land Foundations for Relief and Develognt) i za pérednictwem
witryny internetowe] teje organizacji zbierala fundusze, ktore mppsie byly
przeksggowywane na konta Hamasu. Majna uwadze dziatal§é kryminalm, dla nikogo
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nie jest tajemnicaze cyberprzegpczaé skierowana przeciwko instytucjom finansowym i
bankom przynosi ogromne zyski. Wedlug danych FBStanach Zjednoczonych w latach
dziewig¢cdziesiptych ubiegtego wieku za pommctechniki komputerowej dokonano
kradziezy od 3 do 7,5 miliardow USD w skali roku. Dla pongawnia amerykiskie banki w
wyniku tradycyjnych” napaddw tracity w tym okresiednorazowosrednio okoto 8
tysiecy USD, podczas gdy przetma kradzie informacji z systemu komputerowego
kosztuje bank w przybleniu 100 tysicy USD, a oszustwo komputerowe okoto 500
tysiecy USD. Dochody ze skradzionych kart ptatniczycHingpwane przelewy
elektroniczne, wlamania na elektroniczne konta barkczy té wymuszenia na centralach
bankow to tylko niektdre przyktady tego jak terramyprzy wyciu technik hakerskichasw
stanie finansow@aswop dziatalng¢. Banki na ogét konsekwentnie nie zgtagzago typu
incydentéw organongcigania, kieruic sk zasad, ze zta stawa mge doprowadz do
utraty zaufania klientow i odgjia klientéw z banku. Bez takich danych nie jestime
precyzyjne szacowanie utraconych kwioddkéw finansowych ani zwalczanie tego typu
nadwy¢. Istniepcy stan rzeczy powodujeée zdobywaneatdrogy srodki finansowe zdaj
sig by¢ poza reala kontroh, co réwnie na uwadze majstarajce s pozostéd w ukryciu
struktury organizacji terrorystycznej.

Innym pdcrednio zwizanym z systemami komputerowymi i Internetem eldemen
finansowania dziatalrigi terrorystycznej jest produkcja i dystrybucja piisek towarow.
Ta ptaszczyzna dziataldai jest obecnie najlepiej udokumentowasfer przenikania i i
wspOlpracy zorganizowanych grup pragsizych oraz organizacji o charakterze
terrorystycznym. Produktami znajdaymi sk w sferze zainteresowaniaa gpodrébki
alkoholu, papieroséw, odzg, ptyt CD i DVD oraz oprogramowania komputeroweg@b.
dwzym wzrdscie aktywndci na tym polu dziata w swoim wysipieniu przed Komitetem
Izby Reprezentantow Stanow Zjednoczonych ostrze}gltretarz Generalny Interpolu
Ronald Noble w dniu 16 lipca 2003 roku. W swym pnpevieniu Noble podat przykitady
podobnej dziatalniei migdzy innymi w Kosowie, Poinocnej Irlandii, pétnocnéfryce
oraz Czeczenii. W przypadku czefigkich separatystow rosyjskie FSBD(H -
DenepanbHas cinyx0a OeszomacHoctd Poccmiickoit ®exepanuu — Federalna Shba
Bezpieczéstwa Federacji Rosyjskiej) przeprowadzito likwidaéabryki ptyt CD, ktorej
wplywy oceniono w granicach od 500 tsy do 700 tysicy USD w skali miesica. Aby
zda sobie spraw jakie to g kwoty warto nadmiesj ze wedtug specjalistéw catkowity
koszt planowania i realizacji zamachu na Word Tr&aster w Nowym Jorku wyniost
mniej niz 500 tysgcy USD. Ma@na z tego wyeigna¢ wniosek,ze nie mana tego typu
spraw w przypadku fatszerstw towardw i produktémktowa pobtazliwie i z dystansem
gdyz potencjalnie mogmie¢ ogromny wptyw na bezpiecastwo publiczne.

4. Proba oceny realndci zagrazenia

Efektem ataku terrorystycznego nie zawsze musi bgtychmiastowe wywotanie
zniszczé i $mierci ludzi w duej skali. W dzisiejszym zlimnym $§wiecie gospodarczych
zaleznaosci, a take zalenoici cztowiek — maszyna, obywatel —fs&wo réwnie skutecznym
sposobem walki terrorystycznej peookaza sie oddziatywanie na te relacje i stopniowa
ich degeneracja. Wbrew pozorom, gtéwnym celem Aldianie jest uwolnienie grupy
bojownikéw, czy te wyzwolenie danego terytorium, ale zniszczenie adafego modelu
zycia. Przy tak sformutowanej misji zaréwno fizyczziaszczenie &odkow finansowych,
naukowych czy przemystowych, jak i doprowadzente do finansowej ruiny czy chaosu
logistycznego wydaje @i efektywra metod, walki. Destrukcja lub chiby ostabienie
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jednego ogniwa akzacego obywatela cywilizacji zachodniej z jego modeleycia,
poczucia bezpiechstwa, wiarygodn&i informacji przekazywanej przez media, czy te
obnizenie zaufania do instytucji pstwowych przyblia terrorystdbw do destabilizacji
systemu demokratycznego. Uzasadnione wydajensérdzenieze niszczenie spotecznego
zaufania do oferowanego obywatelom przeispso bezpieczestwa jest jedqz drog, jak

z dwym prawdopodobigstwem wybiog formacje terrorystyczne. Dotyczy to zwlaszcza
takich ugrupowa jak Al-Kaida, ktére posiadajwystarczajco duze zaplecze kadrowe i
finansowe do prowadzenia dziatacyberterrorystycznych na #fo szeroly skak.
Cyberprzestraenie odegrata jeszcze znacej roli w dziataniach terrorystycznych to wiele
wskazuje na toze jest to wecz wymarzone naezlizie do prowadzenia tego typu walki.
Przemawiaj za tym niskie koszta organizacji i przeprowadzepsgnachu, doskonate
mozliwosci koordynacji dziatA i komunikacji, cigle niska swiadoma@é spoteczna
istniejacego zagreenia, a take tatwy dostp do niezhdnych narzdzi programowych i
specjalistycznej wiedzy. Koronnym argumentem za forma realizacji dziatania
terrorystycznego jest fakie cyberterrorysta, w przypadkuljeatak st nie powiedzie, nie
ginie ani nie zostaje natychmiast aresztowany, wazkua z czym wyeliminowany jako
zagraenie. Przeciwnie, terrorysta nabierawi@dczenia i przygotowuje gido kolejnego
zamachu. Jest to o tyle istotrie, wbrew obiegowej opinii, wkszas¢ terrorystow

nie podejmuje zamachoéw samobéjczych.ck8zai¢ terrorystow przeprowadzajych
zamachy ma plan awaryjnwd plan ucieczki, jéi sytuacja nie utgy sic po ich myli.

Kiedy trwa dyskusja o realdo zagraenia podnoszoneg kwestie,ze niektore kraje
uznawane za wspierge terroryzm, $ krajami o stabo rozwietej infrastrukturze
teleinformatycznej i przez to niezdolnymi do pgda ofensywnych dziafa
cyberterrorystycznych. Ma to bykonsekweng faktu, ze brak tam fachowej wiedzy oraz
ekspertow brary IT gotowych do przeprowadzania takiego typu ataky wrecz samej
swiadomdaci istnienia takich madiwosci. Wspoiczénie taki poghd wydaje s§ naiwny w
Swietle otaczajcych nas faktow. Juw 1996 roku Osama bin Laden sWryjowke w
gorach Afganistanu wyposg w laboratorium komputerowe i realizowany dgog
satelitarm dostp do Internetu. Historia réwnieuczy, ze terrorgci mog przeprowadzi
dowolny atak wykorzystyp nasz whasn infrastruktue przeciw nam i mog zrobi to z
dowolnego kraju, takiego jak Filipiny czy Polskargdiment o braku wiedzy eksperckiej,
nawet jeeli bylby prawdziwy, nie wydaje sidecydujcy, jako,ze zawsze na podgiziu
pozostaje wykorzystanie najemnikéw. Podziemie méteimatyczne posiada ludzi o
ogromnych zdolngiach i wiedzy, ktérzysw stanie przeprowadzinajbardziej wymginy
atak informatyczny, kwestiest jedynie cena takiej ustugi.

Istnieja rowniez symptomy, ktére wskazajna fakt,ze doszio na tej ptaszcayie do
wspotpracy pomidzy organizacjami terrorystycznymi, a zorganizowanygrupami
przesgpczymi. Zorganizowane grupy przgstze dziataj jako nieformalne
przedstbiorstwa nastawione na generowanie maksymalnyclkomysnie g przy tym
zZwiagzane zadnymi ramami prawnymi. Malo prawdopodobne wydaje, @by przy
odpowiedniej finansowej stymulacji nie zdecydowatylsic dokon& zamachu, a
przynajmniej wyposay¢ sktadajcych zaméwienie w odpowiednich ludzi i sgriz

Do przeprowadzenia naprawditozonego ataku cyberterrorystycznego potrzeba czasu
aby go przygotowa Czas planowania i przygotowania zamachu jestyjedn nielicznych
czynnikbéw, ktéry daje szanse organostigania i bezpiecZstwa pastwa na
przeciwdziatanie. W przypadku komputeréw czas niastezegollne znaczenie z innego
powodu. Paradoksalnie bowiem sami hakerzy kompwierar znacznym stopniu
przeciwdziatag mazliwosci organizacji wielopoziomowych, ztonych i diugofalowych
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aktow cyberterrorystycznych. Owi pasjonaci gfuiz oprogramowania komputerowego i
techniki sgdzap zycie wyszukuyc i publicznie demaskgg stabdci poszczegodlnych
systemow. Cg¢ z nich co prawdaaywa tej wiedzy nielegalnie dla emocji, zabawy, staw
czy checi zdobycia pienidzy. Jednake takie poczynania demaskujbledy w
oprogramowaniu i walnie przyczyniggic do ich systematycznej i stopniowej eliminaciji.
Ten chgly wyscig z czasem utrudnia zaplanowanie w oparciu oiegme luki
bezpieczastwa zidonego ataku terrorystycznego, ktérego konsekwenwpgityby bye
powane i rozlegte. W dobrze administrowanych systemagtkryte i krytyczne dla
dziatania systemu lukrednio istnieg nie dtuzej niz 5 dni.

Inna okoliczndcia, dzieki ktérej nie dédwiadczylismy jeszcze tego typu ataku peoby¢
fakt, ze stojcy na czele organizacji terrorystycznychveytworami starego ,fizycznego”
$wiata, jego sposobu rdignia i dzialania. Jednak naie sobie jak najbardziej zdawa
spraw z tegoze jest to jedynie stan przejowy.

Tak jak w kadej innej organizacji spotecznej czyztmstytuciji rownie w szeregach
ugrupowa terrorystycznych zachodziagjty proces wymiany kadr i automatycznie z tym
cyklem nastpuje wymiana pokole Wskpujacy w ich szeregi mtodzi ludzie mgjuz inne
podefcie do otaczagych ich wirtualnychswiatéw i technologii. $ w petni $wiadomi
potencjalu jaki one za semiosy. Nalezy mie¢ na uwadzegze krytyczna, przemystowa
infrastruktura pastwa nie jest dostatecznie chroniona. W Stanachdngjiezonych
przeprowadzonoéwiczenia zorganizowane przez NSA (National Securtgency —
Agencja Bezpieczsstwa Narodowego). W czastaviczen okazato si, ze jest maliwe
skuteczne przeprowadzenie ataku cybernetycznegeetea w Stanach Zjednoczonych.
Chociz celem manewrow bylo Dowddztwo Sit Pacyfiku Stan&jednoczonych,
odpowiedzialne zaotnierzy gotowych do interwencji w rejonie KoreChin, toéwiczenia
wykazaly, ze rozmieszczeni w phiych punktachéwiata hakerzy NSA sw stanie przy
uzyciu ogolnodosfpnych narzdzi hakerskich oggma¢ znacznie wgcej niz zamierzony
cel. W trakcie prowadzonych symulacji wlamang@ db mkdzy innymi do oficjalnych
wojskowych sieci komputerowych zlokalizowanych nawdjach, w Waszyngtonie czy
Chicago. Ponadto hakerzy NSA wykaza, s w stanie wydczy¢ sie¢ dystrybucji energii
elektrycznej na terenie calych Stanéw Zjednoczony€h prawda symulowane ataki
zostaty dostrzeone przez Pentagon i FBI, lecz te instytucje nidy by stanie im
przeciwdziatd ani wykry zrodia ataku.Cwiczenia te udowodnityze pita achillesov
amerykaiskiej gospodarki jest wéaie si€ energetyczna. Fakie maze by ona zdalnie
wytaczona przez szpiega lub terrokyszy popisuicego s¢ hakera niepokéi moze takie
instytucje jak US-CERT (United States Computer Egeacy Readiness Team). Jak
pokazuje praktyka najstabszym ogniwem njengale nie zabezpieczone systemy SCADA
w podstacjach i serwery znajdog s¢ w Centrach Kontroli. Tez t¢ potwierdzag
wydarzenia z 2001 roku w Kalifornii gdzie doszio gowaznego w konsekwencjach
wlamania do serwera Cal-ISO (California Independsystem Operator — Kalifornijski
Operator Systemu), przedsiorstwa odpowiedzialnego za zadzanie wgkszascia sieci
energetycznej w tym regionie. Wiamanie zbiegtovgiczasie z najpowaiejszym lokalnie
kryzysem energetycznym, w trakcie ktérego przerwydostawie energii elektrycznej
dotkrety blisko 400 tysiécy odbiorcéw. Przedstawiciele Cal-1ISO potwierdmitamanie do
ich serwera jednak stwierdzilze nie mialo ono wplywu na dostawy energii czy
wiarygodnd¢ systemu informatycznego. Ataki na Cal-ISO trwahe rzdemaskowane
przynajmniej przez 17 dni. Jak wykazaledztwo hakerzy wykorzystali lgkw systemie
Solaris, aby dostasic do serwera. Nagbnie zainstalowano pakiet nadziowy, ktory
umazliwial uzyskanie dogpu do systemu na prawach administratora, po czym
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przystpiono do instalacji w systemie swojego oprogramdaa8ystem Cal-ISO nie byt
zabezpieczony przed atakami z sieci, nie posiadi@wéll'a (zapory sieciowej),
wykorzystywana konfiguracja systemu byta konfigjsapodstawow, a wszystkie logi,
czyli zapisy zawieragce informacje o dziataniach i zdarzeniach systemnguterowego
przechowywano na jednym serwerze.

5. Obiekty infrastruktury krytycznej pa nstwa szczegélnie narkgone na atak
cyberterrorystyczny

W aspekcie powsszych wydarzé zastanowd sie warto, jakie jeszcze obiekty zastuguj
na szczegélm uwag z punktu widzenia ochrony antyterrorystycznej. @asdeciami
energetycznymi nakatoby wskaz& przynajmniej kilka szczegdlnie zagmmych
obszaréw, takich jak telekomunikacja, za@tzanie gospodaskwodra — tamy, systemy
dostawy wody, pozbywaniags§ciekow, czy transport takich surowcow energetychngi
gaz ziemny i ropa naftowa. Wiavym punktem funkcjonowania rozwigtiych
spoteczastw jest sprawni@ infrastruktury telekomunikacyjnej. Nowoczesne sysy
telekomunikacyjne to przede wszystkim technologiemputerowego przetwarzania
danych, z tego wzegtlu 31 one szczeg6lnie natane na ataki cyberterrorystyczne. Dotyczy
to zar6wno systemow telefonii stacjonarnej, komérgjjak i satelitarne;.

Za taki stan rzeczy po exi wine ponosz firmy zajmupce sé produkcj i wdrazaniem
sprztu telekomunikacyjnego i wdaiwego oprogramowania, ktére nierzadko prowadz
tzw. polityke przez tajné¢ do bezpiecagstwa. Stabe strony systemOéw nigrsezwtocznie
eliminowane, ale ,ukrywane” w utajnionej specjalistnej dokumentacji i artykutach
fachowych, gdzie opisana zostaje specyfika tychosta. Taka wiedza szybko trafia wae
0s6b  niepowotanych. Konsekwencje  ewentualnego acEgnia  systemoéw
telekomunikacyjnych na danym obszarze, pozazlisioscia dla spoteczéstwa, bytyby
dotkliwe w kontekcie funkcjonowania sttb ratunkowych i bankowai.

Szczegllnym zagieniem w tej sferze jest atak zmiergdj do wyhczenia Internetu
jako caldgci. Zrealizowane m@e to by poprzez zablokowanie serweréw DNS
ttumaczcych adresy IP. Niezataie od tego czy bylby to atak przeprowadzony w
klasyczny sposéb przyzyciu materiatdbw wybuchowych, czy #eelektronicznie, jego
efekty mog by¢ wszechogarniate. Nie da s przewidzi€ faktycznych skutkow
wytaczenia Internetu, niestety nawet najbardziej optyyezne prognozy moéwage o tych
skutkach i ich wptywu na ekonomg fatalne. Brak komunikacji ugtedzitby cate sektory
gospodarki, utrudnit 4dz uniemaliwit wymiane informacji, zawieranie niektérych
kontraktow oraz realizagjtransakcji handlowych. Bytaby to réwaiestrata dlaswiata
nauki, korzystajcego powszechnie z rdovosci swobodnej wymiany poglidow oraz
dostpu do baz danych oferowanych przexzh teleinformatyczne. W rozwitich
paistwach § grupy ludzi, ktérzy konsekwencji takiego stanucze by nie odczuli lub
uwazali za niedogodrig. Mimo iz czarne scenariusze ama mnay¢ to wydaje s, ze
dzisiejszyswiat, tak mocno uzalmiony od techniki, bylby w stanie funkcjonoivéez
globalnej sieci. Prawdopodobnie po okresie ptiaavego zamieszania funkcjonakdo
najwazniejszych dla spotecastwa stib i systeméw takich jak policja, strgpozarna,
szpitale itp. udatoby siprzywrdct i zaradza: nimi w sposéb tradycyjny.

Kolejnym przyktadem celu atakoéw terrorystycznych systemy przetwarzania i
zaopatrzenia w wad Z uwagi na powszechriwiadoma¢ zagraenia, systemy te wydaj
sig by¢ dobrze zabezpieczone przed ewentualnym atakiemromgguzonym z sieci
komputerowej. Wykorzystywane systemy SCADA mocnho zindywidualizowane przez
eksploatujce je lokalne podmioty. Z uwagi na to, wikamanie thkiego systemu
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wymagatoby posiadania niedgshej powszechnie specjalistycznej wiedzy na temat
funkcjonowania konkretnego uidzenia. Stacje uzdatniania wody, gdzie zdalnieaziae
si¢ dozowaniem chemikalidw,aswyposaone w niezalene systemy powiadamiania i
kontroli skzenia kluczowych dla bezpieamwa i jakdci wody zwazkéw chemicznych.
Serwery komputerowe odpowiedzialne za gromadzeryeh tdanych posiadaj
przygotowane w profesjonalny spos6b oprogramowanignieszczone s w fizycznie
odcietych strefach dogpu z petnym catodobowym monitoringiem.z@k w jakis sposéb
napastnikowi udatoby sipokon& wszystkie przeszkody i spowodoévaasycenie wody
pitnej iloscia chloru, ktéra stanowitaby zagrenie dla zdrowia ludzi to i tak woda
przesylana przez system transportowy poddawanavjekikrotnej kontroli chemicznej jej
sktadu, a kada nieprawidtowé jest alarmowo zgtaszana zaspednictwem wydzielonych
taczy.

W USA na ten system naklada $eszcze fizyczne zabezpieczenie obiektéw wodnych
przez Gwardi Narodows, co daje w sumie wysoki poziom bezpietsteva. Weksze
zagraenie wystpuje w przypadku zapér wodnych i tam. Przeprowadzamalizy
wykazaly, ze czs¢ z nich wyposzona jest w zdalne systemy sterowania przeptywem
wody, ktére paiczone § z central za pomog publicznych aczy. W najgorszym
przypadku takie wlamanie me doprowadsi do kontrolowanego otwarcid&luz i
stopniowego spuszczenia zasobdéw wody ze zbioraileapawet takie z&gie nie stanowi
jednak bezp@redniego zagreenia dla zdrowia kycia ludzi. Tak jak w kadym najlepiej
nawet zabezpieczonym technicznie obiekcie, krytycddadows stanowi czynnik ludzki.
Odpowiedni system rekrutacji i bigcej kontroli personelu jest niegiinym elementem
kazdego systemu bezpiecrtwa.

Poza spektakularnymi akcjami terrorystom pozosijegzcze inny rodzaj skrytego
oddziatywania na zinformatyzowane spolecsteva i gospodarki pstw zachodnich. §to
zagraeenia grdba zaatakowania przez programy pagaicze newralgicznych zbioréw
informacji przechowywanych w systemach takich jdlgzy danych meldunkowych,
ubezpieczenia spofecznego, rejestry medyczne,tmgjpsjazdow i inne. Te dzialgge
niemal niezauwzalnie i przez lata programy powoduflegeneragj i przektamania w
gromadzonych danych. Pomijajogromne koszta spoteczne i finansowe weryfikazji
odbudowania takich baz, realizacja i funkcjonowdrigacych zada na podstawie takich
danych wprowadzitaby narastay, znaczny chaos w funkcjonowaniu administracji
publicznej. W dzisiejszych czasach mamy do czyaien@ swoist konwergengj jaka ma
miejsce pomidzy klasycznymi formami zamachu a atakiem cybestgatycznym.

W rekach terrorystdbw mag znajdow@ sig urzadzenia stworzone z nily o ataku
skierowanym bezpmednio na systemy komputerowego przetwarzania danydormacije
w nich zawarte. $§ to bomby, pistolety genemge promieniowanie radiowe,
elektromagnetyczne lub mikrofalowe. Wdzenia te tworz silne pole hdz wiazke
promieniowania zdolne z pewnej odlegib uszkodzé uklady potprzewodnikowe,
magnetyczne rimiki danych i trwale zniszczyzapisane na nich informacje. Prace nad tego
typu urzdzeniami prowadzone byly w wielu krajaciwiata, przypuszcza @i ze
najprawdopodobniej niezdna do konstrukcji tych ukltadéw wiedza mogta ,wymy’, z
ktérega z krajow bytego Zwizku Socjalistycznych Republik Radzieckich.

6. Cyberterroryzm w kontekscie Polski
W przypadku Polski agle jeszcze klasyczne ataki terrorystyczne opat&taryns ze

sktadnikéw CBERN &w znacznym stopniu wkszym zagr@eniem nk atak elektroniczny.
Oczywicie wraz ze wzrostem uzaldenia gospodarki od komputerowych systeméw
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przetwarzania informacji ryzyko toc¢tizie rosto. Stopie zalenosci gospodarki od
komputerowych systeméw przetwarzania informacjt @saczny, jednak w wkszdci
przypadkow wyodibnione, niezaline systemy informatyczne, w ktére z zewn za
posrednictwem publicznych atzy nie mana ingerowd. Wigksze zagrgenie w tym
przypadku stanowi mogy wirusy infekupce systemy przy udziale nieodpowiedzialnych
pracownikéw. Z uwagi na fakt;e w Polsce wyspuje bardzo mato zdalnych systeméw
kontroli i zaradzania obiektami o znaczeniu strategicznym przedeystkim naley
uwzgkdnia®¢ ryzyko terroryzmu przy odpowiedzialnym i racjonaim planowaniu
przysztych inwestycji i polityki teleinformatycznejie oznacza taze Polska jest catkiem
bezpieczna przed 2dymi formami tego typu zamachow. Muwa zaobserwowa
uzaleznienie  sprawnego funkcjonowania figiwva od rénego rodzaju informaciji
publikowanych czy przekazywanych zaspmnictwem Internetu. W tym miejscu kryje si
potencjalne niebezpieargwo manipulacji tymi informacjami. Obok tego igj@ dla
Polski wiele zagrzen o charakterze cyberterrorystycznym na przykiad ldiaanetow.
Zar6wno naswiecie jak i w Polsce najpoumiejsze konsekwencje majzamachy
dokonywane przez obecnych lub bylych pracownikéudzie ci posiadajniedostpma dla
napastnikdw z zewstrz specjalistyczm wiedz, ktéra nabyli w trakcie tworzenia lub
zaradzania okrélonym systemem. Szamsna zabezpieczenie esiprzed tego typu
wypadkami jest prowadzenie przestanej i konsekwentnej polityki bezpiedmwa, na
kt6ra sktada si zaréwno bezpiecastwo teleinformatyczne, jak i fizyczne komputerdwo |
serweréw. Szczegdnrole odgrywa prowadzenie tej polityki ma poziofwiadomdci
istniejacego zagreenia wréd personelu.

Z kolei jako pastwo maemy by terytorium,z ktérego mae by przeprowadzony
atak cyberterrorystyczny. Wydaje; ske niewiele mana zrobt¢ w tej sytuaciji aby zapobiec
takiemu rozwojowi wypadkow. Mma jednak przygotowasie do wykrywania iscigania
tego typu przypadkéw. Obecnie w Polsce nie ma jsisl@nsolidowanej instytucji, ktéra
mogtaby s¢ podpé¢ takiego wyzwania. Ustawowo obaek ten zalenie od charakteru
sprawy cizy¢ bedzie na Policji i/lub Agencji Bezpiecistwa Wewntrznego tozadna z
tych instytucji nie wydaje siby¢ profesjonalnie przygotowana, aby takiemu wyzwaniu
skutecznie i w petni podataPrzede wszystkim brak jest stosownego zaplecaan®go,
technicznego, ale rownieodpowiednio licznej i wyszkolonej specjalistyczniadry
zdolnej samodzielnie prowadzi dochodzenia, jak to ma miejsce w przypadku
odpowiednich struktur FBI.

Z powodu braku odpowiednich uregulawaormatywnych polski system ochrony
teleinformatycznej pestwa nie jest zadowalajy. Na ptaszczsnie legislacyjnej Polska ma
spore zaleghxi, ktore utrudniag skuteczne wykrywanie isciaganie dziatalnéci
przesgpczej w sieciach komputerowych, a ista@g uregulowania nie zawsze odpowiadaj
wymogom naszych czaséw. W marcu 2009 roku przy tpspéy Ministerstwa Spraw
Wewrgtrznych i Administracji oraz Agencji Bezpiecmtwa Wewntrznego powstat
Rzadowy program ochrony cyberprzestrzeni RP na la@@2D11, rozpoezxie prac nad
programem zainicjowane zostato w zmku z wystpujacymi, skutecznymi atakami
cyberterrorystycznymi  w Estonii i Gruzji oraz nagtym sk zagraeniem
cyberterroryzmem ngwiecie.

Biorac pod uwag fakt, ze w bardzo szybkim czasie w Polsce wdraych jest wiele
typowych dla nowoczesnego spoletztava informacyjnego rozwkan
teleinformatycznych narasta potrzeba zorganizowanegraz kompleksowego
przeciwdziatania atakom komputerowym. E&kii dotacjom z Unii Europejskiej
administracja publiczna rozwgla wewrgtrzne systemy informatyczne, ktére wspiegraj
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procesy zwjzane z bezpiecastwem pastwa oraz zarglzaniem pastwem. Zostaly
udostpnione dla podmiotéw prawnych i obywatéliadczone drog elektroniczi ustugi.
Podmioty komercyjne zwkszyly zakres tego typu ustug.

W XXI wieku w obszar teleinformatyki przeniostyesistotne dla prawidiowego
funkcjonowania spotechstwa i pastwa procesy. W takiej sytuacji rodzig gpotrzeba
opracowania programu, ktéry by na poziomiengtaa koordynowat ochren jego
informatycznych zasobéw oraz by dziataniégiava izycie polskich obywateli nie zostato
sparaltowane tak jak w Estonii. W wgj wymienionym programie zawarte gatawenia
dziatar o charakterze organizacyjno-prawnym, edukacyjnyaz ¢echnicznym, ktére maj
na celu powikszenie zdolnéci do zwalczania i zapobiegania zjawisku cybertgzmu
oraz innych zagren dla bezpiecagstwa pastwa pochodzych z publicznych sieci
teleinformatycznych.

Do korzysci programu nakey zaliczyt:

zwigkszenie poziomu bezpieamtwa krytycznej infrastruktury teleinformatycznej
panstwa skutkujce zwikszeniem poziomu odporfd paistwa na ataki
cyberterrorystyczne;

stworzenie i realizacja spéjnej, dla wszystkich nggaowanych podmiotow
administracji publicznej oraz innych wspoistangayich krytyczm infrastruktug
teleinformatycza paastwa, polityki dotycacej bezpieczéstwa cyberprzestrzeni;
zmniejszenie skutkéw atakéw cyberterrorystycznychrzez to kosztow usuwania
ich nas¢pstw;

stworzenie trwatego systemu koordynacji i wymiangformacji pomégdzy
publicznymi i prywatnymi podmiotami odpowiedzialnynza zapewnianie
bezpieczéstwa cyberprzestrzeni fistwa oraz wladapymi  zasobami
stanowicymi krytyczry infrastruktue teleinformatycza panstwa;

zwigkszenie kompetencji odéiie bezpieczéstwa cyberprzestrzeni podmiotéw
zaangaowanych w ochrog krytycznej infrastruktury teleinformatycznej fiswa
oraz innych systemow i sieci administracji publiegn

zwiekszenie swiadomdci uzytkownikow systemoéw dospnych elektronicznie
oraz sieci teleinformatycznych w zakresie metédkow bezpiecziestwa.

Program ochrony cyberprzestrzeni jest pierwszyro tggu dokumentem w Polsce i ma
na celu zainicjowanie dziata ktére pozwal stworzy¢ jedm i spOjm strategt ochrony
cyberprzestrzeni RP na najiize lata, kdaca elementem skladowym budowy szerokiej
strategii bezpieczstwa pastwa. Wraz ze wzrostem #oi informacji i ustug
przenoszonych do Internetu i innych sieci infornatych wzrasta réwniezagraenie
ataku majcego ich zniszczenie lub uniepisvienie dos¢pu do nich. Atak ten m@ by
zainicjowany z dowolnego miejsca rfaviecie. Budowana w ostatnich latach polska
strategia przeciwdziatania takim atakom z@o pozwolé ich unikm¢ lub cha
zminimalizowa ich skutki.

Whnioski

W dzisiejszych czasach, erze komputeréw, technglogormatyki nikt juz chyba nie
watpi w ryzyko wystpienia ataku cyberterrorystycznego wymierzonegonfrastruktug
krytyczrg panstwa. Prawdziwym zadaniem i zaréwno wyzwaniem jastiejgtnosé
wykrywania atakow w przestrzeni wirtualnej w odpedinim czasie oraz umignos¢
skutecznego zabezpieczenia gized ich dziataniem na elementy infrastrukturytkcznej
panstwa. Nie ma do tej pory jasnej i przejrzystej wiajberprzestrzeni, w zwkku z tym
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nie istniejezaden punkt, z ktérego moa dostrzec nadchogtze ataki i monitorow@ich
rozprzestrzenianie gi Przetom XX i XXI wieku pokazalze cyberprzestrzepowoli staje
sig swoistym ,ukladem nerwowym” patwa. Tysice pokczonych ze sabkomputerow
sktada s na system sterowania strukturami administracyjnyrlitycznymi, spotecznymi
danego kraju oraz pozwadafunkcjonow& podstawowym instrumentom infrastruktury.
Internet oraz cyberprzestizeazem stworzylty pewien rodzaj istotnych zaleci, ktére w
grozny i zarazem nieprzewidywalny sposéb potrafzmieni& swop natuk.
Teleinformatyczne systemy vig¢i posiadaj wiele stabych punktow, ktére magimazliwi ¢
przeprowadzenie ataku informatycznego, ktéry spmw istotny sposéb bezpieadmdwo
informacyjne. Przed zjawiskiem cyberterroryzmu rmeozna seé uchroné. Postp
technologiczny, rozwdj nauk informatycznych, novwengracje komputeréw, procesorow,
miniaturyzacja uradzeh, globalny rozwdj sieci informatycznej - wszystko $prawia,ze
bedziemy coraz ogciej w srodkach masowego przekazu styszeli o atakagli prébach
atakbw na strony internetowe instytucji ngawowych, bankdéw, przeddiorstw czy
mediéw.
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