EKONOMICZNIE OPTYMALNE KOSZTY UTRZYMANIA
ZABEZPIECZEN W SYSTEMIE OCHRONY INFORMACJI

Karol KREFT

Streszczenie: Celem artykulu jest prezentacja opracowanej przez autora metody
znajdywania optymalnej wielkosci ryzyka ze wzgledu na koszty utrzymania
zabezpieczenia. W dostepnej literaturze opisuje si¢ metody pomiaru i redukcji ryzyka,
jednak nigdzie nie okre$la si¢ w sposob poprawny poziomu ryzyka, przy ktérym system
jest optymalnie, ze wzgledow ekonomicznych, zabezpieczony.

Stowa Kkluczowe: bezpieczenstwo, efektywno$¢ kosztowa, koszty —utrzymania
zabezpieczenia, ryzyko.

1. Wstep

W artykule autor przedstawi swoje nowatorskie podej$cie do optymalnego poziomu
kosztéw utrzymania zabezpieczenia na tle spotykanego w literaturze pojecia efektywnosci
kosztowej SCE (Safeguard Cost Efficiency).

Analiza ekonomiczna i zarzadzanie ryzykiem jest istotnym elementem w procesie
optymalizacji systemu bezpieczenstwa. Z punktu widzenia analizy ekonomicznej przy
tworzeniu sytemu ochrony informacji nalezy uwzgledni¢ koszty utrzymania
zabezpieczenia, ktore podnosza bezpieczenstwo.
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Rys. 1. Zalezno$¢ miedzy umownym poziomem bezpieczenstwa a poniesionymi
wydatkami na zabezpieczenia
Zrédto: opracowanie wlasne na podstawie Biatas A., Bezpieczenstwo informacji i ustug w
nowoczesnej instytucji i firmie, Wydawnictwo Naukowo-Techniczne, Warszawa 2007,
s.359
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Strategii transferowania ryzyka (ubezpieczenie si¢ od utraty systemu informacyjnego)
na instytucj¢ ubezpieczajaca nie mozna zrealizowaé bez pewnych obwarowan (w praktyce
wymagana jest instalacja zabezpieczen redukujacych ryzyko) i takie rozwiazanie powinno
si¢ uznac za ,,uzupehiajace”.

Nie jesteSmy w stanie zbudowaé idealnie zabezpieczonego systemu informacyjnego,
mozemy jedynie poprzez ponoszenie wydatkow na zabezpieczenia podnosi¢ poziom
bezpieczenstwa.

W przypadku systemu informatycznego wielko$¢ ryzyka jest zalezna od:

- warto$ci chronionego zasobu,

- prawdopodobienstwa wystapienia zagrozenia,

- powagi podatnosci,

- prawdopodobienstwa niezadziatania zabezpieczenia.

2. Efektywno$¢ kosztowa SCE (i) jako wskaznik jakos$ci procesu zarzadzania
ryzykiem

W podejéciu klasycznym (Courtneya) wielkos¢ ryzyka jest iloczynem czgstosci
zdarzenia niekorzystnego i wielkosci konsekwencji nim spowodowanych. W systemach
informatycznych trudno jest zdoby¢ dane dotyczace czgstoéci zdarzen niekorzystnych.

Dla dalszych obliczen przyjmuje si¢ zatozenie, ze mozliwo$¢é wystapienia zdarzenia
EP(i) (Event Possibility) zalezna jest od powagi podatnosci VS(i) i powagi zagrozenia
TS(i). Tak wigc iloczyn powagi zagrozenia wyrazajacej czgsto$¢ zdarzenia inicjujacego
oraz powagi podatnos$ci wyrazajacej prawdopodobienstwo niezadzialania zabezpieczenia,
szacuje mozliwos¢ wystapienia zdarzenia EP(i).

VS (i) *TS (i)

1
VS, . *TS @

EP(i) =
max max
gdzie:
VS(i) - powaga podatnosci wyrazajaca prawdopodobienstwo niezadziatania
zabezpieczenia (Vulnerability Severity Level),
VSpax —maksymalna warto§¢ powagi podatnosci,
TS(i) — powaga zagrozenia wyrazajaca czesto$¢ zdarzenia inicjujacego (Threat
Severity Level),
TSmax — maksymalna warto§¢ powagi zagrozenia.

Szacowanie ryzyka jest wiclokrotnie powtarzalne przy zalozeniu, ze wystepuja
poréwnywalne warunki. Dziatania tego typu pozwola na podejmowanie trafnych decyzji
dotyczacych wybory zabezpieczenia. Kolejne analizy i zwigzane z nimi parametry
czastkowe beda oznaczone za pomocg indeksu (i), umozliwia to porownywanie scenariuszy
i $ledzenie wielkosci ryzyka w czasie.

Efektywnos$¢ zabezpieczenia SE(i+1) w literaturze jest definiowana jako:

SE(i+1) = EP(i) — EP(i +1) @
Analizujac  kolejne wartosci EP(i) oraz EP(i+1) mozna oceni¢ skutki dzialan
zabezpieczajacych.

SE(i+1) < 0 — nastapit wzrost ryzyka, dziatania obnizyly bezpieczefistwo systemu,
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SE(i+1) = 0 — ryzyko nie ulegto zmianie, brak wptywu dziatan na bezpieczenstwo systemu,

SE(i+1) > 0 — nastapito obnizenie ryzyka, dziatania podniosty bezpieczenstwo systemu.
Jezeli zatozymy, ze nie mamy wptywu na powagg zagrozenia (np.: nie mamy wpltywu

na to jak czgsto komputer podtaczony do Internetu bedzie atakowany przez szkodliwe

oprogramowanie — wirusy komputerowe), to TS(i)=TS(i+1).

Gdy przyjmiemy zatozenie, ze TS(i)=TS(i+1)=TS, to

VS()*TS() VS(i+D*TS(i+D) TS
VS __ *TS VS, *TS VS, *TS

max max max max

SE(i+1) = (VS (i) -VS(i +1) 3

max

Powaga podatnosci VS(i) wyrazajaca prawdopodobienstwo  niezadziatania
zabezpieczenia opisuje skuteczno$¢ dziatania zabezpieczenia. W wigkszosci przypadkow
drozsze zabezpieczenia sa bardziej skuteczne. Uogoélniajac mozemy wigc powiedziec, ze
VS(i) zalezy od kosztu utrzymania zabezpieczenia SC(i) (Safeguard Cost). Rysunek 1
przedstawiajacy zalezno$¢ miedzy poziomem bezpieczenstwa a poniesionymi wydatkami
na zabezpieczenia potwierdza nasze twierdzenie.

Koszt utrzymania zabezpieczenia SC(i) w przypadku nabycia zabezpieczenia nie bgdzie
kosztem zakupu zabezpieczenia, lecz warto$cia amortyzacji powigkszong 0 koszty
zwigzane z utrzymaniem zabezpieczenia.

Wielkos¢ ryzyka wyrazona w jednostkach walutowych RVC(i) (Risk Value — Currency)
definiowana jest nastegpujaco:

RVC(i) = EP(i) * AVC(i) @)

gdzie: AVC(i) to warto$¢ chronionego zasobu wyrazona w jednostkach walutowych.

W literaturze opisane jest pojecie efektywnosci kosztowej SCE(i) (Safeguard Cost
Efficiency) wyrazajace adekwatno$¢ kosztéw utrzymania zabezpieczenia poniesionych na
redukcje ryzyka w ponizszy sposob:

SCE(i) = RVC(i) - SC(i) (5)

Efektywnosc¢ kosztowa, tak zdefiniowana wedtug wielu zrodet, pozwala okresli¢ optymalny
poziom kosztéw utrzymania zabezpieczenia.
Sugeruje si¢ nastgpujace zaleznosci:

e SCE >0 system zabezpieczony za stabo, istnieje potrzeba redukcji ryzyka, nalezy

zwigkszy¢ koszty utrzymania zabezpieczenia,

e SCE =0 system idealnie zabezpieczony, optymalny poziom kosztéw utrzymania

zabezpieczenia,

e SCE <0 system zabezpieczony zbyt silnie, zbyt wysokie koszty utrzymania

zabezpieczenia.

Efektywnos¢ kosztowa, tak zdefiniowana w literaturze, ma za zadanie wskaza¢
optymalne koszty (naktady) utrzymania zabezpieczenia i petni ona role wskaznika jako$ci
procesu zarzadzania ryzykiem.

Interpretacja zdefiniowanej powyzej efektywno$ci kosztowej w wstepnej analizie
wydaje si¢ stuszna, poniewaz koszt utrzymania zabezpieczenia nie powinien by¢ wiekszy
niz ryzyko wyrazone w jednostkach walutowych. Oczywiste jest przeciez ze wzgledow
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ekonomicznych, ze nie powinno si¢ chroni¢ zasobéw o wartosci 100 PLN
zabezpieczeniem, ktdrego koszt utrzymania wynosi np. 1000 PLN.

3. Krancowy Kkoszt utrzymania zabezpieczenia i Kkrancowe ryzyko wyrazone w
jednostce walutowej

Wedtug autora niniejszego artykutu tak zdefiniowana efektywnos¢ kosztowa SCE(i) nie
moze stuzy¢ do okreslenia optymalnych ekonomicznie kosztow utrzymania zabezpieczenia.

Posiadanie wiedzy o skuteczno$ci zabezpieczenia (ktora zalezy od nakladow na
zabezpieczenia) jest niewystarczajace do okreslenia optymalnych ekonomicznie kosztow
utrzymania zabezpieczenia. Musimy réwniez posiada¢ informacje o wielkos$ci ryzyka, ktore
zalezy takze od skutecznos$ci zabezpieczenia.

Wiemy, ze wigkszo$¢ drozszych zabezpieczen dziata bardziej skutecznie. Tak wigc
istnieje zalezno$¢ miedzy kosztem utrzymania zabezpieczenia a prawdopodobienstwem
niezadziatania zabezpieczenia — powaga podatnosci VS(i).

Nie jesteSmy w stanie zredukowac ryzyka do zera, gdyz nie istnieja systemy idealnie
zabezpieczone, poniewaz nie mozna wytworzy¢ niezawodnych urzadzen.
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Rys. 2. Zalezno$¢ miedzy ryzykiem wyrazonym w jednostkach walutowych a kosztem
utrzymania zabezpieczenia
Zr6dto: opracowanie wiasne

Na poczatku krzywej niewielkie koszty (naktady) utrzymania zabezpieczenia powoduja
znacza redukcjg ryzyka wyrazonego w walucie, jednak od pewnego momentu zwigkszanie
kosztow (naktadow) utrzymania zabezpieczenia w niewielkim stopniu redukuje ryzyko
wyrazone w jednostce walutowe;j.

Na problem optymalnych kosztow utrzymania zabezpieczenia nalezy spojrze¢ z nowego
punku widzenia. Poszukajmy odpowiedzi na pytanie do jakiego momentu nalezy zwigkszaé
koszty utrzymania zabezpieczenia.
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Tab. 1. Koszty utrzymania zabezpieczenia i ryzyko wyrazone w jednostce walutowej

Koszty utrzymania | | 45 | g0 | 135 | 240 | 375 | 540 |750 | 1000 | 1300
zabezpieczenia

Ryzyko wyrazone w

. - 2500 | 2250 | 2000 | 1750 | 1500 | 1250 | 1000 | 750 | 500 | 250
jedn. walutowej

Zrédto: opracowanie wiasne.

Gdy np. koszty utrzymania zabezpieczenia zwigkszamy z warto$ci 135 na warto$é 240
to redukcja ryzyka nastgpuje z warto$ci 1750 na warto$¢ 1500. Wzrost kosztdw utrzymania
zabezpieczenia o warto$¢ 105 powoduje zmniejszenie ryzyka o 250. Zmieniajac koszty
utrzymania zabezpieczenia w sensie ekonomicznym zyskujemy redukcje ryzyka o wartos¢
(250-105)= 145. Takie podejscie pozwala okresli¢, jak zmiana kosztow utrzymania
zabezpieczenia wptywa na redukcjg ryzyka.

Autor definiuje w tym momencie pojecie krancowego kosztu utrzymania
zabezpieczenia i pojecie krancowego ryzyka wyrazonego W jednostce walutowej.
Krancowy koszt utrzymania zabezpieczenia MSC (Marginal Safeguard Cost):

MSC (i) = SC(i +1) — SC(i) 6)
Kraficowe ryzyko wyrazone w jednostce walutowej (Marginal Risk Valu - Currency):
MRVC(i) = RVC(i) —RVC(i +1) (7)

Pojecie krancowego kosztu utrzymania zabezpieczenia i krancowego ryzyka wyrazonego w
jednostkach walutowych powinno by¢ wykorzystywane do okreslenia optymalnego
ekonomicznie kosztu utrzymania zabezpieczenia.

System optymalnie zabezpieczony ze wzgledow ekonomicznych wedhug autora to :

MSC (i) = MRVC(i) ®)

Jezeli krancowy koszt utrzymania zabezpieczenia jest mniejszy niz krancowe ryzyko
wyrazone W jednostce walutowej nalezy zwigksza¢ koszty (naktady) utrzymania
zabezpieczenia.

W sytuacji odwrotnej, gdy krancowy koszt utrzymania zabezpieczenia jest wigkszy niz
krancowe ryzyko wyrazone W jednostce walutowej nalezy zmniejsza¢ koszty (naktady)
utrzymania zabezpieczenia.

4. Przykladowa analiza optymalizacji kosztéw utrzymania zabezpieczenia ze
wzgledow ekonomicznych

4.1. Przedstawienie problemu

Przedsigbiorstwo rozwaza zainstalowanie systemu ochrony poczty elektronicznej.
Zabezpieczenie ma chroni¢ maile przed czytaniem ich przez osoby nieupowaznione. W
przypadku udost¢pnienia informacji, przechowywanej w poczcie elektronicznej, osobom
nieupowaznionym (np. konkurencji) przedsigbiorstwo poniesie straty, ktére szacuje si¢ na
kwote 5000 PLN. Na rynku dostgpnych jest szereg zabezpieczen, ktorych skutecznosé
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uzalezniona jest od ceny nabycia, ktora bezposrednio wptywa na koszt utrzymania
zabezpieczenia.

Dostepne zabezpieczenia poczty elektronicznej, ich skuteczno$¢ i koszt utrzymania
zawiera tabela 2. Skuteczno$¢ zabezpieczenia E(i) wyraza prawdopodobienstwo
prawidtowego zadziatania systemu bezpieczenstwa. W obliczeniach nalezy przyjaé, ze
statystycznie na dziesig¢ serweréw pocztowych w przypadku pigciu wystepuje proba ataku
majacego na celu czytanie maili przez osoby nieupowaznione.

Tab. 2. Koszt utrzymania zabezpieczenia SC(i) i ich skuteczno$¢ E(i)
i 1 2 3 4 5 6 7 8 9 10

Koszty utrzymania 0 | 15 | 60 | 135 | 240 | 375 | 540 | 750 | 1000 | 1300
zabezpieczenia SC(i)

Skutecznosé

. . . 0 0,1 0,2 0,3 0,4 0,5 06 |07 08 0,9
zabezpieczenia E(i)

Zrodto: opracowanie wiasne
Nalezy dobra¢ optymalne ekonomicznie zabezpieczenie poczty elektronicznej.
4.2. Kryterium wyboru optymalnego ekonomicznie zabezpieczenia SCE (i)=0

Pomigdzy skuteczno$cia E(i) a powaga podatnosci VS(i) wyrazajaca
prawdopodobienstwo niezadziatania zabezpieczenia istnicje zalezno$é:

VS(i) =1— E(i) ©)

Poniewaz statystycznie na 10 serwerow pocztowych 5 jest atakowanych to powaga
zagrozenia TS(i) wyrazajaca czgsto$¢ zdarzenia inicjujacego wynosi 0,5.

Wyniki obliczen przeprowadzone na podstawie wzoréw (1), (2), (4), (5) zamieszczono
w tablicy 3.

Tab.3. Ryzyko wyrazone w jednostce walutowej RVC (i), koszt utrzymania
zabezpieczenia SC(i) oraz efektywno$¢ kosztowa SCE (i)

i | vs@) | 1saG) | erG) | seG) | Ave@) | rRveG) | sc) | sce )
1 1 05 0,5 5000 2500 0 2500
2 0,9 05 0,45 0,05 5000 2250 15 2235
3 0,8 05 04 0,05 5000 2000 60 1940
4 0,7 05 0,35 0,05 5000 1750 135 1615
5 0,6 05 0,3 0,05 5000 1500 240 1260
6 0,5 05 0,25 0,05 5000 1250 375 875
7 04 05 0,2 0,05 5000 1000 540 460
8 0,3 05 0,15 0,05 5000 750 750 0
9 0,2 05 0,1 0,05 5000 500 1000 -500

10 0,1 05 0,05 0,05 5000 250 1300  -1050

Zrodto: opracowanie wlasne na podstawie danych z tab.2.
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System idealnie zabezpieczony to system, w ktérym koszt utrzymania zabezpieczenia

wynosi 750 PLN (i=8), gdyz SCE (8)=0
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Rys. 3. Ryzyko wyrazone w jednostce walutowej RVC (i) oraz koszt utrzymania

zabezpieczenia SC (i)

Zrédto: opracowanie wlasne

4.3. Kryterium wyboru optymalnego ekonomicznie zabezpieczenia MSC(i)=MRVC(i)

Wedtug autora warunek SCE (i) = 0 nie okre$la optymalnych ekonomicznie kosztéw
utrzymania zabezpieczenia.

Przeanalizujmy krancowy koszt utrzymania zabezpieczenia oraz krafcowe ryzyko
wyrazone w jednostce walutowej. Wyniki przeprowadzonych obliczen na podstawie
wzorow (6), (7), (8) zamieszczono w tabeli 4.

Tab. 4. Krancowy koszt utrzymania zabezpieczenia oraz krancowe ryzyko wyrazone w

jednostce walutowej

i | RvC(i) SC (i) SCE() | MSC(@) | MRVC() | MSC(i) - MRVC()
1 2500 0 2500

2 2250 15 2235 15 250 235
3 2000 60 1940 45 250 205
4 1750 135 1615 75 250 175
5 1500 240 1260 105 250 145
6 1250 375 875 135 250 115
7 1000 540 460 165 250 85
8 750 750 0 210 250 40
9 500 1000 -500 250 250 0
10 250 1300 -1050 300 250 -50

Zrédto: opracowanie whasne na podstawie danych z tab.2.
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Gdy koszty utrzymania zabezpieczenia zwigkszamy z 540 do 750, to krancowy koszt
utrzymania zabezpieczenia stanowi 210, przy krancowym ryzyku wyrazonym w jednostce
walutowej wynoszacym 250. Mamy sytuacje, gdzie MSC(8)-MRVC(8)=40, wiec w sensie
ekonomicznym zyskujemy 40.

Przy kolejnym zwigkszeniu kosztdw utrzymania zabezpieczenia z 750 do 1000,
krancowy koszt utrzymania zabezpieczenia réwna sie 250, przy krancowym ryzyku
wyrazonym w jednostce walutowej wynoszacym 250.

Spetniony jest wigc warunek MSC(i)=MRVC(i) przy i =9.

Optymalny ekonomicznie koszt utrzymania zabezpieczenia wynosi 1000 PLN (i=9) , gdyz
MSC(9)=MRVC(9).
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MSC(i) | 0 | 15 | 45 75 | 105 | 135 | 165 | 210 | 250 | 300
====MRVC(i}| 250 | 250 | 250 250 | 250 | 250 | 250 | 250 | 250 | 250

Rys. 4. Krancowy koszt utrzymania zabezpieczenia MSC (i) i krancowe ryzyko wyrazone
w jednostce walutowej MRVC (i)
Zr6dto: opracowanie wlasne
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Rys. 5. Optymaniy koszt utrzymania zabezpieczenia w sensie ekonomicznym
~ MSC())=MRVC (i) i=9
Zrodto: opracowanie wlasne
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W przypadku zwigkszenia kosztow utrzymania zabezpieczenia z 1000 do 1300,
krancowy koszt utrzymania zabezpieczenia réwna sie 300, przy krancowym ryzyku
wyrazonym w jednostce walutowej wynoszacym 250. Na takiej operacji tracimy w sensie
ekonomicznym 50, gdyz MSC(10)-MRVC(10)= -50

5. Whnioski
Dwie metody wyznaczania optymalnego poziomu kosztéw utrzymania zabezpieczenia

daja r6zne wyniki. Nie jest mozliwe, aby dwa poziomy kosztéw utrzymania zabezpieczenia
byty prawidlowe.
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Rys. 6. Zalezno$¢ migdzy kosztem utrzymania zabezpieczenia SC(i) a efektywnos$cia
kosztowa SCE(i) i MSC(i)-MRVC(i)
Zrodto: opracowanie wlasne

Wedtug autora wariant, w Kktdrym optymalny ekonomicznie poziom kosztéw
utrzymania zabezpieczenia jest wyznaczony na podstawie warunku MSC(i)=MRVC(i) jest
poprawny.

Po wyznaczeniu wielko$ci optymalnych ekonomicznie kosztow
zabezpieczenia nalezy sprawdzi¢ czy mozna zaakceptowaé poziom ryzyka.

Zaprezentowana przez autora metodologia okres§lania optymalnego ekonomicznie
poziomu kosztdw utrzymania zabezpieczenia opiera si¢ na teorii ekonomicznej, W ktorej
wykorzystujemy utarg krancowy i koszt krancowy do wyznaczenia optymalnej wielkosci
produkcji.

utrzymania
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