OCENA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM
INFORMACJI W PRZEDSIEBIORSTWIE W SWIETLE
PRZEPROWADZONYCH BADAN

Michal PALEGA, Marcin KNAPINSKI, Wiestaw KULMA

Streszczenie: W artykule przedstawiono istot¢ i znaczenie bezpieczenstwa informacji
w dziatalno$ci gospodarczej wspodlczesnego przedsigbiorstwa. Zaprezentowano takze
wyniki badan empirycznych przeprowadzonych w oparciu o metode ankietowania,
a dotyczace oceny systemu zarzadzania bezpieczenstwem informacji w przedsigbiorstwie.
Celem ich bylo poznanie opinii respondentdéw na temat wartosci informacji i jej
bezpieczenstwa w biznesie, wystepujacych zrodet zagrozen wycieku badz utraty informacji
oraz stopnia stosowanych w przedsi¢biorstwie zabezpieczen gwarantujgcych racjonalny
poziomu ich bezpieczenstwa.

Stowa kluczowe: zarzadzanie, informacje, bezpieczenstwo informacji, System Zarzadzania
Bezpieczenstwem Informacji (SZBI), zagrozenia bezpieczenstwa informacji.

1. Wstep

Postegp w zakresie technologii informatycznej i komunikacyjnej spowodowat,
iz informacja stala si¢ jednym z elementarnych czynnikow stymulujacych rozwoj
wspotczesnej gospodarki, doprowadzajac réowniez do transformacji  spoteczenstwa
z industrialnego w informacyjne. W tego rodzaju spoleczenstwie aktywnos$¢ wszystkich
instytucji rzagdowych, organizacji, podmiotow gospodarczych, a nawet poszczegdlnych
jednostek spolecznych wigze si¢ szybkim, niezawodnym i bezpiecznym przetwarzaniem
ogromnych ilosci zasobow informacyjnych. Ich strategiczne znaczenie wynika z faktu,
iz rzetelne oraz dostgpne w pozadanym czasie mogg stanowi¢ kluczowy czynnik sukcesu
rynkowego, z kolei ich brak moze sta¢ si¢ przyczyna wielu klesk i niepowodzen. Wobec
powyzszego istnieje konieczno$¢ troski o tak strategiczne aktywa, jakimi sg dane
i informacje, gdyz to one determinujg przewage nad innymi jednostkami i podmiotami
gospodarczymi [1, 3, 4].

Odpowiedzia na t¢ potrzebe jest stosunkowo miody obszar nauki
z pogranicza prawa, technologii informatycznej, organizacji i zarzadzania oraz inzynierii
produkcji, okreslany mianem zarzgdzania bezpieczenstwem informacji. Ukierunkowane jest
ono na utworzenie i utrzymanie optymalnego poziomu bezpieczenstwa informacji
w organizacji, czyli zagwarantowanic jej wilasciwe] jakosci oraz zapewnienie jej
dostepnosci tylko dla wybranych jednostek i podmiotéw, w odpowiednim czasie. Jak
podaje specjalistyczna literatura, przez jako$¢ informacji nalezy rozumie¢ ogdt ich
wlasciwosci, ktore umozliwiajg zaspokojenie aktualnych badZz przysztych potrzeb jej
uzytkownikéw. Wobec tego bezpieczenstwo informacyjne to z jednej strony mozliwosé
pozyskania dobrej informacji, z drugiej za§ ochrona posiadanych zasobow informacyjnych
przed ich utratg (zniszczeniem, zmiang, wyciekiem, kradzieza itp.) [2, 5].
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W literaturze przedmiotu problematyka zagrozen informacyjnych prezentowana jest
w bardzo szerokim ujeciu. Postep technologii komputerowej, niepohamowany rozwoj sieci
Internet oraz politechnizacja zycia sprzyjaja powstawaniu nowych form zagrozen oraz
intensyfikuja juz istniejgce. Nie wnikajac w szczegolowe rozwazania mozna
zidentyfikowa¢ nastepujace obszary zagrozen [3, 6]:

- zagrozenia losowe — wszelkiego rodzaju kleski zywiotowe, katastrofy i wypadki,
ktore wplywaja na stan bezpieczenstwa informacji (np. pozar budynku, w ktérym
znajduja si¢ nosniki danych);

- tradycyjne zagrozenia informacyjne — szpiegostwo, dziatalno$¢ dywersyfikacyjna
badz sabotazowa (ukierunkowana na zdobycie informacji Iub ofensywna
dezinformacj¢ prowadzong przez inne osoby, podmioty i organizacje);

- zagrozenia technologiczne — zagrozenia zwigzane z gromadzeniem,
przechowywaniem i przetwarzaniem informacji w sieciach 1 systemach
teleinformatycznych (np. przestgpstwa komputerowe, cyberterroryzm, walka
informacyjna) oraz zagrozenia bgdace nastepstwem niedostatecznych rozwigzan
strukturalnych i organizacyjnych.

Zagrozenia informacyjne mozna réwniez podzieli¢ ze wzgledu na lokalizacje ich zrodta

powstawania, wowczas wyroznia si¢ zagrozenia [7]:

- wewngetrzne — powstajace wewnatrz organizacji; zagrozenia utratg, modyfikacja
badz uszkodzeniem moga nastgpic w wyniku niezamierzonego (bledu lub
przypadku) badz celowego dziatania nieuczciwych pracownikow (uzytkownikow);

- zewngtrzne — generowane poza instytucja; zagrozenia utratg, uszkodzeniem lub
uniemozliwieniem wykonywania na zbiorach danych podstawowych operacji
moze skutkowa¢ zamierzonym badz przypadkowym dziataniem o0séb trzecich
wzgledem systemu czy sieci teleinformatycznej;

- fizyczne — bezpieczenstwo informacyjne zakldcone zostaje w wyniku wystgpienia
awarii, katastrofy badZz innych nieoczekiwanych sytuacji ingerujacych w system
teleinformatyczny czy urzadzenia sieciowe.

2. Material badawczy i metodyka badan

Przygotowane i przeprowadzone badania empiryczne mialy na celu poznanie opinii
respondentdow na temat wybranych zagadnien zwigzanych z organizacja systemu
bezpieczenstwa informacji w przedsigbiorstwie. Szczeg6lng uwage zwrdcono na trzy
podstawowe aspekty, a mianowicie na: znaczenie bezpieczenstwa informacji dla badanych
organizacji (sektor MSP), identyfikacje zrodet zagrozen z uwzglednieniem nadrzednej roli
czynnika ludzkiego oraz poziom stosowanych zabezpieczen w przedsigbiorstwie.

Kwestionariusz ankiety sktadat si¢ z pytan zamknietych (z dobrang lista odpowiedzi
w oparciu o studium literaturowe) jedno- i wielokrotnego wyboru. Dobor proby badawczej
miat charakter celowy, co umozliwilo wybdr respondentéw o okreslonych cechach
(wyksztalcenie, stanowisko, staz pracy). Ankieta stanowita cenne zrodito informacii,
wzbogacita wiedz¢ na temat zagadnien poruszanych w niniejszej publikacji, a jej wyniki
sg doskonatym dopetnieniem rozwazan teoretycznych.

3. Oméwienie wynikow badan empirycznych

Pierwszym etapem przeprowadzonych badan bylo poznanie opinii respondentow
na temat znaczenia informacji oraz bezpieczenstwa ich pozyskiwania, gromadzenia i
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przetwarzania dla prowadzonej dziatalno$ci gospodarczej. Dane empiryczne pokazuja, iz
zdaniem 47% ankietowanych, badane organizacje w stopniu $rednim przywiazuja wage do
znaczenia 1 bezpieczenstwa informacji, natomiast w opinii 32% respondentow
bezpieczenstwo informacji w posiadaniu, ktorych jest konkretna jednostka gospodarcza ma
duze znaczenie w realizowanej przez nig strategii dziatania. Na podkreslenie zastuguje
rowniez fakt, iz jedynie 5% ankietowanych uznaje, ze przedsigbiorstwo, w ktorym pracuja
przywiazuje bardzo mata wage do znaczenia informacji i jej bezpieczenstwa. Ponadto
nalezy zaznaczyé¢, ze tylko 5% respondentdow wskazuje, iz badane przedsigbiorstwa
uwazajg bezpieczenstwo informacji za co$ bardzo waznego. Rozklad odpowiedzi
respondentdw na pytanie prezentuje rys.1.

Prosze ocenic, w jaki stopniu przedsiehiorstwo, w
ktorym Pan/Pani pracuje przywiazuje wage do
naczeniainformacjii jej bezpieczenstwa?

5% 0% 5%

11%

32%

47%
ENie mam zdania Bardzo malym = Malym
B Srednim EDuzym Bardzo duzym

Rys. 1. Znaczenie informacji i jej bezpieczenstwa w przedsigbiorstwie
Zrédto: opracowanie whasne na podstawie wynikéw badan ankietowych

Dla zdiagnozowania poziomu $swiadomosci wartosci informacji ankietowani poproszeni
zostali réwniez o udzielenie odpowiedzi na pytanie: Jakiego rodzaju straty Pana/Pani
zdaniem powoduje wyciek (utrata) informacji z przedsigbiorstwa’! Analiza uzyskanych
danych wskazuje, iz pomimo znaczacych trudnosci w ustaleniu materialnej wartosci
gromadzonych zasobow informacyjnych, dla blisko potowy ankictowanych (47%) utrata
poufnych danych wigze si¢ konkretnymi stratami finansowymi ponoszonymi przez
przedsigbiorstwo. Ponadto do negatywnych konsekwencji wycieku poufnych informacji
ankietowani zaliczyli: brak zaufania klientdéw 1 kontrahentow (28%) oraz utratg
reputacji/dobrego wizerunku firmy (25%).

Wobec powyzszego, mozna stwierdzi¢, iz przeprowadzone badania zdaja si¢
potwierdza¢ zawartg w niniejszej pracy mysl, ze informacje stanowia jedng z najwyzej
cenionych wartosci w biznesie. Uwzgledniajac rowniez fakt, iz zarzadzanie
bezpieczenstwem informacji jest stosunkowo mtodym obszarem zainteresowan, mozna
przyja¢ z duzym prawdopodobienstwem, iz $§wiadomo$¢ organizacji (kierownikow
i pracownikow) w zakresie uznawania informacji i jej bezpieczenstwa za priorytet
w prowadzonej dziatalnosci gospodarczej bedzie systematycznie wzrastac.

Drugim poruszanym w badaniach aspektem byto zidentyfikowanie zrodet mozliwych
do wystapienia zagrozen bezpieczenstwa informacji, z uwzglednieniem wptywu czynnika
ludzkiego.

Zagrozenia zwigzane z bezpieczenstwem informacji mozna podzieli¢ na trzy zasadnicze
grupy: zagrozenia zewnetrzne i wewngtrzne dla organizacji oraz zagrozenia fizyczne.
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W opinii respondentéw najwazniejsza role w przedsigbiorstwie odgrywajag wewngetrzne
(42%) oraz zewnetrzne (37%) zrodta zagrozen. Z kolei zdaniem 21% ankietowanych
to fizyczne zrédla zagrozen, takie jak Kkatastrofy czy inne sytuacje kryzysowe
w najwiekszym stopniu moga determinowac utrat¢ bezpieczenstwa informacji. Rozktad
odpowiedzi na zawarte w ankiecie pytanie prezentuje rys.2.

Ktére z wymienionych ponizej zrrédel zagrozen b ezpieczenstwa
informacji Pana/Pani zdaniem odg@rywajanajwainiejszarole
w przedsiebiorstwie?

21%o

42%

37%
B Wewnetrzne zrodia zagrozen © Zewnetrzne zrodia zagrozen M Fizyczne zrddla zagrozer

Rys. 2. Zrodha zagrozen bezpieczefstwa informacii
Zrédto: opracowanie wlasne na podstawie wynikow z badan ankietowych

W $wietle przeprowadzonych badan mozna stwierdzi¢, iz badane organizacje Swiadome
sg tego, ze to wlasnie czynnik ludzki (zamierzone badZz celowe dziatania czlowieka)
stanowi najstabsze ogniowo w procesie utworzenia, utrzymania i doskonalenia procesow
zwigzanych z zagwarantowaniem racjonalnego poziomu bezpieczenstwa. Niezbgdne jest,
zatem budowanie oraz wzmacnianie wsrod personelu poczucia odpowiedzialnosci za
przetwarzane dane i informacje, a takze przestrzeganie ich przed rosngca falg atakéw na
sie¢ badz system teleinformatyczny przedsigbiorstwa Iub za posrednictwem zabiegdw
socjotechnicznych.

Kolejne pytanie dotyczylo rodzaju zachowan personelu przedsigbiorstwa, ktore moga
powodowac¢ wyciek firmowych danych. Przeprowadzona ankieta dostarczyta nastepujacych
wynikoéw. Z zebranych danych wynika, Zze wsrdd najbardziej niepozadanych zjawisk
zwigzanych z niewlasciwym postgpowaniem pracownikoéw dominuje lamanie
obowigzujacych procedur (24%), niefrasobliwo$¢ oraz lekkomyslno$¢ (22%), nadmierne
zaufanie do osob trzecich (16%), a takze nadmierne gadulstwo (16%). Z kolei do
najrzadziej wskazywanych przez ankietowanych czynnikéw determinujacych wyciek
poufnych informacji z firmy nalezg kradziez i zmeczenie (po 11%). Rozktad udzielonych
przez respondentéw odpowiedzi przedstawiono na rys. 3.
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Jakiego rodzaju zachowania personeln przedsiebiorstwa

Pana/Pani zdaniem moga powodowac wy ciek firmnowy ch
informacji?

Lamanie obowiazujacych procedur

Niefrazobliwoscileklcomyslnosé

Nadmierne zaufanie do osdb trzecich

Nadmierne gadulstwo

Kradziez

Pogpiechizmeczenie

Inne | 0%

0% 10% 2024 0%
Rys. 3. Zachowania personelu przedsigbiorstwa, ktére mogg powodowac wyciek
formowych informacji
Zrédto: opracowanie wlasne na podstawie wynikow z badan ankietowych

W tabeli 1 przedstawiono procentowy rozktad odpowiedzi respondentdéw na pytanie, w
jakim stopniu poszczegdlne zrodta wycieku informaciji zwigzane z czynnikiem ludzkim

wplywaja na poziom bezpieczenstwa informacji.

Tab. 1. Wpltyw poszczegolnych zrodet wycieku informacji na poziom bezpieczenstwa

z z 7
SEE| g = || £ : 3
32 |22 | £ |39 |Em| BT | EF =35 g
3 o = 0 < [N=S S O .2 855 3 w N < 8
S 2 S 2 S 55 gy |82 |gsel 5 |88
e |2 | g |22 |58 |22|BEg ¢ |gg%
2 |E8 | 8 |B® g% | &= | 25 Sz
NI I 5 =
Nie
mam 5% 11% 11% 21% 11% 11% 11% 16% 11%
zdania
Bardzo o o o o 0 0 o o 0
malym 5% 11% 11% 5% 21% 11% 42% 11% 11%

Matym | 16% | 47% | 21% 16% | 42% 37% | 37% | 26% 5%

Srednim | 53% | 21% | 32% 37% 16% | 26% 5% 32% | 37%

Duzym | 21% 11% | 26% 11% 11% 16% 5% 11% | 26%

Bardzo

duz 0% 0% 0% 0% 0% 0% 0% 5% 11%
uzym

Zrédto: opracowanie wlasne na podstawie wynikow z badan ankietowych

W celu oszacowania intensywno$ci wplywu poszczegdlnych zrodet wycieku informacji
na system bezpieczenstwa ustalono iloczyn stopnia wpltywu i procentowego rozktadu
udzielonej odpowiedzi. Stopien wptywu okreslono wedlug nastepujacego klucza: nie mam
zdania — 0, bardzo maty — 1, maty — 2, $redni — 3, duzy — 4, bardzo duzy — 5. Zestawienie
otrzymanych wynikow przedstawiono w tab. 2.
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Tab. 2. Punktowa ocena wptywu poszczegélnych zrodet wycieku informacji na poziom
bezpieczenstwa
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N N = a
Nie
mam 0 0 0 0 0 0 0 0 0
zdania
Bardzo | 5 | 011 | 011 | 005 | 021 | 011 | 042 | 011 | 0.11
malym

Matym | 0,32 0,94 | 0,42 032 | 0,84 | 0,74 | 0,74 | 0,52 0,1

Srednim | 1,59 0,63 0,96 1,11 0,48 0,78 0,15 0,96 1,11

Duzym | 0,84 0,44 1,04 0,44 0,44 0,65 0,2 0,44 1,04

Bardzo

duz 0 0 0 0 0 0 0 0,25 0,55
uzym

Razem | 28 | 2,12 | 2,53 | 1,92 | 1,97 | 2,27 | 1,51 | 2,28 | 291

Zrédlo: opracowanie wlasne na podstawie wynikoéw z badar ankietowych

Analiza danych zawartych w tab. 2 wskazuje, Ze najwickszym zagrozeniem zwigzanym
z wyciekiem informacji jest podatno$¢ na wplyw osob trzecich (2,91). Rownie istotnymi
czynnikami sg: niezadowolenie z zarobkoéw (2,8), czy tez odmowa awansu (2,53).
Przecietny poziom wplywu na bezpieczenstwo oszacowano dla stresu (2,8), pospiechu
i zmgczenia (2,27), niezadowolenia z warunkow pracy (2,12), réznic $wiatopogladowych
(1,97) oraz odmowy podwyzki (1,92). Z kolei wedlug ankietowanych najmniej istotnym
zrodtem zagrozen bezpieczenstwa informacji jest monotonia wykonywanych zadan (1,51).

Kolejng kwestia poruszang podczas badan bylo okreslenie poziomu zabezpieczen
redukujacych ryzyko wystgpienia niebezpieczenstwa zwigzanego z utratg informacji.

Ankietowanych poproszono o wskazanie, ich zdaniem osoby odpowiedzialnej
w przedsigbiorstwie za bezpieczenstwo posiadanych i przetwarzanych przez nie zasobow
informacyjnych. Najwigkszy odsetek respondentéw (54%) wskazywal na glownego
informatyka firmy, z kolei jednie 8% badanych wybrato specjaliste ds. bezpieczenstwa.
Negatywnym zjawiskiem sg te opinie respondentéow, ktore wyrazaja braki personelu
w strukturze organizacyjnej przedsi¢biorstwa zajmujacego si¢ bezpieczenstwem informacji.
Rozktad udzielonych odpowiedzi przedstawiono na rys.4.

Analiza danych empirycznych potwierdza przekonanie, jakie dominuje w wielu
organizacjach, ze bezpieczenstwo informacji réwnoznaczne jest z brakiem zagrozen
w infrastrukturze informatycznej przedsigbiorstwa, a odpowiedzialng za nie osobg zostaje
wowcezas administrator sieci. Niestety, z punktu widzenia zakresu kompetencji specjalisty
ds. bezpieczenstwa jest to sytuacja wielce niepozgdana. Do jego podstawowych
obowigzkéw nalezy projektowanie systemu obiegu informacji (co nie ma zwigzku
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z technologig), klasyfikacja informacji, konsultacje z uzytkownikami informacji i ich
szkolenie, audyt wykonywania zalecen 1 procedur, a takze raportowanie stanu
bezpieczenstwa zarzadowi firmy.

Kto w prredsiehiorstwie PanaPani zdaniem odpowiadaza
bezpieczenstwo intformacyi?

1%
13%

21%

8%

349

B ikt gig tym nie zajmuje Specjalicta dz. bezpieczensztwa
B Glowny informatyk firmy H Pracownicy pionuochrony
FInue
Rys.4. Struktura personelu przedsi¢gbiorstwa odpowiedzialnego za bezpieczenstwo
informacji
Zrédto: opracowanie wlasne na podstawie wynikow z badan ankietowych

Do respondentéw zostalo rowniez skierowane pytanie o poziom adekwatnoSci
wdrozonych w przedsigbiorstwie zabezpieczen do jego realnych potrzeb. Zdaniem 32%
ankietowanych stosowane zabezpieczenia gwarantuja wysoki (duzy) poziom
bezpieczenstwa. Wedlug 16% respondentow przyjety w przedsigbiorstwie system ochrony
informacji odpowiada rzeczywistym potrzebom w $rednim stopniu, dla 11% - w stopniu
matym, a dla 5% - bardzo matym. Rozklad odpowiedzi udzielonych przez wszystkich
respondentow prezentuje rys. 5.

Na podstawie danych zaprezentowanych na rys. 5 mozna wysnu¢ wniosek,
iz w $wiadomos$ci pracownikow stosowane w  organizacji  zabezpieczenia
sg niewystarczajace do mozliwoSci wystgpienia potencjalnych zagrozen. Zdaniem autorow
niniejszej pracy jest to pozytywne zjawisko. Po pierwsze, uswiadomienie sobie przez
organizacj¢ luk i brakow w jej systemie bezpieczenstwa stanowi podstawe do przyjecia
strategii ukierunkowanej na ciagle jego doskonalenie. Po drugie, $wiadomi zagrozen
pracownicy sg bardziej ostrozni i wyczuleni na jakiekolwiek nielegalne proby wytudzenia
informacji. Nadmierne, zludne poczucie bezpieczenstwa moze nie raz prowadzi¢
do uspienia czujnosci personelu organizacji i stwarza¢ zagrozenie chociazby w postaci
udanego ataku socjotechnicznego.

System bezpieczenstwa informacji tworza zabezpieczenia fizyczne, techniczne
(informatyczne) oraz organizacyjno — proceduralne. Podczas ankietowana poproszono
respondentdow o wyrazenie opinii na temat wplywu poszczegolnych zabezpieczen
fizycznych na stan bezpieczenstwa informacji w przedsigbiorstwie. Rozklad odpowiedzi
udzielonych przez ankietowanych prezentuje tab.3.
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W jakim stopniu stosowany w przedsiebiorstwie system ochrony
informacji Pana’Pani zd amiem odpowiadarzeczywistym p otrzeb o
firmy?

1%

B Jie mam zdania ® Bardze matym ¥ Lfalym ®Srednim ®Duzym @ Bardze duzym

Rys. 5. Stopien, w jakim stosowany w przedsigbiorstwie system ochrony informacji
) odpowiada rzeczywistym potrzebom firmy
Zrédto: opracowanie wlasne na podstawie wynikow z badan ankietowych

Tab. 3.Wplyw zabezpieczen fizycznych na poziom bezpieczenstwa informacji

System System System System
System . . . .
alarmowy Wlamama przeciw- kontroli telewizji .
i napadu pozarowy dostepu dozorowej
Nie mam 16% 16% 1% 16% 16%
zdania
Bardzo 0% 0% 5% 0% 5%
maty
Maty 0% 11% 16% 0% 16%
Sredni 42% 26% 16% 26% 32%
Duzy 26% 37% 32% 42% 32%
Bardzo 16% 11% 21% 16% 0%
duzy

Zrédto: opracowanie wlasne na podstawie wynikow z badan ankietowych

Celem okreslenia wielkosci wplywu poszczegélnych zabezpieczen na poziom
bezpieczenstwa dokonano iloSciowej ich oceny za pomoca iloczynu stopnia wpltywu i
procentowego rozktadu udzielonej odpowiedzi. Stopien wplywu okreslono wedtug
nastepujacego klucza: nie mam zdania — 0, bardzo maty — 1, maty — 2, §redni — 3, duzy — 4,
bardzo duzy — 5. Zestawienie otrzymanych wynikow przedstawiono w tab. 4.

Na podstawie danych zamieszczonych w tab. 4 mozna stwierdzié¢, ze wszystkie
zastosowane w przedsigbiorstwie zabezpieczenia fizyczne, zdaniem ankietowanych maja
znaczacy wplyw na utworzenie i utrzymanie optymalnego poziomu bezpieczenstwa
informacji. Najwigksze znaczenie przypisano systemowi kontroli dostepu (3,26), nastepnie
systemowi przeciwpozarowemu (3,18), systemowi alarmowemu (3,1), a takze systemowi
wlamania i1 napadu. Zdaniem badanych system telewizji dozorowej (2,61)
w poréwnaniu do pozostatych instalacji zostal oceniony najnizej pod wzgledem funkcji
ochronnych przed zagrozeniami zwigzanymi z utratg firmowych danych.
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Tab. 4. Punktowa ocena wplywu zabezpieczen fizycznych na poziom bezpieczenstwa

informacji
System System_ Syste;m System. Systgm_
wlamania przeciw- kontroli telewizji
alarmowy . . .
i napadu pozarowy dostepu dozorowej
Nie mam 0 0 0 0 0
zdania
Bardzo 0 0 0,05 0 0,05
malym
Matym 0 0,22 0,32 0 0,32
Srednim 1,26 0,78 0,48 0,78 0,96
Duzym 1,04 1,48 1,28 1,68 1,28
gar_dzo 0.8 0,55 1,05 0.8 0
uzym
Razem 3,1 3,03 3,18 3,26 2,61

Zrédto: opracowanie wlasne na podstawie wynikow z badan ankietowych
4. Podsumowanie i wnioski

Informacje bez wzgledu na to czy sa drukowane na papierze, wypowiadane w trakcie
rozmowy, przechowywane w formie elektronicznej czy tez transmitowane za pomoca
nowoczesnej technologii komputerowej stanowig cenny zasob kazdej organizacji. Ogromna
rola informacji wiaze si¢ z licznymi zagrozeniami utraty jej bezpieczenstwa, do ktorych
mozna zaliczy¢: uszkodzenie, ujawnienie, nieautoryzowang modyfikacje, utratg, a takze
kradziez. Wobec tego, kierownicy organizacji zobligowani sa do bacznego przygladania si¢
problematyce bezpieczenstwa informacji w swojej jednostce oraz zorganizowania
nalezytego systemu ochrony.

Opracowanie, utworzenie, utrzymanie i doskonalenie wiasciwego systemu ochrony
informacji gwarantujgcego wysoki poziom jej bezpieczenstwa wymaga szerokie spektrum
dziatan. Obok inwestycji w najnowoczesniejsze dostgpne na rynku rozwigzania techniczne
bardzo wazne sg rowniez kwestie organizacyjne oraz $wiadomo$¢ calego personelu.
Bezpieczenstwo informacji nie koncentruje si¢ tylko i wylacznie na zabezpieczeniach
informatycznych czy fizycznych, ale przede wszystkim na odpowiednio przeszkolonych
i $wiadomych pracownikach, jasno okreslonych zasadach i sposobach postgpowania,
odpowiednio przygotowanych umowach z klientami, dostawcami i innymi podmiotami,
a takze sformalizowanych i przetestowanych planach cigglosci dziatania.

Poprowadzone badania ankietowe pozwalaja wnioskowac, ze organizacje $Swiadome
sg wartosci informacji, potrzeby zagwarantowania jej bezpieczenstwa oraz negatywnych
skutkow ich wycieku z firmy. Zdaniem badanych pracownikoéw zasoby informacyjne,
podobnie jak kazdego rodzaju aktywa, posiadajg okreslony wymiar materialny, a ich utarta
wigze si¢ z rzeczywistymi stratami finansowymi.

W s$wietle przeprowadzonych badan empirycznych potwierdza si¢ teza, iz najstabszym
ogniwem w systemie bezpieczenstwa informacji jest czynnik ludzki. W wickszoSci
przypadkoéw ankietowani wskazywali na wewngtrzne badz zewngtrzne zrodta zagrozen,
ktore wigzg si¢ z réznorodng aktywnoscia cztowieka. Wsrod typowych zachowan personelu
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determinujacych wyciek informacji z firmy ankictowani wskazywali: tamanie
obowigzujacych procedur, niefrasobliwo$¢ oraz lekkomysSlno$é, nadmierne zaufanie
do o0sob trzecich, a takze nadmierne gadulstwo. Istotny wplyw czynnika ludzkiego
na system bezpieczenstwa informacji potwierdzita przeprowadzona w pracy analiza
statystyczna otrzymanych wynikéw badan. Najistotniejszym zrédlem wycieku informacji
okazata si¢ rowniez podatnos$¢ na wptyw osob trzecich.

Badania ankietowe obejmowaly swoim zakresem roéwniez poziom stosowanego
w przedsigbiorstwie systemu zabezpieczen. Niepozgdanym zjawiskiem jest fakt,
iz az 21 % badanych nie potrafi wskaza¢ osoby odpowiedzialnej za bezpieczenstwo
informacji w jednostce organizacyjnej. Z kolei dla ponad polowy badanych funkcje te petni
glowny informatyk firmy. Respondenci zapytani o to, w jakim stopniu stosowany
w przedsigbiorstwie system ochrony informacji odpowiada rzeczywistym potrzebom,
w wigkszosci przypadkow wstrzymywali si¢ od udzielenia merytorycznej odpowiedzi
i wybierali opcj¢ ,,Nie mam zdania”. Analizujac pozostale informacje od respondentow
mozna stwierdzi¢, iz ich zdaniem eksploatowany w przedsigbiorstwie system ochrony jest
niewystarczajacy. Tego rodzaju opinia nie jest wynikiem powaznych uchybien po stronie
firmy, ale $wiadomoscig personelu w zakresie pojawiania si¢ coraz to nowszych form
zagrozen i w pozytywny sposob moze przetozy¢ si¢ na ich czujno$¢ wobec intruzow
probujacych wytudzi¢ poufne dane organizacji. Biorgc pod uwage system zabezpieczen
fizycznych w opinii badanych najwigksze znaczenie przypisano systemom kontroli dostgpu
oraz przeciwpozarowemu, natomiast najmniejsze telewizji przemystowej, powszechnie
nazywanej monitoringiem.
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