OPTYMALNY EKONOMICZNIE POZIOM RYZYKA
W MACIERZACH DYSKOWYCH RAID

Karol KREFT

Streszczenie: Zapewnienie odpowiedniego poziomu niezawodno$ci pamieci masowej to
podstawowy element systemu bezpieczenstwa informacji w przedsi¢biorstwie. Dobdr
urzadzen do gromadzenia i przechowywania danych informatycznych powinna poprzedzaé
analiza ekonomiczna uwzgledniajgca niezawodno$¢ oraz koszt zastosowanych rozwigzan.
W artykule opisano metode okreslenia optymalnej wielkosci ryzyka w systemach macierzy
dyskowej RAID, ze wzgledu na kryterium ekonomiczne.

Stowa kluczowe: bezpieczenstwo informatyczne, analiza ryzyka, macierz RAID,

1. Wstep

Proces zarzadzania ryzykiem informatycznym nie przebiega jednakowo we wszystkich
systemach informatycznych. Czasami przedsigbiorstwa ograniczaja zarzadzanie ryzykiem
tylko do identyfikacji i analizy zagrozen. Forma i zakres procesu zarzadzania ryzykiem IT
zalezy od charakteru przedsigbiorstwa oraz znaczenia systemu informatycznego dla
prowadzonej dziatalnosci gospodarcze;.

Zarzadzanie ryzykiem sytemu informatycznego jest procesem podejmowania decyzji i
realizacji dziatan prowadzacych do osiagni¢cia akceptowalnego poziomu ryzyka.

Zarzadzanie ryzykiem bazuje na podejsciu klasycznym (Courtneya), w ktorym wielko$¢
ryzyka jest iloczynem czgstosci zdarzenia niekorzystnego i wielkos$ci strat. Oszacowanie
warto$ci ryzyka w systemach informatycznych jest niezbgdne przy podejmowaniu
skutecznych decyzji dotyczacych bezpieczenstwa. Znana warto$¢ ryzyka pozwala wybraé
odpowiednig technologi¢ informatyczng w stosunku do chronionego zasobu, a takze
swiadomie akceptowac okreslony poziom ryzyka.

Oszacowanie ryzyka mozliwe jest poprzez oszacowanie prawdopodobienstwa i skutkow
wystapienia incydentu naruszajacego bezpieczenstwo.

Zarzadzanie ryzykiem to rowniez strategiczna umiejetno$é, bez ktdérej nie mozna
zbudowac¢ bezpiecznego systemu informatycznego.

W procesie zarzadzania ryzykiem IT mozemy wyrdznic cztery etapy, a mianowicie:

- identyfikacje ryzyka,

- pomiar i analize ryzyka,

- sterowanie ryzykiem,

- monitorowanie i kontrole¢ ryzyka.

Pierwszy etap procesu zarzadzania ryzykiem to rozpoznanie czynnikow ryzyka. Takie
podejscie umozliwia w pierwszej kolejnosci okreslenie przyczyny i charakteru réznych
rodzajow ryzyka wystepujacego w wyodrebnionych obszarach systemu informatycznego.

Drugi etap to proces szacowania prawdopodobienstwa wystapienia zdefiniowanych
rodzajow ryzyka, a takze okreslenie wartosci prawdopodobnych strat. Zastosowanie mato
precyzyjnych miar daje jedynie mozliwo$¢ okreslenia, ktore ryzyko jest wigksze, a ktore
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jest mniejsze. W tym etapie definiujemy rowniez poziomy poszczegdlnych rodzajow
ryzyka, jakie mogg by¢ zaakceptowane.

Nastepny trzeci etap to sterowanie ryzykiem. W ramach tego etapu realizowane sa
dziatania redukujace ryzyko w systemach informatycznych. Do wazniejszych metod
sterowania ryzykiem zaliczymy:

- redukcje lub eliminacje ryzyka,

- podjecie ryzyka.

Ostatni etap to ciggte monitorowanie i kontrola ryzyka. Podejmowane dziatania majg na
celu sprawdzenie, jak skuteczny jest proces zarzadzania ryzykiem. Stwierdzenie
nieprawidtowosci jest sygnatem do podjecia dziatan naprawczych.

Pomiedzy etapami zarzadzania ryzykiem powinno wystgpowac sprzezenie zwrotne w
celu cigglego doskonalenia calego procesu.

Strategie transferowania ryzyka (ubezpieczenia si¢ od utraty systemu informatycznego)
na instytucje ubezpieczajaca nie mozna zrealizowa¢ bez okreslonych obwarowan (w
praktyce wymagana jest instalacja zabezpieczen redukujacych ryzyko oraz wdrozenie
narzuconych procedur) i takie rozwigzanie powinno si¢ uznaé¢ za uzupehiajace.

2. Niezawodno$¢ pamieci dyskowej

Zaawansowane technologie pami¢ci masowych pomagajg przedsi¢biorstwom uporac si¢
z szybkim przyrostem danych. Nowe rozwigzania wymagaja od nabywcOw szerszego
spojrzenia na kryteria decydujace o wyborze konkretnego rodzaju dysku. Wybor
odpowiedniego systemu pamigci masowych jest coraz trudniejszym zadaniem, a proste
kryterium typu cena za gigabit danych staje si¢ niewystarczajace.

Specjalisci branzy IT radza, aby na system pamig¢ci masowych spojrze¢ szerzej i
ocenia¢ go pod katem wydajnosci i niezawodnos$ci. Decyzje o wyborze pamigci powinna
poprzedzi¢ dokltadna analiza kosztow i korzysci. Potrzeby przedsigbiorstw w zakresie
przechowywania danych sg dzi§ bardzo zr6znicowane, a na rynku nie ma uniwersalnych
rozwigzan. Zmiany na rynku pamigci masowych przebiegajg w kierunkach zwigkszania
pojemnosci dyskow, poprawie wydajnos$ci oraz zwigkszania niezawodnosci.

Tradycyjnym dyskom wyrost powazny konkurent w postaci napedéow SSD. Skrot SSD
pochodzi od stéw Solid State Disk. Dyski SSD podobnie jak pendrive'y zbudowane sg z
pamigci typu flash. W przeciwienstwie do tradycyjnych dyskéw twardych i napedow DVD,
dyski SSD nie zawierajg zadnych czesci ruchomych. Dyski SSD cechuje duza wydajnosé
dzigki minimalnemu czasowi dostgpu do danych. Poza cena, praktycznie w kazdym
zakresie dyski SSD majg przewagg nad no$nikami magnetycznymi.

Przewidywany okres bezawaryjnej pracy dysku twardego okresla wspotczynnik MTBF
(Mean Time Between Failure) wyrazajacy $redni czas migdzy awariami. Wspotczynnik
MTBF jest uniwersalnym miernikiem niezawodno$ci urzadzen i jest wykorzystywany nie
tylko w odniesieniu do dyskow twardych.

W przypadku producenta Seagate wartos¢ MTBF dla dyskow SCSI (ST1000NMO0001)
wynosi 1 200 000 godzin. Wielko$¢ 1 200 000 godzin MTBF nie oznacza, ze dysk moze
pracowac¢ przez ok. 137 (1 200 000/(24*365)) lat nie ulegajac awarii. Producenci zaktadaja,
ze dysk bedzie pracowat pig¢ lat. Wysokie wartosci MTBF dyskow wprowadzaja w blad,
poniewaz nie mowig o rzeczywistej trwatosci dysku.

Wartos$¢ wspolczynnika MTBF to liczba probek, pomnozona przez liczbe godzin i
podzielona przez liczb¢ awarii w czasie trwania testu. Interpretujac wartos¢ MTBF
1 200 000 mozna zatozy¢, ze na 137 dyskow pracujacych przez okres jednego roku jeden
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dysk ulegnie awarii lub na tysigc dyskow pracujacych przez dwa lata statystycznie 14,6
dyskow ulegnie awarii.

Niezawodno$¢ dyskow lepiej niz MTBF opisuje wspotczynnik AFR. Okresla on
prawdopodobienstwo awarii urzadzenia w ciggu roku w procentach. Wspdtczynnik AFR
oblicza si¢ na podstawie miesi¢cznej liczby awarii w zainstalowanej liczbie urzadzen,
pomnozonej przez 12 (dla jednego roku).

Istnieje bezposrednia zaleznos¢ miedzy wspotczynnikami AFR a MTBF

AFR%=1/MTBF x POH x 100 (1)
gdzie POH —liczba godzin pracy dysku w ciggu roku ( 8760 godzin — praca ciagla)
np. gdy MTBF= 1 200 000 to
AFR=1/1200 000 x 8760 x 100 = 0.73% 2)
3. Poziomy macierzy RAID

W celu osiggnigcia wigkszej niezawodnoSci i szybkoSci pracy pamigci masowej,
nieosiagalnej przy uzyciu jednego dysku, tworzy si¢ nadmiarowe macierze niezaleznych
dyskéw RAID (Redundant Array of Independent Disks).

Glowne korzysci wykorzystania macierzy RAID to:

- zwigkszenie niezawodnosci,

- zwigkszenie wydajnosci transmisji danych,

- konsolidacja przestrzeni dyskowe;.

Przeznaczenie pamigci masowej w systemie informatycznym implikuje wybor
odpowiedniego poziomu RAID, technologii dyskow, typu kontrolera, sposobu przesytania
danych oraz niezawodnoS$ci zastosowanego rozwigzania.

Macierz RAID moze by¢ realizowana w dwoch wariantach (softwarowym,
hardwarowym). W przypadku programowego rozwigzania odpowiedni modut systemu
operacyjnego kontroluje odczyt i zapis danych.

Zdecydowanie lepszym rozwigzaniem jest wykorzystanie dedykowanych sprzetowych
kontrolerow RAID dotgczanych do systemu za pomoca redundantnych magistrali, gdyz ten
wariant w znacznie mniejszym stopniu obcigza moc obliczeniowg gtownego procesora.

Wybor pamigci masowej wymaga okreslenia rodzaju oraz liczby dyskow niezbednych
do osiggnigcia zamierzonej pojemnosci i wydajnosci. Niewatpliwie poza wyborem rodzaju
dyskow, konieczne jest wlasciwe okreslenie poziomu RAID, gdyz ten wybdr istotnie
wplywa na wszystkie parametry pracy pamigci masowej. Majac prawidlowo dobrane dyski
twarde mozna pogorszy¢ efektywnos¢ pracy pamigci masowej, dokonujac biednego
wyboru poziomu macierzy RAID.

3.1. RAID 0 (stripping)

Konfiguracja macierzy RAID 0 polega na potaczeniu minimum dwoch dyskow
fizycznych w sposob umozliwiajacy widzenie ich jako jeden dysk logiczny.

Dane sa przeplecione pomiedzy dyskami. Dzigki takiej konfiguracji zyskujemy
zwigkszenie szybkosci zapisu i odczytu danych, ze wzgledu na jednoczesne i roéwnolegte
realizowanie operacji na wszystkich dyskach macierzy.
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Kontroler macierzy RAID 0 w czasie operacji na danych dzieli sekwencje blokow
danych na podbloki. Warunkiem uzyskania wzrostu wydajnosci jest operowanie na
sekwencjach blokow danych wigkszych niz, blok danych jednego fizycznego dysku
macierzy. Wielkos¢ sekwencji blokéw danych ma wptyw na wydajnosc.

| RAIDO |
| |
Al A2
A3 A4
A5 A6
A7 A8

‘Dysko‘ ‘Dysk1‘

Rys.1. Dziatanie macierzy RAID 0
Zrodto: opracowanie wilasne.

Macierz poziomu RAID 0 jest wykorzystywana do budowy tanich i wydajnych pamigci
masowych stuzacych do operacji na plikach o duzym rozmiarze. Przechowywanie danych
w macierzy RAID 0 wigze si¢ ze zwigkszonym prawdopodobienstwem utraty danych. W
przypadku awarii jednego dysku macierzy RAID 0 traci si¢ dostep do wszystkich danych
zapisanych w macierzy.

3.2. RAID 1 (mirroring)

Dziatanie macierzy RAID 1 polega na replikacji pracy minimum dwoch dyskow.
Uzyskana przestrzen do przechowywania danych ma rozmiar najmniejszego dysku
wchodzgcego w sktad macierzy RAID 1.

| RAD1 |
| |
X A1
A2 A2
A3 A3
A4 A4

‘Dysko‘ ‘Dysk1‘

Rys.2. Dziatanie macierzy RAID 1
Zrodto: opracowanie wlasne.
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3.3. RAID 2

Dane na dyskach macierzy RAID 2 sg paskowane. Zapis jest realizowany po jednym
bicie na pasek. Wymagane jest minimum 8 powierzchni do obstugi danych oraz dodatkowy
dysk do zapisywania informacji tworzonej za pomocg kodu Hamminga.

Kod Hamminga wykorzystywany jest w procesie korekcji btedow pracy macierzy
RAID 2. Dyski wchodzace w sktad macierzy RAID 2 widziane sg przez system jako jeden
duzy logiczny dysk. Dostepna pojemnos$¢ to suma pojemnosci dyskow przechowujacych
dane.

RAID 2 |
Al A2 A3 AH
B1 B2 B3 BH
c1 Cc2 c3 CH
D1 D2 D4 DH

DyskO‘ ‘Dysk1‘ ‘Dysk2‘ ‘Dysk3‘

Rys.3. Dziatanie macierzy RAID 2
Zrodto: opracowanie wlasne.

3.4.RAID 3

Dane przechowywane sg na N-1 dyskach. Jeden dysk stluzy do przechowywania sum
kontrolnych. Macierz RAID 3 zapisuje dane podobnie jak RAID 0.

RAID 3 |
At A2 A3 Ap
B1 B2 B3 Bp
ct c2 c3 cp
D1 D2 D4 Dp

Dysk 0| |Dysk1| |Dysk2| Dysk 3|

Rysunek 4. Dziatanie macierzy RAID 3
Zrédlo: opracowanie whasne.

Macierz RAID 3 posiada dodatkowy dysk, ktory przechowuje kody parzystosci
obliczone przez kontroler sprzetowy lub programowy.

5.5. RAID 4
Macierz RAID 4 dziala podobnie jak macierz RAID 3. Réznica polega na dzieleniu
danych na wigksze bloki. Dla kazdego rzedu zapisanych danych blok parzystosci

zapisywany jest na dysku parzystosSci.
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Parametry pracy macierzy preferuja wykorzystanie RAID 4 do operacji na bardzo
duzych plikach. W przypadku operacji na matych plikach macierz musi modyfikowa¢ caty
blok parzystosSci, co przy czestych operacjach bardzo obcigza system.

Macierz RAID 4 doskonale sprawdza si¢ przy sekwencyjnym zapisie i odczycie
danych.

3.6. RAID 5

Dziatanie macierzy RAID 5 polega na zapisywaniu bitu parzystosci w catej strukturze
macierzy. Sumy kontrole danych dzielone sg na N czgéci, przy czym kazda czesé
zapisywana jest na innym dysku. Suma kontrolna wyliczana jest z odpowiedniego
fragmentu danych skladowanych na pozostatych dyskach.

RAID 5 umozliwia odzyskanie danych w razie awarii jednego z dyskow dzigki
wykorzystaniu informacji i kodow korekcyjnych zapisanych na pozostatych dyskach.

RAID 5 |
Al A2 A3 Ap
B1 B2 Bp B3
c1 Cp c2 c3
Dp D1 D2 D3

DyskO‘ ’Dysk1‘ ’Dysk2‘ ’Dysk3‘

Rys.5. Dzialanie macierzy RAID 5
Zrodto: opracowanie wilasne.

Pamigci masowe wykorzystujace macierze RAID 5 posiadajg wigksza predkosé odczytu
niz RAID 1 oraz nieznaczny spadek predkosci zapisu danych.

Macierze poziomu RAID 5 sg wykorzystywane do budowy pamigci masowej poniewaz
daja wysoki poziom bezpieczenstwa przechowywanych danych. W przypadku awarii
jednego dysku system potrafi automatycznie odbudowac¢ utracone dane. Proces odbudowy
utraconego dysku obniza jednak wydajnos¢ systemu, oczywiscie spowolnienie nie trwa
dlugo. Po wymianie uszkodzonego dysku macierzy system wraca do pierwotnej
wydajnosci.

3.7. RAID 6
Macierz poziomu RAID 6 jest macierzg RAID 5 rozbudowang o dodatkowy dysk do
liczenia niezaleznej sumy kontrolnej. Aby macierz RAID 6 utracita dane minimum 3 dyski

muszg ulec jednoczesnie awarii. Macierz RAID 6 jest kosztowniejsza w budowie niz
RAID 5, ale za to gwarantuje wigksze bezpieczenstwo przechowywanych danych.
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| RAID 6 |

| |

A1 A2 A3 Ap Aq
B1 B2 Bp Bq B3
C1 Cp Cq C2 C3
Dp Dq D1 D2 D3

‘Dysko‘ ‘Dysk1‘ ‘Dysk2‘

Rys.6. Dziatanie macierzy RAID 6
Zrodto: opracowanie wilasne.

3.8 Niezawodnos$¢ macierzy RAID
Macierze RAID sg wyposazone w N liczbe dyskow twardych. Kazdy poziom macierzy
RAID nalezy analizowa¢ indywidualnie. Zbiorcze zestawienie niezawodnosci wszystkich

poziomow macierzy RAID zawiera tabela 1.

Tab.1. Niezawodnos$¢ macierzy RAID

Poziom RAID Minimalna Dostepna przestrzen Liczba dyskow, ktore
liczba dyskow macierzy mogg ulec awarii bez
macierzy (N) P - pojemnos¢ utraty danych

jednego dysku przechowywanych w
macierzy
RAID 0 2 P *N 0
RAID 1 2 P*N/2 1
RAID 2 3 P *(N-1) 1
RAID 3 3 P *(N-1) 1
RAID 4 3 P *(N-1) 1
RAID 5 3 P *(N-1) 1
RAID 6 4 P *(N-2) 2

Zrédto: opracowanie whasne.
4. Prawdopodobienstwo awarii macierzy RAID

Serwer posiada sprzetowy kontroler macierzy RAID obshugujacy poziomy 0-6.
Wymagana przestrzen dyskowa macierzy RAID to 5 TB.

Do budowy macierzy wykorzystano dyski producenta Seagate (ST1000NMOO001).
Rynkowa cena (koszt nabycia) dysku STI1000NMO0O1 wynosi 1031,71 PLN oraz
prawdopodobienstwo awarii AFR= 0,73 %

Dane:

Pojemnos¢ jednego dysku uzytego do budowy macierzy 1TB
Prawdopodobienstwo awarii jednego dysku AFR=0,73%
Koszt nabycia dysku 1031,71 PLN

821



Analiza zostanie przeprowadzona w oparciu o schemat Bernoullego

PA) = (pr*@ -p)~* €)

P(A) — prawdopodobienstwo awarii
k - liczba uszkodzonych dyskow
p - prawdopodobienstwo awarii pojedynczego dysku (AFR)

RAID 0
Liczba wymaganych dyskow N= 5
Prawdopodobienstwo braku awarii pigciu dyskow potaczonych w RAID 0

P(4p) = (3) *0,0073° (1 — 0,0073)5-9 =

Gooor * 0,0073° % 0,9927° = 0,964029 4)

Prawdopodobienstwo awarii macierzy RAID 0 (N=5, AFR=0,73%)
AFR (RAID 0) = (1-0,964029)= 3,597098 % (5)
RAID 1

Liczba wymaganych dyskow N= 10
Prawdopodobienstwo braku awarii dziesigciu dyskow potaczonych w RAID 1

P(4y) = (77) ¥ 0,0073° x (1 — 0,0073)(10-0) =
oo * 000730 0,99270 = 0,929352 ©)

Prawdopodobienstwo awarii jednego dysku z dziesigciu potaczonych w RAID 1

P(4,) = (*?) x0,0073" x (1 — 0,0073)(1°-D =
— % 40,0073 % 0,9927° = 0,068342 (7)
(10—-1)!*1!
Prawdopodobienstwo awarii macierzy RAID 1 (N=10, AFR=0,73%)
AFR (RAID 1) = (1-0,929352-0,068342)= 0,230645% (8)
RAID 2, RAID3, RAID4, RAID5S

Liczba wymaganych dyskow N= 6
Prawdopodobienstwo braku awarii szesciu dyskow potaczonych w RAID 5

P(4p) = (g) *0,0073° (1 — 0,0073)6-0 =
oo * 0,0073° x 0,9927° = 0,956992 ©9)

Prawdopodobienstwo awarii jednego dysku z szesciu polagczonych w RAID 5

P(Ay) = (i) ¥ 0,0073% * (1 — 0,0073)(6~1) =
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ﬁ % 0,0073% % 0,99275 = 0,042224 (10)

Prawdopodobienstwo awarii macierzy RAID 5 ( N=6, AFR=0,73%)
AFR (RAID 5) = (1-0,956992-0,042224)= 0,078392% (11)

RAID 6
Liczba wymaganych dyskow N= 7
Prawdopodobienstwo braku awarii siedmiu dyskow potagczonych w RAID 6

P(4y) = (]) ¥ 0,0073% x (1 — 0,0073)"~% =

oo * 0,0073° % 0,99277 = 0,950006 (12)

Prawdopodobienstwo awarii jednego dysku z siedmiu potaczonych w RAID 6

P(Ay) = (Z) ¥ 0,0073! * (1 — 0,0073)7-1 =
T+ 0,00731 +0,9927° = 0,048902 (13)

(7-1)"*1!

Prawdopodobienstwo awarii dwoch dyskow z siedmiu potaczonych w RAID 6

P(Ay) = (;) * 0,0073% * (1 — 0,0073)7-2 =

# % 0,00732 ¥ 0,99275 = 0,001079 (14)

Prawdopodobienstwo awarii macierzy RAID 6 (N=7, AFR=0,73%)
AFR (RAID 6) = (1-0,950006-0,048902-0,001079)= 0,001332% (15)

Zestawienie prawdopodobienstwa awarii poszczegélnych poziomow macierzy RAID
zawiera tab.2.

Tab.2. Prawdopodobienstwo awarii macierzy RAID

Poziom RAID Koszt nabycia dyskow Prawdopodobienstwa
uzytych do budowy macierzy awarii macierzy RAID
RAID 0 5 158,55 PLN 3,597098 %
RAID 1 10 317, 10 PLN 0,230645 %
RAID 2, RAID3, 6 190,26 PLN 0,078392 %
RAID 4, RAID 5
RAID 6 7 221,97 PLN 0,001332 %

Zrodto: opracowanie wilasne.

Laczenie dyskéw twardych w macierz RAID jest bardzo skuteczng metoda
redukowania prawdopodobienstwa utraty danych przechowywanych w pamigci masowe;j.
Wyjatek stanowi macierz poziomu RAIDO, w tym przypadku zwigkszamy
prawdopodobienstwo awarii ale zyskujemy na wydajno$ci pamigci masowe;.
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5. Wybor optymalnego poziomu macierzy RAID ze wzgledu na Kryterium

ekonomiczne

Stojac przed wyborem pamigci masowej nalezy uwzgledni¢ koszty nabycia urzadzenia.
Analiza ryzyka pozwala na dokonanie optymalnej ekonomicznie inwestycji.

Na podstawie danych zamieszczonych w tabeli 2 poziom macierzy RAID 0 zwigksza
prawdopodobienstwo awarii. Natomiast koszt budowy macierzy poziomu RAID 1 jest
wigkszy od budowy pamigci masowej 5 TB opartej na pigciu niezaleznych dyskach 1TB.
Macierze poziomu RAID 0 i RAID 1 sg wykorzystywane w systemach pamig¢ci masowe;j
jedynie w celu zwigkszenia predkosci zapisu i odezytu danych.

Tab.3.Dane przyjete do obliczen

Poziom RAID Koszt nabycia dyskow Prawdopodobienstwa
uzytych do budowy macierzy awarii macierzy RAID
SC(i) EP(i)
RAID 2, RAID3, 6 190,26 PLN 0,078392 %
RAID 4, RAID 5
RAID 6 7 221,97 PLN 0,001332 %

Zrodto: opracowanie wilasne.

Wielko$¢ ryzyka wyrazona w jednostce walutowej RVC (Risk Value Currency)

gdzie:

RVC(i)= EP(i) x AVC(i)

AVC (i)-warto$¢ chronionego zasobu wyrazona w jednostkach walutowych
(strata catkowita spowodowana utratg danych z macierzy)
EP(i)- prawdopodobienstwo wystgpienia zdarzenia niekorzystnego

Krancowy koszt nabycia MSC (Marginal Safeguard Cost)

MSC(i)= SC(i+1)-SC(i)

SC(i) -koszt nabycia, w naszym przypadku cena dyskow macierzy

Krancowe ryzyko wyrazone w jednostce walutowej (Marginal Risk Valu - Currency)

MRVC(i)=RVC(i)-RVC(i+1)

(16)

(17)

(18)

Szukamy AVC, czyli wartosci chronionego zasobu wyrazonej w jednostkach
walutowych, straty calkowitej spowodowanej utratg danych z macierzy przy warunku:

MSC(i)=MRVC(i)

(19)

Redukcja ryzyka powinna pokry¢ koszty zwigzane z zastgpieniem macierzy poziomu
RAID 5 macierzg poziomu RAID 6 ( koszty nabycia dodatkowego dysku).

Po przeksztalceniu wzoru

SC(i+1)- SC(i)=RVC(i)-RVC(i+1)
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SC(i+1)- SC(i)= AFR(i) x AVC — AFR(i+1) x AVC

(20)

AVC= (SC(i+1)- SC(1))/(AFR(@i)-AFR(i+1)) 201
AVC= (7 221,97 - 6 190,26)/(0,078392% - 0,001332%) (22)
otrzymuje si¢ AVC=1 338 840 PLN
Tab.4 .Wyniki obliczen
Poziom RAID SC(i) EP(i) AVC() RVC()
RAID 2, RAID3, 6 190,26 0,078392 1338 840 1049,54
RAID 4, RAID 5 PLN % PLN PLN
RAID 6 7 221,97 0,001332 1338 840 17,83
PLN % PLN PLN

Zrodto: opracowanie wilasne.

Przy zalozeniu, ze awaria macierzy wygeneruje straty calkowite mniejsze niz
1 338 840 PLN uzasadniona jest instalacja macierzy poziomu RAID 5.

Przy =zalozeniu, ze awaria macierzy wygeneruje starty calkowite wigksze niz
1 338 840 PLN uzasadniona jest instalacja macierzy RAID 6.

6. Whnioski

Wybor optymalnego poziomu macierzy RAID nie jest prosty i jednoznaczny. Kazdy
poziom macierzy RAID moze by¢ optymalny przy okreslonych wymaganiach stawianych
pamigci masowej. Przeznaczenie pamigci masowej jest gldownym czynnikiem decydujacym
0 wyborze poziomu macierzy RAID.

Najmniejsze prawdopodobienstwo awarii pamigci masowej posiada macierz poziomu
RAID 6. Jednak analiza ryzyka pokazata, iz ekonomicznie uzasadnione jest stosowanie
tego rozwigzania w przypadku znacznych strat calkowitych spowodowanych awarig. W
zamieszczonym przyktadzie wykorzystanie macierzy poziomu RAID 6 jest uzasadnione,
jezeli calkowite starty spowodowane awarig pami¢ci masowej przekrocza 1 338 840 PLN.
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