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Streszczenie: W publikacji wskazano na mozliwo$¢ integracji trzech systemow
stosowanych standardowo w Urzedach Kontroli Skarbowej (UKS). Badania dotycza
Systemu Zarzadzania Bezpieczenstwem Informacji, Kontroli Zarzadczej oraz Zarzadzania
Kryzysowego. Wskazano wspdlne obszary realizowane we wszystkich wymienionych
systemach oraz oszczednosci wynikajace z ich integracji

Stowa kluczowe: kontrola zarzadcza, System Zarzadzania Bezpieczenstwem Informacji,
zarzadzanie ryzykiem, identyfikacja i analiza ryzyka.

1. Wprowadzenie

Celem publikacji jest pokazanie koncepcji dokonania konsolidacji 3 systemow zarzadzania,
takich jak kontrola zarzadcza, system zarzadzania bezpieczenstwem informacji oraz
zarzagdzanie kryzysowe. Dokonana konsolidacja zbudowana jest na podwalinach kontroli
zarzadczej bedacej punktem wyjscia omawianych systemow, poniewaz kontrola zarzadcza
odnosi si¢ do catego procesu organizacji i zarzadzania jednostka, w zwigzku z powyzszym
zawiera w sobie wszystkie elementy tamtych systemow. Kolejne systemy powinny
stanowi¢ tylko doprecyzowanie poszczegolnych wskazanych celow kontroli zarzadczej.

2. Istota integrowanych systeméw

W art. 68 ust. 1. okreslono definicje kontroli zarzadczej, przez ktora rozumiemy ogot
dziatan podejmowanych dla zapewnienia realizacji celow i zadan w sposdb zgodny
z prawem, efektywny, oszczgdny i terminowy. Celem kontroli zarzadczej jest zapewnienie:

1) zgodnosci dziatalnosSci z przepisami prawa oraz procedurami wewngtrznymi,

2) skutecznosci i efektywnosci dziatania,

3) wiarygodnoSci sprawozdan,

4) ochrony zasobow,

5) przestrzegania i promowania zasad etycznego postgpowania,

6) efektywnosci i skutecznosci przeptywu informacji,

7) zarzadzaniaryzykiem. [1]

Odnoszac si¢ do elementéw celow kontroli zarzadczej, jako glownego systemu
zarzagdzania w oparciu, o ktory powinny by¢ zbudowane pozostate systemy nalezy wskazac,
ze cele sg bardzo szczegdlowo sprecyzowane.

Kontrola zarzadcza — stanowi og6t dziatan (procedur, instrukcji, zasad i mechanizmow),
ktére wspomagajg zarzadzanie, zmierzajac do uzyskania pewnosci, ze cele jednostki,
poprzez maksymalizacje szans i minimalizacj¢ zagrozen zostang osiagnigte.

Wedlug E. Nowaka kontrola zarzadcza definiowana jest jako proces sprawdzania,
czy przebieg dziatalnosci jednostki sektora finansow publicznych jest zgodny z ustaleniami
zawartymi w planie dziatalnosci oraz czy jednostka osigga zalozone cele [7]. Kontrola
zarzadcza jest elementem systemu sterowania dziatalnoScig jednostki, ktéry obejmuje
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monitorowanie przebiegu dzialalnoSci oraz stanowi podstaweg do podejmowania dziatan
korygujacych, ktére powinny zapobiec pojawieniu si¢ nieprawidlowosci w przysztosci.
Wedtug B.R. Kuca kontrola w ujeciu kierowniczej funkcji zarzadzania okreslana jest jako
zbior czynnosci, ktorych istota jest pozyskiwanie informacji, a celem - wykorzystanie tych
informacji do korekty procesow lub zachowan ludzi poddawanych kontroli [5]. Kontrola
zarzadcza w jednostkach sektora finansow publicznych obejmuje pie¢ grup zagadnien, tj.
srodowisko wewnetrzne, cele i zarzgdzanie ryzykiem, mechanizmy kontroli, informacje
i komunikacje, monitorowanie i ocene¢. Katalog celow kontroli zarzadczej ma charakter
otwarty i wymaga okreslenia przez kierownika jednostki sektora finanséw publicznych
celow dodatkowych jednostki, uwzgledniajacych specyfike, przedmiot dziatalnosci
i warunki funkcjonowania kierowanej przez niego jednostki [6].

System Zarzadzania Bezpieczenstwem Informacji (SZBI) to czes¢ systemu zarzadzania,
oparta na podej$ciu wynikajacym z ryzyka biznesowego, odnoszaca si¢ do ustanowienia,
wdrozenia, eksploatacji, monitorowania, utrzymania i1 doskonalenia bezpieczenstwa
informacji. SZBI zawiera struktur¢ organizacyjng polityki, zakres odpowiedzialnosci,
zasady, procedury, procesy i zasoby wedtug Polskiej Normy PN-ISO/IEC 27001: 2007 [4].
Etap pierwszy — Ustanowienie SZBI w Urzedzie
W celu ustanowienia SZBI podjete zostaly nastepujace dziatania:

1) Zdefiniowano zakres i granice SZBI poprzez dokonanie analizy celdow i ich
zabezpieczen, uzasadniajgc kazde wylgczenie — zgodnie z zalgcznikiem A do
Polskiej Normy ISO/IEC 27001:2007.

2) Opracowano i zatwierdzono PBI, ktora zawiera:

a) definicje bezpieczenstwa informacji,

b) ogolne zasady i ramy dziatania dotyczace bezpieczenstwa informacji, ktore
majg szczegolne znaczenie dla Urzedu,

¢) definicje ogblnych i szczegdtowych obowigzkéw natozonych na struktury
zarzadzajace bezpieczenstwem, dokonano podziatu rol i zadan w procesie
bezpieczenstwa informacji,

d) podejscie do zarzadzania ryzykiem zgodnie z etapami zarzgdzania ryzykiem.

3) Okreslenie ryzyka (w ramach rejestru czynnikow ryzyka na dany rok okreslanych
przez zespot ds. zarzadzania ryzykiem w Urzedzie).

4)  Zakres realizacji SZBI w Urzedzie.

Etap drugi — Wdrozenie i eksploatacja SZBI w Urzedzie
W celu wdrozenia i eksploatacji SZBI podj¢te zostaty nastepujace dziatania polegajace na:

1) Sformutowaniu i wdrozeniu planu postgpowania z czynnikami ryzyka, zgodnie
z etapami zarzadzania ryzykiem, okreslonymi w niniejszym dokumencie oraz w
,.Ksiedze Kontroli Zarzadczej i zarzadzania ryzykiem w Urzedzie”.

2) Wdrozeniu zabezpieczen, ktore pozwolg osiggnac cele stosowania zabezpieczen,
wdrozeniu programu szkolen.

Etap trzeci — Monitorowanie i przeglad SZBI w Urzedzie
Monitoring i przeglad SZBI realizowany jest poprzez:

1) Opracowanie procedur monitorowania i przegladu SZBI,

2)  Wykonywanie regularnych przegladéw skutecznosci SZBI,

3) Wykonywanie pomiaréw skuteczno$ci zabezpieczen,

4) Wykonywanie przegladéw szacowania ryzyka w zaplanowanych odst¢pach czasu,

5) Modernizacja systemow teleinformatycznych,

6) Przeprowadzanie wewngetrznych audytow SZBI.

Etap czwarty — Utrzymanie i doskonalenie SZBI w Urzedzie
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W celu utrzymania i doskonalenia SZBI nalezy:

1) Wdraza¢ zidentyfikowane udoskonalenia, w celu osiggnigcia jak najlepszego
poziomu zabezpieczen podejmowaé odpowiednie dziatania korygujace lub
zapobiegawcze.

2) Zapewnié, ze udoskonalenia w ramach systemu osiggaja zamierzone cele.

3) Zapewniaé, ze wdrozony System Zarzadzania Bezpieczenstwem Informacji
gwarantuje adekwatne  do oszacowanego poziomu ryzyka zabezpieczenia
techniczne i organizacyjne w obszarach okreslonych na podstawie zatacznika A do
Polskiej Normy PN-ISO/IEC 27001:2007.

W Urzedzie zidentyfikowano nastgpujace obszary stosowania zabezpieczen wraz

z okreSleniem dla nich celu stosowania zabezpieczen:

Obszar I- Polityka Bezpieczenstwa Informacji — Cel: zapewnienie funkcjonowania
i obowigzywania w Urzedzie dokumentu PBI zgodnego z przepisami prawa oraz
regulacjami wewnetrznymi.

Obszar II- Organizacja bezpieczenstwa informacji — Cel: zapewnienie efektywnego
zarzadzania bezpieczenstwem informacji wewnatrz Urzegdu.

Obszar 1lI- Zarzgdzanie aktywami — Cel: zapewnienie efektywnego zarzadzania
bezpieczenstwem informacji wewnatrz Urzedu.

Obszar IV- Bezpieczenstwo zasobow ludzkich — Cel: przeciwdziatanie zagrozeniom
zwigzanym z bezpieczenstwem informacji ze strony pracownikow Urzedu oraz innych
0s6b, w tym wykonawcow

Obszar V- Bezpieczenstwo fizyczne i srodowiskowe — Cel: zabezpieczenie informacji
przetwarzanych w Urzedzie przed nicautoryzowanym dostgpem oraz przed ich
uszkodzeniem lub zniszczeniem.

Obszar VI —Zarzqdzanie systemami i sieciami — Cel: zapewnienie prawidlowej
i bezpiecznej eksploatacji sSrodkoéw przetwarzania informacji.

Obszar VII — Kontrola dostgpu — Cel: ochrona przed niecautoryzowanym dostgpem do
informacji.

Obszar VIII — Pozyskiwanie, rozwdj i utrzymanie systemow informacyjnych — Cel:
zapewnienie, ze wszystkie systemy spelniaja wymagania bezpieczenstwa informacji,
a wymagania bezpieczenstwa dla systemow informatycznych sg ich istotnym elementem.
Obszar IX - Zglaszanie zdarzen zwigzanych z bezpieczenstwem informacji — Cel:
Zapewnienie spojnego i jednolitego podejScia do zarzadzania incydentami zwigzanymi
z bezpieczenstwem informacji.

Obszar X — Zarzgdzanie cigglosciq dzialania — Cel: przeciwdzialanie przerwom
w dziatalnosci Urzgdu oraz ochrona krytycznych proceséw przetwarzania informacji.
Obszar XI — Zgodnos¢ — Cel: zapewnienie zgodnos$ci z przepisami prawa i regulacjami
wewnetrznymi.

Obowigzek wdrozenia SZBI wynika z Rozporzadzenia Ministra Spraw Wewnetrznych

i Administracji z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoparacyjnosci
oraz minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych [2].

Zarzadzanie kryzysowe (ZK) reguluja dwie ustawy z dnia 26 kwietnia 2007 r.

o zarzadzaniu kryzysowym. Jest to dziatalno$¢ organow administracji publicznej bgdaca
elementem kierowania bezpieczenstwem narodowym, ktora polega na zapobieganiu
sytuacjom kryzysowym, przygotowaniu do przejmowania nad nimi kontroli w drodze
zaplanowanych dziatan, reagowaniu w przypadku wystapienia sytuacji kryzysowych,
usuwaniu ich skutkéw oraz odtwarzaniu zasoboéw i infrastruktury krytycznej [3].
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Systemy zarzadzania w UKS w Opolu i podstawy prawne ich funkcjonowania
przedstawiono na rys.1.

art. 68 ustawy z dnia
27 sierpnia 2009 r. o finansach publicznych
[Dz.U. z 2013 r. poz. BBE)
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Rys.1. Systemy zarzadzania w UKS w Opolu i podstawy prawne ich funkcjonowania
Zrédto: opracowanie wlasne

Zestawienie dokumentow regulujacych trzy integrowane koncepcje przedstawia rys. 2.

Dyrektor UKS w OPOLU, zespot ds. zarzadzania ryzykiem
(kadra kierownicza, ABI, pracownik ds. obronnych})
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Rys. 2. Systemy zarzadzania funkcjonujace w UKS w Opolu i dokumenty je regulujace
Zrédto: opracowanie wlasne
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3. Integracja trzech koncepcji

Analizujac system SZBI, mozna na nim wskaza¢ elementy powtarzajace si¢ w systemie
KZ. A skoro wystgpuja one rowniez w zarzadzaniu kryzysowym, postawiono tezg, ze
mozliwa jest ich integracja.

Na rysunku 3 przedstawiono elementy wspoélne i oddzielne w integrowanych systemach
zarzadzania. W szczegoInosci dotycza one identyfikacji i analizy ryzyka.
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Rys. 3. Elementy wspélne i oddzielne w integrowanych systemach zarzadzania

Zrédto: opracowanie wlasne

Podstawowe zalozenia integracji, to przede wszystkim:

— w wymienionych systemach powtarzaja si¢ niektore obszary dziatania,
funkcjonujace juz w rejestrze kontroli zarzadczej,

—  skoro wystepuje powtarzalno$¢ obszarow dzialania, to rowniez powtarzaja si¢
czynniki ryzyka w ramach tych obszaréw (ta sama identyfikacja czynnikoéw
ryzyka),

—  stosujemy jednolite mechanizmy kontrolne we wszystkich trzech systemach
zarzadzania,
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—  skoro wystepuja te same obszary ryzyka, taka sama musi by¢ ich analiza do
wszystkich czynnikow ryzyka w systemach (niejednolita metoda przyjeta do
analizy spowoduje, ze te same czynniki ryzyka mogg otrzymac rdézng warto$é
punktowa w kazdym z systemow, co z kolei moze przelozy¢ si¢ na rézny ich
zabezpieczenie),

—  przy takiej samej metodzie prowadzenia analizy, czynniki ryzyka muszg otrzymacé
takg samg warto$¢ punktowg (we wszystkich 3 systemach zarzadzania).

Zarzadzanie ryzykiem jest procesem wspolnym dla trzech integrowanych systemow -

rys. 4.

Obszary
dzialania

Zarzadzanie
ryzykiem

Rys. 4. Wspdlne obszary w systemie zarzadzania
Zrédto: opracowanie whasne

W obszarze bezpieczenstwa informacji w Urzedzie zarzadzanie ryzykiem odbywa si¢ na
zasadach okreslonych w ,,Ksigedze Kontroli Zarzadczej i Zarzadzania Ryzykiem w Urzedzie
Kontroli Skarbowej w Opolu”. W obszarze bezpieczenstwa informacji, zarzadzanie
ryzykiem koncentruje si¢ na zapobieganiu zdarzeniom, ktéore moga mie¢ niekorzystne
nastgpstwa zwigzane z utratg podstawowych cech informacji tj. poufnosci, integralnosci,
dostepnosci i rozliczalnosci (w przypadku danych osobowych).

Skuteczny system zarzadzania ryzykiem daje wymierne korzy$ci w postaci wickszej
koncentracji kierownictwa na zagadnieniach o kluczowym znaczeniu dla organizacji,
obnizeniu czasu reakcji na sytuacje kryzysowe, eliminacji niespodzianek, wigksza
koncentracj¢ wewnetrzng na podejmowaniu prawidtowych dziatan w prawidlowy sposob,
zwigksza prawdopodobienstwo osiagniccia celow oraz prawdopodobienstwo realizacji
inicjatyw na rzecz zmian, redukuje ogoélne koszty kontroli, a co najwazniejsze podejscie do
ryzyka i podejmowania decyzji odbywa si¢ w oparciu o wigkszg ilo§¢ informacji [6].

Reasumujgc, zarzadzanie ryzykiem powinno mie¢ charakter planowy i celowy, tzn.
dziatania w tym kierunku nie powinny by¢ podejmowane bardziej lub mniej sporadycznie,
lecz systematycznie i dlugofalowo. Konieczna jest takze integracja tych przedsiewzigé
w ramach kompleksowego systemu zarzadzania organizacja [7].

Proces zarzadzania ryzykiem jest procesem identyfikacji, oceny i przeciwdziatania
wystepowaniu czynnikéw ryzyka. Celem procesu zarzadzania ryzykiem jest ograniczenie
ryzyka do akceptowalnego poziomu poprzez podnoszenie $wiadomosci istnienia
czynnikow ryzyka, usprawnienie procesu planowania, zwigkszenie prawdopodobienstwa
realizacji zadan i osiggania celow oraz zapewnienie odpowiednich mechanizmow KZ.
Zarzadzanie ryzykiem jest procesem permanentnym, ktéry przeprowadzany jest wedlug
nastepujacych etapow:
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1) etap pierwszy — kategoryzacja czynnikow ryzyka (identyfikacja czynnikow

ryzyka),

2) etap drugi — analiza czynnikow ryzyka,

3) etap trzeci — postgpowanie z ryzykiem (reakcja na ryzyko).
Etap pierwszy — Kategoryzacja czynnikow ryzyka
Nalezy przeprowadzi¢ identyfikacje posiadanych informacji, bez wzgledu na forme ich
przetwarzania i przypisa¢ je do jednej z trzech grup informacji, a nastgpnie okresli¢
zagrozenia majace wptyw na bezpieczenstwo informacji.
W tab. 1. zamieszczono dane dotyczace bazy zagrozen, natomiast w tab. 2 przedstawiono
bazy podatnosci na czynniki ryzyka, wykorzystywane do kategoryzacji czynnikow ryzyka
celem ujecia ich w rejestrze ryzyka Urzedu na dany rok.

Tab. 1. Zestawienie zidentyfikowanych zagrozen

GRUPA ZAGROZEN

NAZWA ZAGROZEN

1. Awaria techniczna

1.1.

Awaria oprogramowania

1.2

Blokada na poziomie logicznym (zalew informacji)

2. Fizyczne zniszczenie

2.1.

Katastrofa budowlana

2.2. Pozar
2.3. Uszkodzenie jednostki centralnej Iub serwera
centralnego

2.4. Zanieczyszczenie (brud, kurz)
2.5. Zniszczenie tgcza sieci elektrycznej
2.6. Zniszczenie budynku
2.7. Zniszczenie pomieszczenia serwerowni
2.8.  Zuzycie no$nikow

3. Naruszenie bezpieczenstwa | 3.1. Kradziez

informacji 3.2. Nieuprawnione odzyskanie skasowanych danych

3.3.  Podgladanie
3.4. Podstuch
3.5. Szpiegostwo

4. Naruszenie funkcjonalnosci 4.1. Btlad administratora
4.2. Btad programisty
43. Blad projektanta lub instalatora  systemu

teleinformatycznego

4.4. Blad uzytkownika systemu
4.5.  Brak rozliczalnosci dzialan administratora
4.6. Wlamanie
4.7. Skasowanie zawartos$ci logow

5. Zdarzenie losowe 5.1. Huragan
5.2.  Ladunki elektrostatyczne
5.3. Nieodpowiednia temperatura
5.4. Trzesienie ziemi
5.5. Nieodpowiednia wilgotnos¢
5.6.  Woda (pow6dz, zalanie)
5.7. Wpyladowanie atmosferyczne

6. Nieuprawnione dziatanie 6.1.  Socjotechnika ,,social engineering”
6.2.  Manipulacje danymi
6.3.  Maskarada tozsamosci
6.4. Naruszenie bezpieczenstwa
6.5. Nieautoryzowany dostep — fizyczny
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6.6. Nieautoryzowany dostep — logiczny

6.7. Nieuprawnione uzycie no§nikow

6.8.  Atak terrorystyczny

6.9. ,,Zero-day exploit”

6.10. Zlosliwe oprogramowanie

7. Utrata podstawowych ustug

7.1.  Awaria klimatyzacji

7.2. Awarie sieci zasilajacej lub/oraz = systemow
zasilajgcych

7.3.  Uszkodzenie sieci komputerowej

7.4. Personelu

8. Zaklocenia spowodowane

promieniowaniem

8.1. Promieniowanie elektromagnetyczne

8.2. Promieniowanie termiczne

Zrédto: Dane uzyskane podczas badan prowadzonych w UKS w Opolu

Tab. 2. Zestawienie podatnosci na czynniki ryzyka

GRUPA PODATNOSCI

NAZWA PODATNOSCI

1. Dokumenty

1.1.

Brak aktualizacji planéw zachowania cigglo$ci dziatania

1.2. Brak dokumentacji systemow
1.3.  Brak dokumentacji wymaganej prawem
1.4.  Brak dokumentéw polityki bezpieczenstwa informacji
1.5. Brak dziennikéw operatorow
1.6. Brak kontroli zmian
1.7. Brak listy 0osob upowaznionych do dostgpu do okreslonej
informacji
1.8. Brak opracowanych planow cigglosci dziatania
1.9. Brak Administratora Bezpieczenstwa informacji /
Administratora Bezpieczenstwa
1.10. Brak stosowania zasad czystego biurka i ekranu
1.11. Brak wylogowania si¢ przy opuszczaniu miejsca pracy
2. Sie¢ 2.1. Brak alternatywnych drog potaczenia
2.2. Brak szyfrowania lacznoéci radiowej
3. Sprzet 3.1. Brak kopii zapasowych / archiwalnych
3.2. Niewlasciwe wycofywanie no$nikdw z uzycia
3.3. Niewlasciwe zabezpieczenie okablowania
3.4. Pojedynczy punkt uszkodzenia (brak rezerwy)
4. Srodowisko i infrastruktura 4.1.  Brak elektronicznej kontroli dostepu
4.2. Brak fizycznej ochrony budynkéw, drzwi, okien
4.3. Brak gwarantowanego zasilania
44. Brak mechanicznych i budowlanych systemow
zabezpieczen
4.5. Brak monitorowania przez wyspecjalizowane jednostki
4.6. Brak planéw wymiany infrastruktury
4.7. Brak systemow sygnalizacji napadu i wlamania
4.8. Lokalizacja na terenie zagrozonym powodzig
4.9. Stan techniczny budynku
4.10. Stan techniczny instalacji grzewczych
4.11. Stan techniczny instalacji odgromowych
4.12. Stan techniczny instalacji zasilania
4.13. Usytuowanie budynku
4.14. Wrazliwo$¢ na promieniowanie elektromagnetyczne
4.15. Wrazliwo$¢ na wilgotno$é
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4.16. Wrazliwo$¢ na zanieczyszczenie (kurz)

4.17. Wrazliwo$¢ na zmiany napigcia

4.18. Wrazliwo$¢ na zmiany temperatury

Zrédto: Dane uzyskane podczas badan prowadzonych w UKS w Opolu

Na podstawie danych przedstawionych tab. 1 oraz w tab. 2 istnieje mozliwo$¢ dokonania
kategoryzacji czynnikow ryzyka.

Etap drugi — analiza czynnikéw ryzyka, polega na tym, ze wilasciciel ryzyka dokonuje
oceny oddziatywania zagrozenia na Kkryteria bezpieczenstwa informacji, tj. poufnosc,
integralno$é¢, dostepnosé, rozlaczalnos¢. Przyjmuje si¢ skale punktowsg i ujmuje w rejestrze
ryzyka na dany rok — przyktad przedstawiono w tab. 3.

Tab. 3. Skala punktowa dla rejestru ryzyka

STOPIEN 7
WARTOSC
ODDZIALYWANIA OPIS SZCZEGOLOWY PUNKTOWA
WYSTAPIENIA SKUTKU
RYZYKA

* znikomy wplyw na realizacj¢ celow i
zadan,
*  brak skutkéw prawnych,

nieznaczny * nieznaczny skutek finansowy, 1
« brak wplywu na  bezpieczenstwo
pracownikow,
»  brak wptywu na wizerunek Urzgdu,
*  maly wplyw na realizacj¢ celow i zadan,
*  brak skutkéw prawnych,

I *  matly skutek finansowy, )

maty « brak wplywu na  bezpieczenstwo
pracownikow,
» niewielki wptyw na wizerunek Urzgdu,
»  $redni wplyw na realizacj¢ celow i zadan,
* umiarkowane konsekwencje prawne,

¢redni »  $redni skutek finansowy, 3

« brak wplywu na  bezpieczenstwo
pracownikow,
*  $redni wplyw na wizerunek Urzedu,

* powazny wplyw na realizacj¢ zadania, w
tym powazne zagrozenie terminu  jego
realizacji, jak 1 osiagnigcia celu;

powazny * powazne konsekwencje prawne; 4
*  zagrozenie bezpieczenstwa pracownikow;
*  powazne straty finansowe;

*  powazny wplyw na wizerunek Urzedu;

» Dbrak realizacji zadania i brak realizacji
celu;

katastrofalny * bardzo powazne i rozlegle konsekwencje 5
prawne;

* naruszenie bezpieczenstwa pracownikow
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(ujemne

konsekwencje

dla ich zycia i zdrowia);

*  wysokie straty finansowe;

+ utrata dobrego wizerunku Urzedu w
srodowisku oraz w opinii publiczne;j

Etap trzeci — postepowanie z ryzykiem oznacza, ze ,wlasciciel ryzyka” okre$la punktowe
prawdopodobienstwo wystapienia zagrozenia, przyjmujac skale, ktora przedstawiono w tab. 4.

Tab. 4. Punktowe prawdopodobienstwo wystapienia czynnikow ryzyka dla rejestru ryzyka

PRAWDOPODOBIENSTWO
WYSTAPIENIA RYZYKA

OPIS SZCZEGOLOWY

WARTOSC
PUNKTOWA
SKUTKU

bardzo rzadkie lub prawie niemozliwe

»  zdarzenie moze zaistnie¢ jedynie
w wyjatkowych okolicznosciach,

* wystapi sporadycznie raz na 5
lat, a najprawdopodobniej w ogole
nie zaistnieje,

* nie wystgpilo dotychczas,

*  dotyczy jednostkowych spraw,

*  prawdopodobienstwo
wystapienia okresla si¢ na 1-20%,

male

* istnieje mate
prawdopodobienstwo, ze Wwystapi
kilka razy w ciagu
3 lat,

* dotyczy nielicznych spraw,

*  prawdopodobienstwo
wystapienia okresla si¢ na 21-40%,

Srednie

*  zaistnienie zdarzenia jest srednio
mozliwe, moze wystapi¢ czgsciej niz
kilka razy w ciggu 3 lat,

* dotyczy niektorych spraw,

*  prawdopodobienstwo
wystapienia okresla si¢ na 41-60%,

wysokie

* zaistnienie zdarzenia jest bardzo
prawdopodobne,

*  wystapi regularnie przynajmniej
raz w roku,

* dotyczy wigkszosci spraw,

*  prawdopodobienstwo
wystapienia okresla si¢ na 61-80%,

prawie pewne

* oczekuje sig, ze zdarzenie takie
nastgpi na pewno,

*  wystapi regularnie co miesiac lub
czesciej,

* dotyczy wszystkich lub prawie
wszystkich spraw,

*  prawdopodobienstwo
wystapienia okresla si¢ na 81-100%.
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Po przeprowadzeniu trzech etapéw analizy nalezy obliczy¢ wspotczynnik istotnosci ryzyka
na podstawie wzoru (1).

IR =PR x SR (1)
gdzie:
e IR —to wspotczynnik istotnosci ryzyka,
e PR - to prawdopodobienstwo wystapienia ryzyka,
e SR - to potencjalne oddziatywanie wystapienia ryzyka.

Punktowej oceny ryzyka, dokonuje si¢ obliczajac warto$¢ ryzyko (R), ktora stanowi
iloczyn oddzialywania (od) i prawdopodobienstwa (pr), ze wzoru (2).

R=odx pr (2)
gdzie:

e od=odp + odi + odd + odr

e odp — skltadowa oddzialywania zagrozenia zwigzanego z poufnoscig, Poufno$¢ —
zapewnienie, ze informacja nie jest udostepniana lub  ujawniana
nicautoryzowanym / nieupowaznionym osobom, podmiotom lub procesom,

e odi — skladowa oddzialywania zagrozenia zwigzanego z integralnoscia,
Integralno$¢ - zapewnienie, ze dane osobowe nie zostaly zmienione lub zniszczone
W sposob nieautoryzowany,

e odd - sktadowa oddziatywania zagrozenia zwigzanego z dostepnoscia, Dostgpnosé
- wlasciwos¢ polegajaca na zapewnieniu, ze osoby upowaznione maja dostep do
informacji wtedy, gdy jest to potrzebne,

e odr - skltadowa oddzialywania zagrozenia zwigzanego z rozliczalno$cia.
Rozliczalno$¢ - zapewnienie, ze dziatania podmiotu moga byé przypisane w
sposob jednoznaczny tylko temu podmiotowi,

Po przeprowadzonej analizie wyniki mozna umiesci¢ na mapie ryzyka zaprezentowanej na
rys. 5.

Wyniki uzyskane w UKS w Opolu podczas prowadzonych badan dla czynnika ryzyka
,zagrozenia wewnetrzne, bezpieczenstwo informacji i dokumentow” przedstawiono w tab.
5 oraz w tab. 6.

4. Wnioski

Potaczone systemy KZ, SZBI i ZK dajg wiele korzys$ci w zakresie procesu zarzadzania
ryzykiem:
— jednolite podejscie do procesu identyfikacji obszaréw ryzyka,
— wspolny we wszystkich systemach proces identyfikacji obszaréow ryzyka i
czynnikow ryzyka w tych obszarach (jedna struktura, jeden rejestr),
—  wspolne mechanizmy kontrolne (te same dziatania),
—  jednolita metodologa analizy ryzyka,

—  jednakowa warto$¢ ryzyka w obszarze wskazuje na poziom ryzyka — jeden obszar
ryzyka = ta sama warto$¢ koncowa ryzyka w systemach,

— uniknigcie wielokrotnej analizy ryzyka tych samach obszarow,
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SKUTEK

katastrofalny 5 10
powainy 4 8
Sredni 3 6
maly 2 4 8 10
nieznaczny 1 2 4 5
bardzo rzadkie
lub prawie male $rednie wysokie prawie pewne
niemoliwe

PRAWDOPODOBIENSTWO
Rys. 5. Mapa ryzyka ,,5x5” analiza ryzyka dla KZ, ZK, SZBI — UKS w Opolu

Tab. 5. Fragment rejestru do analizy KZ, SZBI oraz ZK

3 5
§ [ 5 OCENA RYZYKA E g.
5 E .2 5= SZ 3 e
- = 4 °8 =3 TFES Istniejace
B |s| Hg | & REeF 3
B ] ] E g Lgw mechanizny
° x| £ ¥ sE3 :
] E 2 Ew SR IR cEs kontroli
2 & o PR|  skladowa poziom & =
L= oddzialywania istotnosci E

KZ 4 5 20 wysoki | 1. Bieigcy

SZBl | 1.1,1.2, 1.2-14, 4 5 20 wrysoki nadzér
g 21-25, | 1.6 23, 1 {poufnosc) kierownika
= 3.1 2.6 + komarki
B 3 2 (integralnosd) 2. Nadzor
% 2 * Dyrekji
58 1 (dostepnosd) Urzgdu
r E + 3. Nadzor
5 jac':‘ 1 (rozliczalnost) sprawowany
5 =|zK 5 5 25 wrysoki przezPOIN,
g 2 nieodtaczne ABI
H E (pierwotne) 4. Szkolenia
B o=
b =
.E 4 5 20
5.4 rezydualne
~ (koricowe,

po zastosowaniu
mechanizmow])

Zrodto: opracowanie wilasne.

— oszczedno$é czasu pracy oraz mniejsze obcigzenie pracownikow (wiascicieli
ryzyka),
— jeden harmonogram posiedzen zespotu, na ktorym analizowane sa wszystkie

czynniki ryzyka wysokie i $rednie,
—  mozliwo$¢ podejmowania jednolitych dziatan zaradczych,

—  kazdy z obszardéw ryzyka posiada jednego witasciciela (a nie np. 3),
— w przypadku zidentyfikowania nowego ryzyka mamy gwarancj¢ ujecia go
w rejestrze wspolnym dla wszystkich systeméw oraz poddania go szczegodtowej

i terminowej analizie.
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Tab. 6. Zmodyfikowany rejestr do analizy ryzyka dla wszystkich trzech systemow

Rejestr ryzyk Urzedu Kontroli Skarbowe] w Opolu na 2015 r. (przy uwzglednieniu 3 systemow zarzgdzania)
:§ Identyfikacja ryzyka Ocena ryzyka Odpowiedi na ryzyko _E E
5 f: g gl _Zsg2s%
. ) EE E|§EES g.g =
‘g Zidentyfikowane | = el | s E e Istniejgce mechanizmy | 2| 3 '§ = g HE
g ryzyko - opis K] ] E kontroli sle£ 5 2|E[2 Z
& E g2 F=255(E5 2
& S g §=2|Z|6 E
=
1. Ujawmnienie pra- 20 4 5 20 = 1_Bieiacy nadzor kierownika @ | Analiza =|m =
= x-ar:it:hronior-,-tl‘ ﬁ komdrki ﬁ obszaru  |< E =
g informacii. g | 2-Nedzdr Oy Z| ryzyka E 8
il 2.Udostepnianie akt 3. Nadz26r sprawowany praez 8| wramach = g
g kantroli niezgodnie Petnamacnika Ochrony, ¥ iciezki = =
& -% zustewa o kentroli Administrators Bezpieczenstwa | @ - §
§ 5| skerbowe, nformacii £| procesu 2
a £ | 3.Nieprawidiswe 4_szkolenis w preedmiotowym g wedtug E
g Z | obchedzenie sig zakresie § rocznego =
8 2 | zdokumentami 5.Zskaz tworzenia i g| harmono- =z
E’ é 4. Przechowywanie przechovwywania dokumentow | _3 gramu E
E E dokumentdw na ogo- miaterisldw niejawnych oraz 'E-
= 5 | Inodostepnych dys- objetych tajemnicy skarbows w L
.E— "g kach, na prywatnych wurzadzeniach zewmetrznych E
E komputerach lub nie- {Wwiy) -
2 zabezpieczonych fizy- §_Uregulowania i procedury
-?jc cznie lub kryptogra- weymetrzne
ficznie nosnikach.

Zrodto: opracowanie whasne
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