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Streszczenie: Nowa technologia informatyczna znana pod nazwa ,Internet rzeczy”
(Internet of Things — 10T) dostarcza narzedzi do uproszczenia i obnizenia kosztow
monitorowania oraz sterowania procesami. W artykule zaproponowano zastosowanie tej
technologii do biezacego zbierania informacji o stanie procesu wytwarzania w celu
optymalizacji decyzji sterujgcych tym procesem. Kompleksowa akwizycja roznych danych
o stanie maszyn technologicznych, narzedzi, parametrach proceséw technologicznych
irezultatach jakosciowych oraz ilosciowych pozwoli na predykcje przysziych stanow
i sterowanie zapewniajace cigglo$¢ procesu produkcyjnego.

Stowa kluczowe: Internet rzeczy, sterowanie procesami, chmura obliczeniowa, predykcja
stanu procesu.

1. Technologia IT Internet rzeczy

Internet rzeczy, (ang. Internet of Things - 10oT) jako technologia pozwalajaca na
automatyczng komunikacje migdzy aktywnymi elementami systemoéw technicznych, zostat
zdefiniowany przez Kevina Ashtona w 1999 roku w prezentacji Procter & Gamble (P&G)
zatytutowanej ,, Internet of Things” [1]. Autor zaproponowal wykorzystanie transmisji
danych przez Internet z wykorzystaniem RFID do sterowania tancuchem dostaw w P&G.

Obszar zastosowan Internetu rzeczy staje si¢, w miar¢ uplywu czasu, coraz szerszy[6].
Na rys. 1. zasygnalizowano tylko gtowne obszary dzialalnosci cztowieka, w ktérych ta
technologia znalazta zastosowanie. Sg to :

—  sprzet AGD i multimedialny;

—  inteligentny dom;

—  systemy bezpieczenstwa;

—  systemy ochrony zdrowia i Zycia;

—  marketing w handlu detalicznym;

—  systemy produkcyjne;

—  logistyka;

—  inne zastosowania np. w hodowli i uprawach roslin.

Wykorzystanie Internetu jako kanatu do wymiany informacji jest obecnie powszechne.
Szacuje si¢ jednak, ze na ok. 50 peta bajtow informacji dostgpnej w Internecie
w wickszosci zrodlem informacji jest czlowiek, jako posrednik migdzy wihasciwym jej
zrodtem a komputerem polaczonym z globalng siecia komputerowa. Forma tego
posrednictwa moze by¢ bardzo roézna, np.:

—  fotografia wykonana przez cztowieka;

—  przycisnigcie przycisku wysytajacego bit informacji;

—  zeskanowanie kodu paskowego.
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Jezeli odbiorca tak wystanych informacji jest rowniez cztowiek to trzeba zauwazyc
pewne ograniczenia, ktére stanowig barier¢ w sprawnym ich wykorzystaniu. Cztowiek ma
ograniczone mozliwosci percepcji szybkozmiennych sygnalow a takze doktadnosci ich
interpretacji. Oznacza to, ze duza cze$S¢ waznych informacji, mimo Ze przestana, jest
niewykorzystana  w praktycznym  zastosowaniu  tak  skonstruowanego  kanatlu
informatycznego. Jednoczesnie ilo$¢ informacji potrzebna do sprawnego dziatania
systemOow produkcyjnych, logistycznych i automatycznego sterowania ros$nie. Dzieje si¢
tak dlatego, ze rosng wymagania co do sprawnosci i optymalnosci dziatania wszystkich
systemow. Spelnienie tych wymagan bedzie mozliwe przez wyeliminowanie wszgdzie,
gdzie przy obecnym stanie techniki jest mozliwe, cztowieka jako posrednika w przeptywie
informacji od obserwowanych zjawisk do systemoéw obliczeniowych dokonujacych ich
interpretacji i generujacych decyzje sterujace.
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Rys. 1. Potencjalne obszary zastosowania Internetu rzeczy

W przypadku proceséw wytworczych, mozna wyrozni¢ szereg systemow, ktore moga
potencjalnie sta¢ si¢ posrednikiem miedzy kanatem informacyjnym a fizycznym
otoczeniem. Systemy te mozna sklasyfikowa¢ z punktu widzenia kierunku przeptywu
informacji na:

—  sensory roznych wielkosci fizycznych mierzalnych w procesach wytwarzania;

— urzadzenia wykonawcze mogace w pewien sposob (okreslony cyfrowg informacja)

wplywac na stan procesow wytwarzania;

Oczywiscie, aby staly si¢ one ,rzeczami” w kontekscie Internetu rzeczy musza byc
wyposazone w karte sieciowg (kablowg lub bezprzewodows) i urzadzenia kodujace
informacj¢ w standardzie akceptowanym przez sieci komputerowe.

Powstaje pytanie, dlaczego proponuje si¢ Internet do komunikacji migdzy tak
zdefiniowanymi sensorami i urzadzeniami wykonawczymi a nie sie¢ lokalng w jednym ze
standardow przemystowych. Dominujgcym argumentem mogg by¢ koszty wdrozenia
systemu komunikacji. W wigkszoéci przedsigbiorstw istnieje juz sie¢ komputerowa
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potaczona z Internetem i przy niewielkich naktadach moze by¢ jej funkcjonalnos¢
poszerzona o bezposrednia komunikacje miedzy obiektami fizycznymi. Drugim
argumentem jest powstanie i ciaggly wzrost wykorzystania systemoéw obliczeniowych
w chmurze. Dane z sensoréw rozmieszczonych w réznych miejscach procesu wytwarzania
moga by¢ przetwarzane on-line oraz archiwizowane w celu wykonywania analiz. Zaleta
tego rozwigzania s3 niewielkie naklady na wykonanie zaawansowanych obliczen
iutrzymanie serwerow danych o duzych pojemnosciach. Funkcje ta przejmujg klastrowe
centra obliczeniowe w chmurze, ktére moga podota¢ najbardziej ztozonym zadaniom
sterowania i optymalizacji.

Biorac pod uwagg takie zalety Internetu rzeczy jak: transmisj¢ w czasie rzeczywistym,
duza precyzje pozyskiwania danych, niezalezno$¢ od czlowieka a takze tatwosé
zaaplikowania w $rodowisku chmury obliczeniowej, konstruktorzy systeméw sterowania
procesami uzyskali bardzo zaawansowane i elastyczne narzedzie. Mozliwoséci te sa
uzupetnione jeszcze jedng, nie mniej wazna cechg. W procesach podejmowania decyzji
sterujacych, zarowno na poziomie operacyjnym jak i strategicznym, przestaje si¢ liczy¢
odleglos¢. Decyzje moga by¢ podejmowane z kazdego punktu na $wiecie, w ktorym jest
dostep do Internetu. Rowniez w kazdym takim punkcie mozna dokonywac biezacych analiz
procesow realizowanych w odleglych miejscach. Mozna takze synchronizowa¢ w czasie
procesy realizowane w roznych miejscach (np. oddziatach firmy).[2]

Zaawansowane mozliwosci tych technologii spowodowaty powstanie rynku
komponentow 1 oprogramowania shizacego do aplikacji wszelkich innowacyjnych
rozwigzan z zastosowaniem Internetu rzeczy. Jednakze, efekty wdrozenia projektow,
wykorzystujacych opisywane technologie, mogg by¢ znacznie mniejsze od oczekiwanych
jezeli nie uwzgledni si¢ probleméw standaryzacji. W aplikacji przemystowej trzeba
stworzy¢ jeden spdjny ekosystem. Takie ekosystemy, na razie, w oparciu o wlasne
konstrukcje proponujg roézne firmy branzy elektronicznej i informatycznej. Tworzenie
standardow, w ramach ktorych beda dziataty komponenty wielu firm, moze si¢ zrealizowaé
przez konsultacje miedzy wieloma firmami, dojscie do porozumienia i wprowadzenie
odpowiedniego systemu. Inng drogg jest narzucenie standardéw przez autorytatywne
stowarzyszenia producentow lub silne w branzy IT korporacje. Jednym z pierwszych
zastosowan Internetu rzeczy byt centralny system sterowania tzw. inteligentnym domem.
W takim domu funkcjonalno$¢ poszczegdlnych wurzadzen =zostala poszerzona
o wykorzystanie informacji zbieranych przez szereg czujnikow. Czujniki wilgotnosci
i temperatury przesytaja informacje wykorzystywana do wlaczania lub wylaczania systemu
nawadniajacego ogrod a takze do podjecia decyzji o zamknigciu lub otwarciu okien
dachowych. Czujniki ruchu i podczerwieni generuja informacje o obecno$ci ludzi
w okre§lonych pomieszczeniach inteligentnego domu co skutkuje podtrzymywaniem
o$wietlenia i naglos$nienia tych tylko pomieszczen. Odpowiednie czujniki w loddwce
generuja potencjalng liste zakupow, ktoéra moze by¢ wystana przez e-mail do sklepu.

Podobne pomysty wykorzystania Internetu rzeczy moga by¢ adaptowane do obstugi
procesoOw wytwarzania. Wiele firm z obszaru elektroniki i informatyki zauwazyto te
mozliwosci. Przyktadem moze by¢ Intel, znany producent mikroprocesoréw i ukladow
scalonych. Projektanci Intela zaproponowali budowg catego ,.ekosystemu” dla Internetu
rzeczy z ukierunkowaniem na potrzeby systemoéw wytworczych. Projekt ten nazwano Intel
IoT Platform [3]. Celem projektu jest ulatwienie facznosci, zwigkszenie bezpieczenstwa
i standaryzowanie Internetu rzeczy. Intel nawigzal wspotprace z duza liczbg firm
tworzacych produkty dziatajace w oparciu o Internet rzeczy. Nalezg do nich mi¢dzy innymi
Accenture, Booz Allen Hamilton, Capgemini, Dell, HCL, NTT DATA, SAP, Tata
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Consultancy oraz Wipro. Bedg one w swoich systemach uzywaé ujednolicone elementy.
Ma to spowodowac, ze dane bedg mogty by¢ szybciej analizowane i wykorzystywane na
potrzeby projektow przemystowych.

Kolejnym elementem istotnym w budowie takiego ekosystemu sg sprzgt i kompatybilne
z nim oprogramowanie. Dlatego Intel ma plan wprowadzania zintegrowanych produktow
sprzgtowych 1 programowych, wspierajacych Intel IoT Platform. Zaoferuje
oprogramowanie do zarzadzania API i tworzenia ushug, rozwigzania dla tgcznosci miedzy
sprzetami i chmurg oraz inteligentne bramy sieciowe oraz calg game skalowalnych
procesorow IA.

2. Potencjalne obszary zastosowania Internetu rzeczy w procesach wytwarzania

Istniejaca w fabrykach infrastruktura informatyczna pozwala na wymiang informacji
z systemami obliczeniowymi w chmurze. Intensywna analiza danych naptywajacych
z przedsigbiorstwa w czasie rzeczywistym zwicksza szanse na biznesowy sukces. Szanse tg
jeszcze poprawia zastosowanie technologii IoT wraz z odpowiednim oprogramowaniem.
Ilo§¢ informacji rejestrowanej w ten sposob wielokrotnie wzros$nie, jednak stosujac
opracowane juz algorytmy Businesses Intelligence bedzie mozna tatwiej sprostaé
konkurencji. Internet rzeczy, w zastosowaniach przemystowych, dopiero nabiera ksztattu
przydatnej technologii ale biznes juz teraz poktada w niej nadziej¢. IoT powinna polaczyc
rzeczy” z ,,chmurg obliczeniowg”, zintegrowac si¢ z istniejgcg infrastrukturg, radzic¢ sobie
z zarzadzaniem analiza generowanych danych i zapewniac ich bezpieczenstwo. Jest to duze
wyzwanie dla inzynierii produkcji 1 informatyki.

Poszukujac najbardziej efektywnych a jednoczesnie realnie mozliwych do zastosowania
obszarow zastosowania [oT zaproponowano kilka koncepcji wykorzystania tej technologii
w przemysle.

2.1. Systemy diagnostyki maszyn technologicznych

Maszyny technologiczne sg obecnie konstruowane jako systemy mechatroniczne [5]
Oznacza to, ze funkcje jakie maja spelnia¢ sg realizowane zaréwno technikami z obszaru
technologii mechanicznej jak i elektroniki iautomatyki a takze w znacznym stopniu
informatyki. Taki sposob konstruowania ulatwia dzialania systeméw diagnostycznych,
poniewaz te wykorzystuja sygnaly reprezentujgce biezgce stany obiektow, najlepiej
w formie cyfrowej. Sygnaty te, w wigkszosci, sa rejestrowane dla celow sterowania.
Systemy sterowania maszyn technologicznych majg charakter wyspecjalizowanych
komputeré6w czasu rzeczywistego zwanych systemami wbudowanymi. Komputery te do
wykonania swoich zadan potrzebuja informacji, ktéra moze by¢ wykorzystana dodatkowo
przez algorytmy realizujace diagnostyke. Wigkszos¢ firm produkujagcych zaawansowane
konstrukcje maszyn technologicznych wbudowuje w ich systemy sterowania procedury
diagnostyczne zabezpieczajac je juz w trakcie uruchamiania przed eksploatacjg w stanach
awaryjnych. Wbudowane systemy diagnostyczne potrafia wykry¢ nieprawidlowa prace
systemoOw zasilania zaréwno elektrycznego jak i hydraulicznego, niesprawnos¢ zespotdw
podawania, ustalania i mocowania narz¢dzi czy niesprawnos¢ uktadow pomiarowych.
Oczywiscie, jak wickszo$¢ wspotczesnych komputeréw, diagnozujg takze poprawnosé
swojego dzialania. Nie dopuszczajg do eksploatacji obrabiarki i wyswietlaja odpowiednie
komunikaty wspomagajace identyfikacje uszkodzenia [4].
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Rys.2. Przyktad zastosowania technologii Internet rzeczy do budowy systemu diagnostyki
maszyn technologicznych

Poziom techniczny wigkszosci tak skonstruowanych maszyn technologicznych
pozwala na ich wilaczenie do Internetu rzeczy poniewaz istnieje mozliwos¢ wbudowania
uktadéw transmisji danych cyfrowych z lokalnych systemow sterowania do sieci
komputerowej i przez Internet do chmury obliczeniowej. Przyktad tak skonstruowanego
systemu diagnostycznego pokazano na rys.2. Powstaje pytanie: jakich efektow mozna
oczekiwac zbierajac dane diagnostyczne z maszyn technologicznych?

Efektami zastosowania takiej technologii bedzie mozliwo$¢ zastosowania ztozonych
wieloparametrycznych algorytméw do:

—  wykrycia zaistnialych uszkodzen podzespolow maszyny,

—  predykcji stanow awaryjnych w przysztosci,

—  oszacowania czasu do mozliwego wystgpienia awarii,

— identyfikacji miejsca awarii i prawdopodobnej przyczyny.

W celu osiggnigcia wymienionych celd6w mozna stosowa¢ metode porownywania
wieloparametrycznych obrazéw, w przestrzeni réznych rejestrowanych parametrow,
w czasie zycia maszyny. Przy czym, istotne informacje moga by¢ pozyskane nie tylko
z poréwnania obrazow ale takze z analizy dynamiki ich zmian. Takie obliczenia wymagaja
duzej mocy obliczeniowej do analizy danych w czasie rzeczywistym, jednak ich efekty sg
nie do przecenienia dla menadzera zarzadzajacego produkcja. Jezeli systemem IoT,
w obszarze diagnostyki maszyn, zostanie objety caly ciag produkcyjny to systemy
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diagnostyczne same uszereguja wage i kolejno$¢ obstugi oraz napraw a takze zarezerwuja
(lub zamodwig) potrzebne zasoby. Algorytmy nadrzgdne w oparciu o dane z systemu ERP
po analizie danych diagnostycznych bedg w stanie tak sterowac obcigzeniem maszyn, aby
zapewni¢ ciaglto§¢ produkcji 1 zminimalizowaé straty wydajnosci spowodowane
koniecznymi naprawami. Obecnie efekt oceny miejsca i czasu potencjalnej awarii moze
by¢ osiagnigty lokalnie, dla konkretnej maszyny, o ile zastosuje si¢ zaawansowane systemy
obliczeniowe. Biorgc pod uwage, ze we wspoélczesnych systemach produkcyjnych jest
zaangazowanych kilkadziesiat a nawet kilkaset maszyn technologicznych i robotow
przemystowych, koszty wyposazenia ich w autonomiczne systemy diagnostyczne
najnowszej generacji, bez zastosowania technologii IoT, bedzie nieakceptowanie wysoki.
Przy czym, osiagnigcie efektu globalnego wykorzystania danych diagnostycznych takze
bedzie wymagat dodatkowych naktadow. Biorac pod uwage wymienione argumenty nalezy
si¢ spodziewaé, w najblizszym czasie, rozwoju innowacyjnych rozwigzan w obszarze
diagnostyki maszyn technologicznych i procesdw utrzymania ruchu, wykorzystujacych
technologi¢ Internetu rzeczy.

2.2. Systemy diagnostyki narzedzi i oprzyrzadowania produkcyjnego

Podobng wage dla sprawnego przebiegu proceséw technologicznych odgrywa
diagnostyka narzedzi i przyrzadéow produkcyjnych. Roéznica polega na skali problemu.
Przecietnie wspodtczesne centrum obrobkowe jest wyposazone w kilkadziesigt narze¢dzi
wykorzystywanych w réznych fazach procesu obrobkowego. Wigkszos¢ tych narzegdzi nie
ma charakteru narzedzi specjalnych a wigc wystepuje na wielu maszynach
technologicznych. Podobnie jest z czgscig oprzyrzadowania. Biezaca znajomosC stopnia
zuzycia tych waznych i licznych komponentéw procesu wytwarzania w skali wydziatu lub
przedsigbiorstwa jest niezwykle wazna dla racjonalnego =zarzadzania zasobami
narzedziowni i opracowania strategii zakupow. Umieszczenie systemow diagnostycznych
narzedzi na pojedynczych maszynach pozwala na lokalng eliminacje uszkodzonych
narzedzi (za posrednictwem czlowieka) lub czasami predykcje ich przysztych standw.
Jednak informacja ta nie moze by¢ wykorzystana globalnie do zapewnienia ciaglosci
proceséw technologicznych. W tym obszarze mozna takze liczy¢ na efekty wprowadzenia
technologii Internetu rzeczy.

Podobnie jak w przypadku diagnostyki maszyn mozna zmierzone symptomy zuzycia
technologicznego lub wymiarowego narzedzi przetransmitowaé przez Internet do chmury
obliczeniowej. Tam ztozone algorytmy potrafia wygenerowa¢ decyzje o wystaniu
iautomatycznej wymianie narzedzia zapasowego co uruchomi system transportowy
dostawy narzedzi adresowanych do konkretnych maszyn. Przyktad takiego rozwigzania
pokazano na rys.3. Jednocze$nie system informatyczny rejestruje informacje, ze wszystkich
zarejestrowanych stanowisk roboczych, potrzebne do podjecia decyzji o zamdwieniu
narzedzi standardowych lub uruchomieniu wytworzenia narzgdzi specjalnych. Decyzje te
zapadaja po konsultacji z baza zasoboéw magazynu narzedzi w narzedziowni. W ten sposob
zostaje zrealizowana zasada porozumiewania si¢ rzeczy bez udzialu czlowicka.
Zainstalowane na obrabiarce czujniki wysylaja dane reprezentujace biezacy stan narze¢dzi.
Dane te sg interpretowane w chmurze a podjete decyzje sag wysytane do ,,rzeczy” majacych
charakter systemow magazynowych i transportowych. Systemy te otrzymuja pelna
informacj¢ o rodzaju potrzebnego narzedzia i adresie maszyny, ktéra moze w najblizszym
czasie je potrzebowac.
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Rys.3. Przyktadowe zastosowanie technologii Internetu rzeczy do automatycznej oceny
stanu i wymiany ostrza narzg¢dzia na podstawie analizy obrazu ostrza

Koncepcja zarzadzania zasobami narzedzi i oprzyrzadowania przy uzyciu Internetu
rzeczy daje duzg funkcjonalnos¢ i obnizenie kosztow zaréwno diagnostyki jak 1 gospodarki
narzedziowej. Zabezpiecza takze, przy zatozeniu skutecznosci algorytmoéow predykcji
zuzycia, przed zdarzeniami katastroficznymi (naglte zniszczenie narzedzia na skutek
nadmiernego zuzycia lub obcigzenia).

2.3. Systemy kontroli jako$ci wyrobu

Utrzymanie jakos$ci wyrobu finalnego rozumiane jako osiggnigcie, w wyniku procesé6w
technologicznych, cech wyrobu zaprojektowanych przez konstruktora jest podstawowym
zadaniem kazdego procesu wytwarzania. Osobnym zagadnieniem jest koszt jaki trzeba
ponies¢, aby osiggnaé ten stan. Wiadomo, ze oprocz czynnikow zdeterminowanych
wplywajacych na jako$¢ procesow technologicznych sa czynniki losowe. W wyniku
oddzialywania jednych i drugich w kazdej fazie procesu technologicznego mozliwe sa
btedy i powstanie brakow. Wadliwe czesci lub podzespoly nie moga zapewni¢ poprawnego
wyrobu finalnego. Wprowadzenie kontroli migdzyoperacyjnej w calym ciagu
technologicznym moze skutkowa¢ wyeliminowaniem z dalszych operacji technologicznych
czgéci wadliwych. Zmniejsza to naklady na niepotrzebne operacje nie daje jednak
odpowiedzi na pytanie dlaczego powstal brak. Dopiero wnikliwa analiza procesu na danym
stanowisku roboczym przez doswiadczonego specjalist¢ (eksperta) moze pozwoli¢ na
identyfikacj¢ i usunigcie przyczyny.
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Rys.4. Zastosowanie technologii Internetu rzeczy do poprawy jakosci wyrobow

Wydaje si¢, ze i w tym przypadku technologia informatyczna Internet rzeczy moze
poméc w posrednictwie migdzy informacjg generowang przez proces technologiczny
i zawierajgcg symptomy nieprawidtowego przebiegu procesu a systemem sterowania tym
procesem. Sledzenie dynamiki zmian parametréw kolejnych wyrobow opuszczajacych
stanowisko robocze pozwala pozyska¢ informacje o zmianach w czasie cech istotnych dla
jakosci. Jezeli jednoczes$nie zastosuje si¢ sensory rejestrujgce wieloparametryczny obraz
stanu procesu w wyniku ktorego powstat wyrdb, to mozna znalez¢ zwiazki funkcjonalne
migdzy obserwowanym procesem a jego rezultatem. Parametry procesu takie jak sity,
momenty, temperatura, poziom drgan, czgstotliwosci drgan itp. sg, przy obecnym poziomie
technik pomiarowych stosunkowo latwo mierzalne. Bardzo czgsto sygnat jaki generuja
sensory ma juz postaé¢ cyfrowa. Wystarczy zapewni¢ transmisj¢ uzyskanych w ten sposob
danych do chmury obliczeniowej przez Internet tworzac w ten sposob pierwsze ogniwo
Internetu rzeczy. W wyniku aplikacji algorytméw identyfikujacych zwigzki przyczynowo
skutkowe mogg by¢ automatycznie generowane dziatania sterujace procesem. Dziatania te
zmierzaja do zmniejszenia ryzyka powstania brakow czyli dziataja wyprzedzajaco.
Przyktadem moze by¢ wykorzystanie IoT do nadzorowania utrzymania wymiarow
przedmiotu w zatozonym polu tolerancji rys.4. Na podstawie ciggu czasowego wymiarow
zmierzonych na kolejnych obrobionych na CNC cze$ciach mozna okresli¢ trend zmian
i wyznaczy¢ moment koniecznej korekcji wymiarowej. Potagczenie numerycznego uktadu
sterowania obrabiarki z systemem obliczeniowym za poSrednictwem Internetu umozliwi

762



wprowadzenie odpowiedniej obliczonej korekcji, zapobiegajac powstawaniu brakow.
Odbedzie si¢ to bez uczestnictwa cztowieka a wigc zgodnie z zasada wymiany informacji
migdzy ,,rzeczami”.

2.4. Systemy logistyczne w procesach wytwarzania

System logistyczny jest, w sensie informacyjnym, integralng cze¢Scig procesu
wytwarzania. Bez zorganizowanego w czasie i przestrzeni transportu miedzy réznymi
stanowiskami roboczymi, magazynami 1 stanowiskami, dostawcami zewn¢trznymi
i magazynami, proces produkcyjny bylby niestabilny. Zapewnienie dostaw materiatow,
potfabrykatow, narzedzi i przyrzadow jest koniecznym warunkiem ciaglosci procesow
technologicznych. Pelne wykorzystanie zasobow logistycznych przedsigbiorstwa przy
minimalnych kosztach wymaga dokonywania cigglych analiz 1 optymalizacji
oraz kolejkowania zadan w czasie rzeczywistym. Do takich analiz muszg by¢ wykorzystane
informacje pozyskiwane w czasie rzeczywistym z $rodkow transportowych. Informacje te
dotycza: aktualnego polozenia, rodzaju transportowanego aktualnie tadunku, mozliwych
potencjalnie tadunkow, stopnia wykorzystania nosnosci i przestrzeni ladunkowe;j,
zaprogramowane] marszruty. Wszystkie te informacje s3 zawarte w sterowniku
zautomatyzowanego  autonomicznego  wozka  transportowego i mogg  by¢
przetransmitowane przez Internet w sposob bezprzewodowy do systemu obliczeniowego
w chmurze. Zadaniem aplikacji pracujacej w tym systemie jest obserwacja zmian stanu
catlego systemu transportowego i generowanie dyspozycji zatadunku, transportu
i wyladunku dla poszczegdlnych jednostek transportowych. Umozliwienie obserwacji stanu
urzadzen zatadowczych i wyladowczych pozwoli na ich racjonalne wykorzystanie
i skrocenie czasu na zatadunek i wytadunek. Z tej krotkiej charakterystyki zadan systemow
logistycznych w przedsigbiorstwie produkcyjnym mozna wywnioskowac, ze technologia
Internet rzeczy bedzie miata i tutaj racjonalne zastosowanie. Umieszczenie na srodkach
transportu sensoréw pozwalajagcych na identyfikacje polozenia, stopnia wykorzystania
mozliwosci transportowych, sprawnoSci (np. stopnia natadowania akumulatorow)
i wystanie tych informacji przez Internet pozwoli na budowe wieloparametrycznej
aktualizowanej w czasie rzeczywistym mapy rozmieszczenia Srodkoéw transportowych i ich
stanu. Zastosowanie, do analizy takiego zbioru informacji, aplikacji optymalizujacej koszty
dziatania calego systemu stanie si¢ wtedy mozliwe. Systemy sterowania autonomicznych
srodkow transportowych otrzymaja odpowiednie instrukcje za posrednictwem Internetu
rzeczy, jak na rys. 5.

Opisany scenariusz wykorzystania IoT do zarzadzania systemem logistycznym jest
takze mozliwy, gdy w zakladzie nie zastosowano autonomicznych zautomatyzowanych
srodkow transportowych 1 nie ma mozliwosci bezposredniego zdalnego sterowania.
W takich przypadkach system IoT takze bedzie pomocny do zbierania informacji w celu
wyznaczenia optymalnych marszrut i zadan. Wyliczone przez system obliczeniowy
polecenia sg wyswietlane na terminalach systemow transportowych i realizowane przez
operatorow.
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Rys.5. Koncepcja zarzadzania transportem wewngetrznym przedsigbiorstwa produkcyjnego
z zastosowaniem Internetu rzeczy. Strzatki <:> oznaczajg transmisje danych w
technologii IoT do centrum obliczeniowego i pobieranie informacji sterujacych ruchem

3. Koncepcja wykorzystania ,Internetu rzeczy” i ,,Obliczen w chmurze” do
optymalizacji produkcji

Optymalizacja procesu produkcyjnego jest pewnym zbiorem dzialan zmierzajacych do
znalezienia minimum lub maksimum funkcji celu przy narzuconych i precyzyjnie
zdefiniowanych ograniczeniach. Najczesciej jako funkcje celu przyjmuje si¢ ponoszone
koszty wyprodukowania wyrobu i zaktada si¢ ich minimalizacj¢. Natomiast ograniczenia
mozna zdefiniowaé jako zbior nieprzekraczalnych parametrow wyrobu zdefiniowanych
w procesie projektowania. WspotczeSnie stosowane w przedsigbiorstwach systemy ERP
i EERP maja wbudowane systemy analityczne pozwalajace na biezaco §ledzi¢ koszty
izyski przedsigbiorstwa z wykorzystaniem hurtowni danych. Wiaczaja do systemu
bazowego ERP aplikacje realizujgce planowanie strategiczne, pomiar realizacji strategii,
zarzadzanie ryzykiem, zarzadzanie wartoscig itp. W niektorych rozwigzaniach
programowych systemy te moga pracowa¢ w chmurze obliczeniowej. Trzeba jednak
pamigtac, ze tak rozbudowane systemy informatyczne mogg spelniaé swoje zadania pod
warunkiem zasilania odpowiednig ilo$cig danych zarejestrowanych w czasie rzeczywistym.
Pojecie czasu rzeczywistego jest rozne dla réznych zapisywanych wielkosci. Mozna je
zdefiniowaé, w przypadku sterowania procesami wytwarzania, jako graniczny czas
wykorzystania informacji do sterowania obserwowanymi obiektami, w ktérym nie nastapia
istotne zmiany stanu obserwowanych obiektow.

Jezeli zatozy¢, ze systemy ERP wykorzystuja dane wprowadzane gtéwnie przez ludzi
przy pomocy interfejsow alfanumerycznych to czgs¢ tych danych moze by¢ nieaktualna juz
w chwilg po wprowadzeniu a czg$¢ moze zawiera¢ przeklamania spowodowane btgdami
cztowieka. Rejestrowanie w ten sposob losowych zdarzen wygenerowanych przez
dziesigtki lub nawet setki stanowisk roboczych jest fizycznie niewykonalne.
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Analizujac zasady dziatania Internetu rzeczy mozna zauwazy¢ podstawowa ceche tej
technologii — zbieranie danych o parametrach i zdarzeniach w systemie bez udziatu
cztowieka. Wykorzystanie zebranych w ten sposob informacji moze by¢ powierzone
dziedzinowym aplikacjom ERP w celu wykorzystania do optymalizacji lub/i
wyspecjalizowanym aplikacjom stuzacym do sterowania w czasie rzeczywistym.

Oprocz wyeksponowanych w tym artykule zalet technologii [oT trzeba powiedzieé tez
o potencjalnych zagrozeniach, przed ktorymi trzeba si¢ begdzie zabezpieczyé. Nalezy do
nich:

—  mozliwos$¢ awarii systemoéw pomiarowych, co moze skutkowac przetwarzaniem
falszywych danych i podejmowaniem bt¢dnych decyzji;
awaria sprzgtu transmitujgcego dane w sieci lokalnej 1 dalej do Internetu;
przeciazenie lacza internetowego;

— mozliwos¢ ataku na serwery i routery przedsigbiorstwa.

Wymienione zagrozenia nie dyskwalifikuja tej bardzo przydatnej technologii
informatycznej. W szczegélnie odpowiedzialnych punktach systemu zbierania danych
stosuje si¢ redundancje sprzetowa i1 programowg zaro6wno sensoréw jak i urzadzen
przetwarzajacych. Jest ona sterowana systemem lokalnej diagnostyki. Zaktad produkcyjny
wykorzystujacy ta technologi¢ powinien zabezpieczy¢é dostep do globalnej sieci
internetowej na kilka sposobdw, aby uniezalezni¢ si¢ od mozliwosci awarii poza swoim
obszarem dzialania. Mozliwos$¢ ataku na serwery i inne elementy aktywne transmitujgce
dane w sieci jest zawsze mozliwa, jednakze mozna ja zminimalizowac stawiajac zapory
ogniowe filtrujagce ruch wychodzacy i wchodzacy do sieci lokalnej a takze stosujac
technologi¢ szyfrowania danych. Niezwykle wazna jest w tym kontekScie polityka
bezpiecznego korzystania z Internetu przez pracownikéw przedsigbiorstwa.

4. Whnioski

LHlnternet rzeczy” dostarcza narzedzi do uproszczenia i obnizenia kosztow
monitorowania i1 sterowania procesami przemystowymi. W artykule zaproponowano
zastosowanie tej technologii do biezacego zbierania informacji o stanie procesu
wytwarzania. Kompleksowa akwizycja réznych danych o stanie maszyn technologicznych,
narzedzi, parametrach proces6w technologicznych i rezultatach jakosciowych oraz
ilosciowych pozwoli na predykcje przysztych standéw i sterowanie zapewniajace cigglosc
procesu produkcyjnego. Koncepcje zastosowania technologii IoT be¢da mialy wigksze
szanse wdrozenia, gdy powstanie pewnego rodzaju ekosystem, w ktorym komponenty
sprzetowe i programowe bgdg kompatybilne dla réznych producentéw. Poniewaz takie
inicjatywy juz powstaja nalezy $ledzi¢ rozwoj tej technologii 1 wykorzystywaé
w projektowaniu nowych rozwigzan zarzadzania procesami wytwarzania.

W Katedrze Organizacji Przedsi¢biorstwa Politechniki Lubelskiej powstajg projekty
aplikacji chmury obliczeniowej do obstugi zadan w przedsigbiorstwach przemystowych
i ustugowych. Powstaje laboratorium, w ktérym mozna przetestowaé zasygnalizowane
w artykule koncepcje wykorzystania Internetu rzeczy jako zrodta danych do obliczen
w chmurze.
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