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Streszczenie: W artykule zwrocono uwage na podstawowe aspekty zwigzane z
problematyka wdrazania innowacji organizacyjnej w przedsigbiorstwie produkcyjnym.
Przedstawiono w nim istot¢ oraz klasyfikacje innowacji, dokonano identyfikacji
podstawowych barier wdrazania innowacji, a takze wskazano na wiodaca rolg czynnika
ludzkiego determinujacego powodzenie wprowadzania zmian. Rozwazania teoretyczne w
tym zakresie wzbogacone zostaly o studium przypadku (case study), zwigzany z
implementacja nowych z punktu widzenia przedsigbiorstwa rozwigzan z zakresu
zarzadzania bezpieczenstwem informacji. Przedstawiony w artykule case stady dotyczy
przesztosci.
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1. Wstep

Podstawowg sile napedowa rozwoju kazdego przedsigbiorstwa stanowig innowacje
rozumiane jako nowe (ulepszone, zmodernizowane) produkty, ustugi, technologie, systemy
operacyjne czy metody zarzadzania.

Pojecie innowacji po raz pierwszy zostato wprowadzone do literatury ekonomicznej w
1911 roku przez Josepha Schumpetera. Wedtug niego innowacja oznacza [1]:

1) wprowadzenie nowego towaru, z jakimi konsumenci nie mieli jeszcze do czynienia,

Iub nowego gatunku jakiego$ towaru;

2) wprowadzenie nowej metody produkcji jeszcze praktycznie nie wyprobowanej w

danej dziedzinie przemystu;

3) otwarcie nowego rynku, czyli takiego, na ktérym dany rodzaj krajowego przemystu

uprzednio nie dziatat i to bez wzgledu, czy rynek ten istniat wezesniej, czy tez nie;

4) zdobycie nowego zrodta surowcow lub potfabrykatow i to niezaleznie od tego, czy

zrodho to istniato, czy tez musiato by¢ dopiero stworzone;

5) wprowadzenie nowej organizacji jakiego$ przemyshu, np. stworzenie monopolu badz

jego ztamanie.

Definicja sformutowana przez J. Schumpetera stanowita punkt wyjScia rozwazan o
znaczeniu innowacji w gospodarce. Na przestrzeni lat zar6wno samo pojecie innowacji, jak
rowniez zainteresowanie nauki problematyka innowacji ulegato systematycznej ewaluacji
przede wszystkim za sprawg przemian systemu techniczno- ekonomicznego gospodarki,
jakie rozpoczgly si¢ pod koniec XX wieku. Stad tez wynika, ze klasyczna koncepcja
schumpeterowska ustgpila miejsca innym, nowym koncepcjom. Wspdlczesnie innowacje
postrzega si¢ w ujeciu waskim (sensu stricto) oraz szerokim (sensu largo)[2]. W ujeciu
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waskim innowacja oznacza wynalazek, ktory znajduje zastosowanie w produkcji, z kolei
ujecie szerokie identyfikuje innowacje z procesem zarzadzania, obejmujacym réznorodne
czynnosci, prowadzace do tworzenia, rozwijania i wprowadzania nowych wartosci w
produktach lub nowych potaczen Srodkéw i1 zasobow, ktore sg nowoscig dla tworzacej lub
wprowadzajacej jej jednostki [3].

Podziat przedmiotowy prezentowany w Podreczniku Oslo Manual [4] rozréznia

nastepujace rodzaje innowacji (rys.1.):

— produktowe — polegajace na udoskonaleniu wprowadzanych na rynek produktow
(ulepszenie  parametrow  technicznych,  materiatow 1 potfabrykatow,
funkcjonalnosci), ktoére mogg dostarczy¢ konsumentom obiektywnie nowych badz
wiekszych korzysci;

— procesowe (technologiczne) — bedace rezultatem przyjecia nowej metody produkcji
lub realizacji ustug, w tym zastosowanie w przedsigbiorstwie nowych i ulepszonych
procesoéw technologicznych, maszyn i urzadzen, oprogramowania;

- organizacyjne — wyrazajace si¢ wprowadzeniem nowej metody organizacji: w
praktyce biznesowej firmy, miejsc pracy cz tez w relacjach zewngtrznych (np. nowe
metody wspolpracy z dostawcami, nowe metody podziatu obowigzkéw i
podejmowania decyz;ji);

— marketingowe — oznaczajagce wprowadzenie nowej metody marketingowej,
obejmujacej wazne dla przedsigbiorstwa zmiany w wygladzie produktu i
opakowania, promocji, strategii cenowej, dystrybucji.

INNOWACJE

produktowe

procesowe

organizacyjne

marketingowe

_ Rys. 1. Rodzaje innowacji
Zrédto: opracowanie wlasne [4]

W niniejszej publikacji przedmiotem rozwazan sa uwarunkowania wdrazania innowacji
organizacyjnej, polegajacej na wprowadzeniu w struktur¢ wybranego przedsigbiorstwa
produkcyjnego nowego systemu zarzadzania bezpieczenstwem informacji, opracowanego
w oparciu o identyfikacje i ocen¢ zagrozen bezpieczenstwa informacji i zawierajacego
kierunki dziatan zmierzajace do zapobiegania ich powstawaniu. Ze wzgledu na zakres
opracowania szczegotowa charakterystyka ww. systemu zostata pomini¢ta. Celem artykutu
jest przede wszystkim wskazanie mozliwych do wystapienia barier zwigzanych z
wdrazaniem innowacji oraz wskazanie sposoboéw ich pokonywania. W opinii autorow,
niniejsza publikacja ma charakter utylitarny, zwigzany z dostarczeniem informacji nt.
czynnikow determinujacych wprowadzanie zmian organizacyjnych.
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2. Wybrane uwarunkowania wdrazania zmian w zarzadzaniu bezpieczenstwem
informacji

Wdrazanie  skutecznego programu  zmian zarzadzania  bezpieczenstwem
przetwarzanych w przedsigbiorstwie danych i informacji jest decyzja strategiczng, a
zarazem wymagajacg pokonania wielu roéznych przeszkdd i barier. Podobnie, jak w
przypadku kazdego projektu wdrazania innowacji, wprowadzanie wszelkich zmian i1
przedsigwzie¢ ukierunkowanych na poprawg poziomu bezpieczenstwa informacji jest
procesem dokonujacym si¢ w warunkach zmiennego otoczenia zewngtrznego i
wewnetrznego. Wobec powyzszego zaktada si¢, ze kazda organizacja zobligowana jest do
wypracowania indywidualnej strategii wprowadzania zmian, ktora swoim zakresem
bedzie integrowala wymagania stawiane ze strony rynku i otoczenia z wihasnymi
mozliwosciami przedsigbiorstwa [5]. Jak pisze [6] ,,taka strategia, rozumiana jako pewna
koncepcja zasadniczych celow firmy a zarazem zestaw decyzji, dopasowujgcych jej
potencjal, organizacje i dziatalnos¢ do zmieniajgcego si¢ otoczenia, powinna precyzowaé
konkretne reguly sterowania zmianami i wprowadzania ich do praktyki”. Niezbedne w tym
zakresie jest pelne zaangazowanie najwyzszego Kkierownictwa, ktoére powinno
informowa¢ personel o poziomie zaawansowania prac oraz przekonywaé ich do
wdrazanych przeobrazen [7]. W praktyce gospodarczej kierownictwo zarzadzajac
zmianami powinno koncentrowac si¢ przede wszystkim na [6]:

— rozpowszechnianiu pogladu o potrzebie wprowadzenia zmian oraz przekonywaniu

pracownikow, ze proponowane zmiany sg stuszne;

— opracowaniu i popularyzowaniu wizji przysztej roli dziatalnosci przedsigbiorstwa na
tle rynku;

— prezentowaniu korzySci wynikajacych z wdrazanych zmian, zaréwno w skali
globalnej organizacji, jak rowniez dla indywidualnego pracownika;

— argumentowaniu stusznoéci podejmowanych zmian, wilasciwym przygotowaniu
i zaplanowaniu procesu ich wprowadzania;

— upowszechnianiu zmian przez osoby majace autorytet;

— ksztaltowaniu nastroju organizacyjnego ukierunkowanego na relacje miedzy
wspotpracownikami, otwarto$¢ i zaufanie pozwalajgce niwelowac wszelkie obawy i
trudnosci oraz wspoélnie rozwigzywac pojawiajace si¢ problemy;

— przyjeciu przez kierownictwo postawy inicjatora i rzecznika nowosci.

Reasumujac mozna wige stwierdzié, ze to przede wszystkim od inicjatywy, starannosci i
determinacji kierownictwa zalezy stopien realizacji celow oraz sukcesow zwigzanych z
wdrazaniem innowacji, jakie sg mozliwe do osiggnigcia przez przedsicbiorstwo. Wobec
powyzszego w zakresie wprowadzania nowych metod dotyczacych zarzadzania
bezpieczenstwem informacji, kierownictwo winno skupia¢ uwagg na zachodzacych w jego
otoczeniu zmianach, monitorowaé potrzeby wszystkich zainteresowanych podmiotow,
rozumie¢ je oraz szybko i umiejetnie na nie reagowac.

Oczywistym jest, ze rozwoj wspélczesnej organizacji gospodarczej dyktowany jest
poprzez funkcje pozyskiwania danych i informacji, a co si¢ z tym wiaze ich ochrony. Nie
sposob wyobrazi¢ sobie tych funkcji bez dostatecznej wizji racjonalizowania systemu
zarzadzania bezpieczenstwem informacji oraz podejmowania réznego typu inicjatyw w tym
zakresie.

To wlasnie na kierownictwie najwyzszego szczebla zarzadzania spoczywa obowigzek
ustanawiania polityki bezpieczenstwa, definiowania celow w odniesieniu do ochrony
informacji, zagwarantowania odpowiednich $rodkéw profilaktycznych oraz diagnozowania

180



aktualnego stanu bezpieczenstwa.

Skuteczne funkcjonowanie systemu bezpieczenstwa informacji zapewnia jasny
i zrozumialy podzial rél i obowiazkow. Zaangazowane w poprawe stanu bezpieczenstwa
kierownictwo nadzoruje, aby wszyscy pracownicy znali swoje zadania oraz schematy
postepowania. Zrozumiaty podziat rél i obowigzkéw w odniesieniu do bezpieczenstwa
informacji jest jednym z podstawowych mechanizmow ograniczania btgdu ludzkiego.

Jak podaje literatura przedmiotu [8,9,10] waznym zadaniem w zakresie wdrazania
zmian jest zaangazowanie w ten proces wszystkich zainteresowanych jednostek i
podmiotow juz w jego poczatkowej fazie wprowadzania oraz spojnego scalenia interesow
organizacji oraz celow realizowanych zmian z indywidualnymi potrzebami i motywacjami
[11].

Z prezentowanych tresci wynika, ze w procesie wprowadzania zmian uczestniczy¢
powinni wszyscy pracownicy jednostki organizacyjnej. Niemniej jednak zakres ich
aktywnosci determinowany jest przez poszczegolne etapy tego procesu. Z pewno$cig inne
bedzie zaangazowanie personelu w poczatkowej fazie obejmujacej zbieranie i wymiang
informacji oraz diagnoze organizacyjng, inne za$ podczas wlasciwego procesu
przygotowywania i realizacji zmiany [12].

W mysl wspoélczesnych koncepcji zarzadzania zasobami Iudzkimi wspoélne
wyznaczanie celow organizacji przez kierownictwo przy wspoludziale podwiadnych
wplywa motywujgco na personel nizszego szczebla. Partycypacja pracownikdéw sprawia, ze
czuja si¢ oni wspotautorami celéw bezpieczenstwa, co przyczynia si¢ do wzrostu poczucia
odpowiedzialnosci i zwigkszania zaangazowania w ich realizacje. Osoby takie chetniej i
bez destrukcyjnego przymusu podejmujg wszelkie dzialania oraz mobilizujg pozostatych
wspotpracownikow w swoim otoczeniu. Nalezy jednak zwréci¢é uwage, ze partycypacja
pracownikéw zaklada ciggle i systematyczne wilaczanie podwladnych w ustalanie celow, a
nie dziatania wybiorcze, dotyczace tylko sytuacji najtrudniejszych do rozwigzania [13,14,
15,16]. Wowczas pracownicy beda czuli, ze ich przetozony zrzuca na nich
odpowiedzialno$¢ za powodzenie okreslonego przedsigwzigcia. Postawa taka moze jedynie
wywola¢ skutek przeciwny do zamierzonego, czyli wptywa¢ demotywujaco na personel
organizacji.

Wsrdd istotnych czynnikéw determinujacych efektywny proces doskonalenia systemu
zarzadzania bezpieczenstwem informaciji bezsprzecznie nalezy wskazaé takze mnaklady
finansowe oraz naklady czasu i pracy, jakie bedzie musialo ponie§¢ przedsigbiorstwo.
Kluczowe znaczenie ma ich postrzeganie. Warto, aby kierownictwo rozpatrywato je w
kategorii inwestycji, anizeli nieuzasadnionych kosztow. Przejawem takiego witasnie
myslenia bgdzie dokladnie zaplanowany budzet realizacji catego projektu, poprzedzony
wnikliwg analiza kosztow zwigzang z implementacja odpowiednich mechanizmow
ochronnych. Nawet szacunkowa znajomos$¢ kosztow pozwoli zapobiec sytuacji, w ktorej
przedsigbiorstwo bedzie zmuszone wycofaé si¢ z realizacji przedsigwzigcia lub w
znacznym stopniu ograniczy¢ jego zakres.

Rozwazajac strukture naktadow finansowych zwigzanych z doskonaleniem systemu
bezpieczenstwa informacji uwzgledni¢ trzeba m.in. zakup $rodkow trwatych (takich jak:
sprzgt komputerowy, oprogramowanie, licencje itp., materiatly biurowe, dodatkowe
wyposazenie pomieszczen). Oprocz tego zaangazowania kapitalu finansowego wymaga
przygotowanie nowego stanowiska pracy, zorganizowanie oraz przeprowadzenie szkolen
dla calego personelu przedsigbiorstwa, a takze ustugi firm konsultingowych. Catkowity
zakres kosztow jest kwestig indywidualng, wynikajacg z wielkosci jednostki gospodarczej
oraz jej brakow i potrzeb.
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Poza powyzej wskazanymi warunkami wazng role odgrywa w tej sytuacji rowniez
czynnik ludzki.

Praktyka gospodarcza wskazuje, ze gldownymi barierami w realizacji procesu wdrazania
innowacji w organizacji sg [12, 17, 18]:

— lek i niechg¢ pracownikéw przed nowoscia;

— przyzwyczajenie do starego;

— niechec i brak zaangazowania pracownikow;

— brak swiadomosci potrzeb zmian w organizacji;

— brak dostatecznej wiedzy;

— nieprzestrzeganie instrukcji i polecen;

— przyjmowanie ,,drogi na skroty”.

Niezmiernie wazne w procesie wdrazania zmian jest zaangazowanie calego personelu,
poczawszy od kadry kierowniczej najwyzszego szczebla, poprzez kierownikow i
menadzeré6w  $redniego  szczebla, skonczywszy na pracownikach szeregowych.
Partycypacja personelu wykonawczego powinna odbywac si¢ na poziomie opracowywania
systemu, jego wdrazania, a takze doskonalenia. Z przyczyn przedstawionych powyzej nie
jest to jednak zadanie proste, ale jak najbardziej potrzebne. Kazdy pracownik organizacji
posiada swodj potencjal w postaci wiedzy, dos§wiadczenia zyciowego i zawodowego,
umiejetnosci, talentow, inteligencji. Pelne ich wykorzystanie w procesie implementacji
innowacji moze stanowi¢ o skutecznos$ci realizowanego projektu. Niestety, przeciwwage
dla nich czesto stanowi opor pracownikow, ktory moze przejawiaé si¢ niechecia,
zachowaniami pasywnymi, a w wyjatkowych sytuacjach takze postawg agresywna [19].
Zrédtami tego typu zachowan sg najczesciej [12]:

— brak wystarczajacej wiedzy i przekonania nt. potrzeb inicjowanych zmian;

— niewlasciwy system komunikowania planowanych zmian;

— obawy przed nastepstwami nowego rozwigzania, adaptacjag do nowych warunkow,

utratg dotychczasowego komfortu, itp.;

— brak zaufania do twoércow 1 wykonawcow wdrazanej innowacji;

— niska samoocena pracownikow, ktéra eskalowana jest w skutek nie wiaczania ich w

prace zwigzane z realizacja zmian;

— pasywne postawy personelu, takie jak np. niska potrzeba samorealizacji, niska

potrzeba osiggnie¢, staba odpornosé na stres, niezdolno$¢ do podejmowania ryzyka;

— pejoratywne doswiadczenia z wezesniej wdrazanych zmian;

— niewystarczajace $rodki przeznaczone na realizacje innowacji.

Wobec powyzszego, przezwyciezanie oporéw pracownikéw wobec zmian stanowi
jeden z czynnikéw determinujgcych sukces ich wdrazania w przedsigbiorstwie. Wynika z
tego, ze brak aprobaty personelu dla podejmowanej reorganizacji wzbudza¢ moze réznego
rodzaju niepozadane postawy i zachowania zatrudnionych [12]. Aby im zapobiec badz
ograniczy¢ zakres ich wystgpowania menadzerowie organizacji moga korzysta¢ z wielu
sprawdzonych rozwigzan, wsérdd ktorych dominuja: [20]

— doktadne informowanie wszystkich pracownikow, ktorych zmiany dotycza o ich

przyczynach i celach;

— aktywne uczestnictwo zatrudnionych w planowaniu i realizacji innowacji;

— budowanie warunkow sprzyjajacych komunikacji i wspolnemu rozwigzywaniu

pojawiajacych si¢ problemow;

— uwzglednianie panujgcych juz relacji miedzyludzkich;

— Wwyrazne promowanie inicjatordw zmian;
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— wystrzeganie si¢ rozwigzan rewolucyjnych;

— wspolpraca z doradcami zewngtrznymi;

— mozliwie szybka stabilizacja wprowadzanych zmian.

Dodatkowym czynnikiem, uzupetniajagcym zaprezentowane mechanizmy zapobiegajace
wystepowaniu oporu pracownikOw wobec zmian jest aktywna i otwarta komunikacja
ograniczajaca ich niepewno$¢. Brak dostosowania wiasciwej komunikacji do potrzeb
wynikajacych z wdrazania innowacji jest w opinii pracownikéw najczestszym powodem
niepowodzen programow zmian [12]. Przyjmuje si¢ zatem, ze pracownikom powinna
zosta¢ przekazana rzetelna wiedza odno$nie istoty wprowadzonych w przedsigbiorstwie
przeobrazen oraz wynikajacych dla nich bezposrednich konsekwencji (jak np. modyfikacja
zakresu obowigzkow).

Skuteczne funkcjonowanie systemu wspomagajacego zarzadzanie bezpieczenstwem
osiggna¢ mozna tylko, wowczas gdy caly personel organizacji bedzie przekonany o
stusznoséci wprowadzanych przepisow, procedur i instrukcji. Wobec tego, nieodzownym
elementem procesu wdrozeniowego jest szkolenie oraz edukacja pracownikéw. Program
oraz tres¢ szkolen powinny by¢ kazdorazowo dostosowywane do predyspozycji oraz
zdolnosci intelektualnych stuchaczy, tak aby wszyscy uczestnicy poza wszelka
watpliwoscig potrafili przekazywang im wiedzg zastosowa¢ w odniesieniu do
rzeczywistych sytuacji.

Uwarunkowania skutecznego wdrazania innowacji w przedsigbiorstwie w ujeciu
graficznym prezentuje rysunek 2.

UWARUNKOWANIA WDRAZANIA

INNOWACJ ;
; s Y
Czynniki zarzadcze Czynniki finansowe Czynnikiludzkie

zindywidualizowana dokladnaanaliza

strategia wprowadzania finansowa projektu et przelamywanie op oru

Zmian
zaangazowanie zaplanowanie wszystkich komunikowanie
Najwyzszego kosztow = 1 informowanie
kierownictwa w budzecierocznym pracownikow

ustaleniewspolnych zaangazowanie

celow pracownikow
ustalenie zakresu rol instruowanie
1 odpowiedzialnosci pracownikéw

edukacjai szkolnie
pracownikow

pobudzanie do zmian —

Rys. 2. Warunki wdrazania systemu bezpieczenstwa informacji
Zrédto: Opracowanie wlasne
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3. Projekt wdrazania zmian w zakresie zarzadzania bezpieczenstwem informacji dla
wybranej jednostce organizacyjnej — case study

Przyjmuje si¢, ze wdrazanie systemu zarzadzania bezpieczenstwem informacji $cisle
powigzane bedzie z innymi dzialaniami jednostki organizacyjnej. Dlatego tez moment
rozpoczgcia wdrazania systemu jest niezwykle wazny i wybrany zostanie taki, ktory nie
bedzie kolidowat z codziennag praca. Nie zaleca si¢ rozpoczynania wdrazania systemu
bezpieczenstwa w momentach niezwykle waznych dla przedsigbiorstwa, takich jak:
wypuszczanie na rynek nowych produktow, przeksztalcenia organizacyjne, a takze przed
swietami, czy dluzszymi przerwami pracy.

Ponadto, nalezy zaznaczyC, iz sukces implementacji systemu uzalezniony bedzie
od wilasciwego uksztattowania hierarchii oraz zalezno$ci pomiedzy pracownikami.
Wymaga to zatem stworzenia Scislego systemu odpowiedzialnoséci i zaleznosci migdzy
pracownikami przedsigbiorstwa, z jasnymi zasadami delegowania uprawnien. Sytuacja, gdy
dwie osoby beda mialy taki sam zakres odpowiedzialno$ci oraz uprawnien moze
powodowa¢ zaklocenia w systemie bezpieczenstwa, a takze prowadzi¢ do utraty jego
wiarygodnosci oraz koniecznosci istnienia.

Zaktada si¢, ze planowy proces wdrozenia zmian w zakresie zarzadzania
bezpieczenstwem informacji w przedsigbiorstwie przebiega¢ bedzie zgodnie z
nastgpujacymi etapami (rys.3).

Etap pierwszy — stanowi¢ beda dziatania marketingowe ukierunkowane
na wskazanie potrzeby implementacji systemu, przelamywanie oporu pracownikow
do wprowadzanych zmian oraz pobudzanie ich do dziatan zwigzanych z reorganizacja w
przedsigbiorstwie. Na tym etapie szczeg6lne znaczenie ma aktywna i otwarta komunikacja
ograniczajgca niepewno$¢ pracownikow. W tym przypadku bedzie ona realizowana za
posrednictwem kampanii informacyjnej, promujacej korzysci z wdrazanego systemu.

Zanim to jednak nastapi, kadra kierownicza, a w szczeg6lnosci najwyzsze kierownictwo
musi przekona¢ si¢ o potrzebie wdrazania systemu, zainteresowac si¢ problemem oraz
uwierzy¢ w sens wprowadzanych zmian. Stuzy¢ temu maja: zebrania podczas ktorych
podejmowana bedzie tematyka zarzadzania bezpieczenstwem informacji, udziat
kierownictwa w szkoleniach i konferencjach z tej problematyki oraz wszelkiego rodzaju
rozmowy nieformalne.

Niezbedne jest takze przeprowadzenie szkolenia kierownictwa, ktore bedzie miato na
celu:

— przekazanie merytorycznej wiedzy z zakresu zarzadzania bezpieczenstwem

informacji;

— przekazanie  informacji  dotyczacych  procesu  implementacji  systemu

w jednostce organizacyjnej oraz jego ewentualnych niebezpieczenstw oraz ich
skutkow;

— promowanie systemu bezpieczenstwa;

— propagowanie systemu wsrod grupy osob, ktore sg przeciwnikami systemu

i stawiajg one opor wobec wprowadzanych zmian.

Zaktada si¢, ze w badanej jednostce gospodarczej inicjatorem wdrazania systemu bedzie
prezes zarzadu spoftki.

Etap drugi — dotyczy¢ bedzie przedsiewzie¢ zwigzanych z przygotowaniami
organizacyjnymi przedsigbiorstwa.

Na poczatku tego etapu zostanie powolany specjalny zespot, ktorym zarzadza¢ bedzie
przedstawiciel kierownictwa ds. wdrazania systemu zarzadzania bezpieczenstwem
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informacji. Pozostatymi jego czlonkami beda przedstawiciele wszystkich komorek
organizacyjnych przedsigbiorstwa. Oprocz tego w sktad zespolu wdrozeniowego wchodzié
bedzie konsultant zewngtrzny, posiadajagcy doswiadczenie we wdrazaniu systemow
zarzagdzania bezpieczenstwem informacji. Zadaniem tego zespotu bedzie przede wszystkim
nadzor nad projektowaniem i wdrazaniem systemu.

Program szkolenia ETAP 1 Swiadomosé
najwyzszego o| Szkolenie kierownictwa R najwyzszego
kierownictwa Kampania informacyjna d kierownictwa

Program kampanii dot. wdrazania systemu i pracownikow
informacyjnej ¢

ETAP2 Petnomocnik ds.
Powolarne zespotu ds. wdrazania systemu
wdrazania systemu ZBI
¢ Dokument polityki
Wymagania systemu ETAP3 bezpieczenistwa
7BI | Przygotowanie > informacji
dokumentacji systemu Plan wdrazania
¢ systemu
Program s.Zkroler'l - ETAP 4 Swiadomosé
pracownikow Szkolenia pracownikow pracownikow
Pl?}n y1 celet ETAP S Procedury i metody
szezego %VI;? systemmu » Wprowadzanie systemu > postepowania
do firmy w zakresie ZBI
Model systemu ¢ o
zarzadzania ETAP 6_ Wyndlkl
bezpieczenstwem > Sprawdzenie > z auditu
informaciji funkcjonowania systemu wewngtrznego
Dz.ialania.korygujqce ’ ETAP 7 o »  Protokét odbioru
i zapobiegawcze Zakonczenie wdrazania

Rys. 3. Algorytm wdrazania modelu systemu zarzadzania bezpieczenstwem informacji
Zrédto: opracowanie whasne na podstawie wynikoéw przeprowadzonych badan

Etap trzeci — koncentrowa¢ si¢ bedzie na sporzadzeniu odpowiedniej dokumentacji
(polityki bezpieczenstwa informacji), ustanowieniu celéw i1 plandw szczegdlowych
zwigzanych z usuwaniem niedociggnie¢ stwierdzonych podczas procesu analizy ryzyka
utraty bezpieczenstwa informacji. Ponadto, etap ten obejmowaé bedzie takze
przystosowanie pomieszczen do nowych wymagan oraz zastosowanie odpowiednich
zabezpieczen (np. instalacj¢ sprzgtu, oprogramowania i innych urzadzen).
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Etap czwarty - stanowi¢ bedg szkolenia dla wszystkich pracownikow
przedsigbiorstwa. Cykl szkolen powinien podzielony by¢ na bloki tematyczne, podczas
ktorych personelowi zostanie przekazana wiedza w zakresie:

— ogolnego funkcjonowania wdrazanego w przedsigbiorstwie modelu systemu

zarzadzania bezpieczenstwem informacji;

— szczegbdlowego dziatania poszczegodlnych podsystemow zarzadzania
bezpieczenstwem informacji;

— szczegbdltowego przedstawienia kompetencji, zakresu obowigzkow
i odpowiedzialnosci oraz procedur w zakresie bezpieczenstwa informacji dla
kazdego stanowiska pracy w przedsigbiorstwie;

— omowienia wpltywu systemu na obowigzujace dotychczas procesy pracy oraz zmian,
jakie spowoduje implementacja systemu;

— zaprezentowanie  szczegOlow  dotyczacych — postgpowania  pracownikow
na terenie zakladu pracy i po za nim, np. w zakresie okazywania przepustek,
sposobu postepowania z kartami wejSciowymi 1 uwierzytelniajgcymi, sposobu
konwersacji z pracownikami innych dzialbw oraz osobami postronnymi
na tematy stuzbowe, trybu wymiany dokumentéw itd.

Etap piaty — sklada¢ si¢ begdzie z systematycznego wprowadzania poszczegdlnych
zmian w zakresie zarzadzania bezpieczenstwem informacji do komoérek organizacyjnych
przedsigbiorstwa. W szczegdlnosci etap ten dotyczy¢ bedzie opracowywania i wdrazania
nowych procedur i metod postgpowania. Przyjmuje si¢, ze implementacja systemu
odbywac¢ si¢ w znacznych odstepach czasu, tak aby pracownicy mieli mozliwos¢ adaptacji
do wprowadzanych zmian. Odpowiednio przyjety przedzial czasowy wdrazania systemu
pozwoli na wykrycie i usunigcie wszelkich jego btedow i1 niedociggnigé.

Etap szésty — stanowi¢ bedzie sprawdzenie funkcjonowania systemu w praktyce,
obejmujace monitorowanie i audytowanie oraz dziatania korygujace i zapobiegawcze.

Etap siédmy — oznacza¢ bedzie formalne zakonczenie implementacji systemu,
potwierdzone odebraniem prac przez najwyzsze kierownictwo jednostki organizacyjnej
(zarzad) oraz podpisaniem protokotu odbioru.

W oparciu o powyzej przedstawione etapy sporzadzono ramowy plan wdrazania
systemu zarzadzania bezpieczenstwem informacji dla wybranej jednostki gospodarczej, z
podziatem na zadania oraz zakres odpowiedzialnosci (tab. 1).

Tab. 1. Plan wdrazania systemu zarzadzania bezpieczenstwem informacji dla wybranej
jednostki gospodarczej

- ] Odpowiedzialne komorki
Lp. | Zadanie do wykonania (osoby)
1 Powotanie zespotu ds. wdrazania systemu zarzadzania P
. X A . . — Prezes zarzadu
bezpieczenstwem informacji (ZBI)
5 Okreslenie i zakomunikowanie odpowiedzialnosci za — Pelnomocnik ds. wdrazania
) wdrazanie systemu i zwigzanych z nimi uprawnien systemu ZBI
Zorganizowanie i przeprowadzenie szkolen dla kadry
3. kierowniczej w zakresie zarzadzania bezpieczenstwem | — Dzial szkolen
informacji
4 Opracowanie projektu polityki bezpieczenstwa — Pelnomocnik ds. wdrazania
) informacji systemu ZBI
5. Konsultowanie polityki z pracownikami B Kleroyvmcy komérel
organizacyjnych
6. Ustanowienie polityki bezpieczenstwa informacji — Zarzad
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- q Odpowiedzialne komorki
Lp. | Zadanie do wykonania (osoby)
. . oo . , . . — Pelnomocnik ds. wdrazania
7. Opublikowanie polityki bezpieczenstwa informacji systemu ZBI
— Kierownicy jednostek
S o A organizacyjnych
. ZBI . .
8 Okreslenie propozycji celow ogodlnych systemu ~ Petomocnik ds. wdrazania
systemu ZBI
Ustalenie i zatwierdzenie celow ogdlnych systemu B N?JWYZS.ZG klerownlctwo
9. 7BI — Kierownicy jednostek
organizacyjnych
Okreslenie planow i celow szczegotowych zwigzanych | Krlerr(:;;/mcyrfed; osrtzek
10. | realizacja celow ogolnych oraz usuwaniem orgar mfcyj Zyc zp ty1 ;
stwierdzonych podczas analizy ryzyka niedociagnig¢ WSpOIpracy z pozostalym
pracownikami
11 Opracowanie programu kampanii informacyjnej dot. — Pelnomocnik ds. wdrazania
" | wdrozenia systemu systemu ZBI
12. Przep'rovyadzeme kampanii informacyjnej dot. _ Duiat szkolefi
wdrozenia systemu
dOriraZCO\ZZEEZ r’f)rz(‘)vgirazr;lr(l)\t }1 przeprowadzenie szkolen _ Pelnomocnik ds. wdrazania
13. | 99728 wigzanys systemu ZBI
z funkcjonowaniem systemu ZBI dla catego personelu Dyiat szkolef
przedsigbiorstwa lat szkole
. , . — Pelnomocnik ds. wdrazania
14 Ogasrtac%\:;zrg; szczegotowych procedur i metod systemu ZBI
POSeP — Glowny specjalista ds. BI
15. | Wdrazanie procedur i metod postgpowania — Uzytkownicy procedur
16 Wyznaczenie 0s6b do prowadzenia auditow — Pelnomocnik ds. wdrazania
" | wewngtrznych systemu ZBI systemu ZBI
17. Zorganizowanie i przeprowadzenie szkolen auditorow | Driat szkoleh
wewngtrznych systemu ZBI
18 Opracowanie procedury auditowania systemu ZBI ~  Pelnomocnik ds. wdrazania
' P P Y 4 systemu ZBI
19 Przeprowadzenie auditu wewngtrznego systemu ZBI ~  Petnomocnik ds. wdrazania
) p ¢ £0 8y systemu ZBI
20 Podsumowanie wynikow — Pelnomocnik ds. wdrazania
) z przeprowadzonego auditu wewnetrznego systemu systemu ZBI
przep g !
21 Formalne zakqnczeme wdrazania systemu (podpisanie | Prezes zarzadu
protokotu odbioru)

Zrodto: Opracowanie wiasne na podstawie wynikow przeprowadzonych badan
4. Podsumowanie

Innowacje sg elementarnym czynnikiem determinujacym rozwdj przedsigbiorstwa. Z
kolei firmom, ktére nie wdrazaja innowacji grozi stagnacja oraz pozostanic w tyle za
konkurencja. Wdrazajac innowacje przedsigbiorstwo moze skutecznie reagowaé na
wszelkie zmiany zachodzace na rynku, odpowiadajac na potrzeby swoich odbiorcow.
Osiagniecie oczekiwanych korzysci, ptynacych z wprowadzanych zmian wymaga
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zaangazowania jednostki w poszczegoélne etapy procesu innowacyjnego, tj. powstanie
pomystu na innowacje, jej opracowanie, wdrozenie, promocje¢ i sprzedaz na rynku, dyfuzje
oraz dalszy rozwoj w czasie [21]. Stad tez podjecie rozwazan w zakresie identyfikacji
uwarunkowan wdrazania innowacji jest potrzebne i uzasadnione.

Innowacje moga by¢ oceniane jako nowe rozwigzania w odniesieniu do
przedsigbiorstwa badz gospodarki regionalnej, krajowej lub mi¢dzynarodowej. W niniejszej
publikacji innowacja traktowana jest jako wprowadzenie nowego z punktu widzenia
przedsigbiorstwa systemu zarzadzania bezpieczenstwem informacji, ktory zapewni
skuteczng ochrong najwazniejszych ich aktywdéw oraz pozwali na osiggnigcie wielu
wymiernych korzysci. Zaliczy¢ do nich mozna m.in.: zgodno$¢ z wymaganiami prawnymi,
ochrong interesow organizacji, jej partnerow biznesowych i klientow, wzrost s$wiadomosci
pracownikow, usprawnienie sytemu komunikacji w firmie, a przez to zmniejszenie ryzyka
zwigzanego z ujawnieniem, modyfikacja lub utratg informacji, poprawe wiarygodnosci
organizacji jako zaufanego partnera biznesowego, a takze wzrost konkurencyjnosci na
rynku. Wszystkie wskazane elementy w sposob posredni badZ bezposredni przektadaja si¢
na pozytywny efekt ekonomiczny (zysk), stanowigcy gtéwny cel innowacji.

Bariery wystepujace podczas wdrazania innowacji mozna podzieli¢ na trzy zasadnicze
grupy: bariery zwiagzane z zarzadzaniem, bariery finansowe oraz bariery zwigzane z
czynnikiem ludzkim (personelem).

Bariery zwigzane z czynnikiem zarzadczym dotycza przede wszystkim braku:

— dhlugookresowej strategii dziatania organizacji;

— zindywidualizowanej strategii wdrazania innowacji i pobudzania do zmian;

— mierzalnych celéw przedsigbiorstwa;

— zdefiniowanych procedur postgpowania (w tym okre§lenia rdl i zakresu

odpowiedzialnosci).

Bariery finansowe wigzg si¢ przede wszystkim z ograniczonymi zasobami
finansowymi, przeznaczonymi na realizacj¢ okreslonego przedsiewzigceia.

Z kolei wérdd barier wynikajacych z czynnika ludzkiego, do najwazniejszych naleza:

— niedostateczne zmotywowanie pracownikow;

— bariery mentalno$ciowe kadry zarzadzajacej oraz pozostatych pracownikow;

— brak wystarczajagcych  kwalifikacji kadry zarzadzajacej oraz personelu

wykonawczego;

— brak odpowiedniej liczby pracownikow;

— brak odpowiednich kanatléw komunikacyjnych wewnatrz przedsigbiorstwa.
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