LOGISTYKA W BEZPIECZENSTWIE — BEZPIECZENSTWO
W LOGISTYCE. WYBRANE ZAGADNIENIA
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Streszczenie: Artykul tematycznie zwigzany jest z logistyka w sytuacjach zagrozen. Na
wstepie zostaly zaprezentowane kategorie pojeciowe dotyczace bezpieczenstwa, zagrozen,
bezpieczenstwa logistyki. Dokonano klasyfikacji zagrozen w kontekScie bezpieczenstwa
systemow logistycznych. Zaprezentowany podziaty zakldcen pokazat szerokie spektrum
i wieloaspektowos$¢ niekorzystnych dziatan, jakie mogg wystagpic w funkcjonowaniu
proceséw w tancuchu dostaw. Wiele miejsca w artykule poswigcono wynikom badan,
przeprowadzonych w 92 firmach. Przedmiotem badan byly systemy logistyczne oraz
uwarunkowania ich funkcjonowania zuwzglgdnieniem ewentualnych zagrozen
w podmiotach bezpieczenstwa.
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Wstep

Bezpieczenstwo jest zjawiskiem dynamicznym, zmieniajacym si¢ w czasie, przestrzeni
i wymiarze. Architektura bezpieczenstwa to wiedza, dziatalno$¢ praktyczna obejmujaca
szerokie spektrum form 1 sposobéw organizowania warunkéw migdzy innymi
bezpiecznego funkcjonowania gospodarki tzw. bezpieczenstwa gospodarczego, ktore ma za
zadanie ochron¢ podmiotow przed destabilizacja, dezintegracja wywolana negatywnymi
czynnikami (zagrozeniami), zarowno wewnetrznymi jak i zewnetrznymi.

Bezpieczenstwo gospodarcze obejmuje takie sektory jak finansowy, energetyczny,
transportowy, infrastruktury, w tym infrastruktury krytycznej, $rodowiska naturalnego,
zywnos$ciowego, podmiotéw produkcyjnych i ustugowych.

Nie sposob pomingé znaczenia i roli w bezpieczenstwie gospodarczym logistyki,
sprawnej, skutecznej, nowoczesnej a nade wszystko odpornej na wszelkie zaklocenia
i zagrozenia.

Ta logistyka, ktora $cisle jest zwigzana z podmiotami i instytucjami zaangazowanymi
w systemie bezpieczenstwa gospodarczego, w literaturze przedmiotu, nazywana jest:
logistykq bezpieczenstwa lub logistykqg w bezpieczenstwie [1,2]. Okreslenie tej logistyki
Scisle jest zwigzane ze strukturami ministerstwa: obrony narodowej, spraw wewnetrznych,
zdrowia, finans6w, gospodarki, rolnictwa i rozwoju wsi, transportu, budownictwa
i gospodarki morskie;.

1. Wybrane kategorie pojeciowe - obszar bezpieczenstwa
Podmiot bezpieczenstwa — kazdy $§wiadomie istniejacy i celowo dziatajacy podmiot
(indywidualny lub zbiorowy), analizowany z punktu jego bezpieczenstwa. Tym podmiotem

moze by¢ przedsigbiorstwo produkcyjne, ustugowe, transportowe, infrastruktura (w tym
krytyczna), srodowisko, instytucja publiczna, prywatna itd. [3].
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Bezpieczenstwo — teoria 1 praktyka, ktoéra zapewnia mozliwosci przetrwania
(egzystencji) i realizacji wlasnych intereséw przez dany podmiot, w szczegolnosci poprzez
wykorzystanie szans (okolicznosci sprzyjajacych), podejmowanie wyzwan, redukowanie
ryzyka oraz przeciwdzialanie (zapobieganie i przeciwstawienie si¢) wszelkiego rodzaju
zagrozeniom dla podmiotu i jego interesow [3].

Szanse bezpieczenstwa — niezaleznie od woli podmiotu, okoliczno$ci (zjawiska
i procesy w srodowisku bezpieczenstwa) sprzyjajace realizacji interesow, osigganiu celow
podmiotu w dziedzinie bezpieczenstwa.

Zagrozenie bezpieczenstwa — posrednie lub bezposrednie destrukcyjne oddzialywanie
na podmiot. Najbardziej klasyczny czynnik Srodowiska bezpieczenstwa; rozrdznia si¢
zagrozenia potencjalne i realne; subiecktywne i obiektywne; zewnegtrzne i wewngtrzne;
militarne i niemilitarne; intencjonalne, przypadkowe i losowe.

Ryzyka bezpieczenstwa — mozliwosci negatywnych dla danego podmiotu skutkow
wlasnego dziatania w sferze bezpieczenstwa.

Bezpieczenstwo informacyjne — obrona informacyjna, ktéra polega na uniemozliwieniu
oraz utrudnieniu zdobywania danych o fizycznej naturze aktualnego oraz planowanego
stanu rzeczy i zjawisk we wiasnej przestrzeni funkcjonowania oraz utrudnianiu wnoszenia
entropii informacyjnej do komunikatoéw i destrukcji fizycznej do no$nikéw danych.

Zagrozenie bezpieczenstwa systemu logistycznego — to kazda sytuacja (dziatanie,
zdarzenia, zjawisko, proces) niepozadane i majace negatywny wplyw na przebieg
strumienia rzeczowego i informacji w tancuchu dostaw.

Logistyka bezpieczenstwa — to wiedza 1 umiejetnosci potrzebne do ksztaltowania
(planowania, przygotowania) racjonalnych strumieni rzeczowych i zwigzanych z nimi
strumieni informacji oraz projektowania (konfigurowania i wymiarowania) procesOw
przeptywu materiatow i informacji w celu zagwarantowania warunkoéw niezbednych do
funkcjonowania podmiotowi bezpieczenstwa (indywidualnemu i zbiorowemu).

Bezpieczenstwo logistyki, teoria i praktyka, ktora zapewnia przeptyw strumienia
rzeczowego 1 towarzyszacych informacji, na rzecz podmiotu bezpieczenstwa,
w szczegblnosci poprzez wykorzystanie szans (okolicznosci sprzyjajacych), podejmowanie
wyzwan, redukowanie ryzyka oraz przeciwdziatanie (zapobieganie i przeciwstawienie si¢)
wszelkiego rodzaju zagrozeniom dla dziatan logistycznych.

Zarzqdzanie logistykq  bezpieczenstwa — zestaw skoordynowanych —dziatan,
skierowanych na zbior zasobow i laczacych ich relacji, ktorych celem jest przeptyw
zaplanowanego oraz zorganizowanego strumienia rzeczowego, a takze ustug logistycznych
na korzys$¢ podmiotow bezpieczenstwa.

Bezpieczenstwo systemu logistycznego — zapewnienie, na okre$lonym poziomie,
mozliwosci realizacji funkcjonujacych procesow logistycznych w dowolnym podmiocie
(instytucji) bezpieczenstwa, w konkretnych warunkach, poprzez wykorzystywanie
okolicznosci sprzyjajacych (nowych technologii IT, nisz rynkowych, dogodnych systemow
podatkowych itd.), podejmowanie wyzwan biznesowych, redukowanie ryzyka,
niepewnosci oraz przeciwdziatanie (zapobieganie i przeciwstawianie si¢) wszelkiego
rodzaju zagrozeniom dla dziatan logistycznych.

2. Podsystemy logistyczne w logistyce bezpieczenstwa
Zadania realizowane w logistyce bezpieczenstwa (SLwLB) sa wykonywane w oparciu

o funkcje zarzadzania i nowoczesne instrumenty oraz reguly. Do jednej z nich zaliczamy
reguly logistyczne np. 4W, tzn. strumienie zasilen powinny dociera¢c do miejsca
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przeznaczenia we wilasciwym czasie, we wihasciwych ilosciach, we wtasciwym miejscu
i o wlasciwej jakoSci. Istotnym problemem jest skoordynowanie przeptywu strumienia
w celu maksymalnego zmniejszenia ,,oporu” ich przeptywu, co powinno prowadzi¢ do
skrdécenia czasu oraz zmniejszenia strat.

Podstawowym zadaniem logistyki bezpieczenstwa jest zaspokojenie potrzeb podmiotu
bezpieczenstwa tak by on modgl realizowa¢ swoje interesy zywotne (dotyczace jego
istnienia) i pozadane (zwigzane z jakos$cig owego istnienia, trwania) w czasie pokoju,
kryzysu, zagrozenia i wojny.

System logistyczny w logistyce bezpieczenstwa (SLwLB), niezaleznie od miejsca
funkcjonowania (np. w przedsigbiorstwie produkcyjnym, handlowym, militarnym) jest
przeznaczony dla zaspokojenia potrzeb podmiotu bezpieczenstwa. SLwLB tworzg [4]:

— podsystem kierowania — przeznaczony do planowania, organizowania,
koordynowania i monitorowania wysitku logistycznego oraz utrzymywania
wydzielonych zasobow (podlegtych sit i srodkow) w odpowiedniej gotowosci
i zdolnosci do wykonywania zadan;

— podsystem materialowy — przeznaczony do planowania, organizowania
i zaspokajania potrzeb w zakresie realizacji procesu zaopatrywania na rzecz
okreslonego podmiotu bezpieczenstwa;

— podsystem techniczny — przeznaczony do planowania, organizowania
irealizowania przedsigwzi¢¢ zwigzanych z eksploatacja sprzetu, maszyn
iurzadzen tj. jego uzytkowania oraz zabezpieczenia technicznego,
utrzymujacego go w odpowiedniej sprawnosci technicznej;

— podsystem transportu— przeznaczony do planowania, organizowania
i realizowania przedsiewzie¢ zwigzanych z przemieszczaniem i zaopatrzeniem,;

— podsystem medyczny — obejmujacy obszar z zakresu ewakuacji medycznej oraz
logistyki w czeSci dotyczacej sit i $rodkdow medycznych, takich jak
zaopatrywanie medyczne, ewakuacja poszkodowanych, rannych i chorych;

— podsystem infrastruktury — obejmujacy odpowiednie organy kierowania
zajmujace si¢ wszystkimi przedsiewzigciami dotyczacymi utrzymania obiektow
stacjonarnych, tymczasowych, niezbednych do zaspokojenia potrzeb
kwaterunkowych, przechowywania oraz remontu i sprzgtu technicznego
i zabezpieczenia.

Relacje 1aczace elementy systemu logistycznego wynikaja z podlegtosci stuzbowe;j

i funkcjonalnej. Wystepuja ponadto relacje wspotdziatania i informacyjne wynikajace
z potrzeby komunikowania.

Podsystemy logistyczne w logistyce bezpieczenstwa traktowa¢ mozemy réwniez, jako
zbior organow kierowania oraz wykonawczych sprzezonych relacjami informacyjnymi
i zasileniowymi przeznaczonymi do utrzymania cigglosci procesdw logistycznych
realizowanych na rzecz podmiotu bezpieczenstwa.

Mozna to zapisa¢ jako:

SLwLB =<E, R> —> max C

gdzie: E — zbior elementow systemu SLwLB, R — zbidr relacji w wigzi organizacyjnej,
C — cel dziatania systemu SLwLB, ktorym jest zabezpieczenie interesow podmiotu
bezpieczenstwa (zywotnych i pozadanych).

System logistyczny w logistyce bezpieczenstwa zbudowany jest na bazie logistyki
stacjonarnej wzmacnianej potencjatem mobilnym przy szerokim wykorzystaniu mozliwosci
i zasobow gospodarki narodowe;.
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3. Klasyfikacja zagrozen

Kazde dzialania w logistyce zar6wno w sferze planowania, jak irealnej sg obarczone
niepewnoscig, ktéra moze byé wywotana pojawiajacym si¢ niebezpieczenstwem
(zagrozeniami) badz zaktoceniami.

Jako zagrozenia dla bezpieczenstwa w systemach logistycznych okresla si¢ wszelkie
dziatania (zjawiska, zdarzenia) zaktdcajace realizacje procesow logistycznych, do ktorych
zaliczamy przeptywy dobr rzeczowych, utrzymania zapasoéw, infrastruktur¢ strumienia
logistycznego, koszty logistyczne oraz przeptyw informacji. Tego typu zdarzenia moga
wystepowac pojedynczo lub moga si¢ laczyé, tworzac sytuacje niebezpieczna, z punktu
widzenia biznesu, dla systemu gospodarczego i wszystkich uczestnikow tancuchoéw dostaw.

Zagrozenia mogg by¢ skierowane na zewnatrz i do wewnatrz, przy czym tak samo
powinny by¢ skierowane dziatania w celu ich likwidowania.

Zagrozenia dla funkcjonowania systemow logistycznych w podmiotach bezpieczenstwa
mozna podzieli¢ na cztery grupy.

Do pierwszej grupy zalicza si¢ kleski zywiotowe i zdarzenia wywotane przyczynami
cywilizacyjnymi, takimi jak katastrofy, awarie oraz inne zdarzenia spowodowane
dziataniem lub zaniedbaniem cztowieka. Do tej grupy zagrozen naleza m.in.: pozary,
powodzie i zatopienia, silne wiatry i huragany, gwattowne wahania temperatur, geste mgty,
susze, kradzieze, epidemie chorob ludzi, epidemie choréb roslin i zwierzat, skazenia
promieniotwoércze, chemiczne oraz katastrofy gornicze, budowlane a takze komunikacyjne,
awarie sieci energetycznych.

Do drugiej grupy zalicza si¢ zdarzenia godzace w porzadek konstytucyjny panstwa
(panstw), terroryzm, blokady drég, nielegalne demonstracje, masowa migracja.

W trzeciej grupie wyr6znia si¢ mechanizmy, ktéore majg na celu niszczenie badz
znieksztatcanie informacji przesylanej, przetwarzanej, przechowywanej dla potrzeb
systemow logistycznych. Wszelkie zaktocenia w obiegu informacji powoduja utrudnienia
w sprawnym i skutecznym zarzadzaniu logistyka wzdhuz catego tancucha dostaw.

Do czwartej grupy zalicza si¢ zagrozenia wynikajace ze skutkow kryzysu
gospodarczego, globalizacji, finansowego, ktore tak naprawde dotykajag wszystkich, nie
omijajagc procesOw 1 systemoéw logistycznych. Bezrobocie, maly przyrost PKB,
destrukcyjna polityka ptacowa i emerytalna, niz demograficzny, naptyw tanich wyrobow, to
tylko niektore zagrozenia majgce wplyw na funkcjonowanie systemoéw logistycznych.

Wymienione zagrozenia moga destruktywnie oddzialywa¢ na system logistyczny,
zakltocajac przeplyw strumienia rzeczowego i informacji.

Zaktocenia te mozna podzieli¢ ze wzgledu na [5]:

— miejsce zagrozenia — podsystem:

— drog wszystkich galezi transportu (tj. drogowego, kolejowego, powietrznego,
wodnego, morskiego),

— punktéw modalnych sieci logistycznej nazywanych czesto punktami
transportowymi (np. magazyny, samodzielne punkty kontenerowe, lotniska,
porty, centra logistyczne itp.),

— urzadzen pomocniczych uwtatwiajacych obstuge drog i punktow transportowych,

— zarzadzania (np. brak pelnej identyfikacji i skutkow zagrozen, przeszacowanie
mozliwosci, niewtasciwa interpretacja wynikow, brak narzedzi do optymalizacji
i symulacji dziatan, nie uwzglednienie rosngcych cen energii i transportu,
niespodziane upadtosci ustugodawcow logistycznych, brak kontroli nad
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pracownikami, ktorzy postepuja nieetycznie dopuszczajac si¢ defraudacji mienia
Iub innych naduzy¢ miedzy innymi przy wyborze dostawcy),

— zaopatrzenia (np.. wydtuzone, nieoptymalne i absorbujace nadmiernie kadre
kierowniczg procedury przetargowe i zakupowe, niespojne kryteria wyboru
dostawcy, wybor dostawcy jedynie na podstawie najnizszej ceny,
nieterminowos$¢ procesu zakupowego, zla jako$¢, cena, ilo$¢, niewlasciwy
asortyment, przekupstwo, lapownictwo, brak mozliwosci pozyskania
komponentow do wytwarzania, brak buforowego zapasu),

— produkcji (np. niedomagania systemOw wytwarzania, zniszczenia, ubytki,
kradzieze zasobow, brak dostepnosci fachowego personelu, przerwy
produkcyjne, awarie, pozary, powodzie, katastrofy, sfatlszowanie produktu),

— dystrybucji (np. zignorowanie nowych produktow, nowych producentow,
kradzieze, warunki atmosferyczne, zla jako$¢ wyrobow gotowych, kryzys
gospodarczy, lekcewazenie zarzadzania relacjami z klientem i przeptywem
wyrobow w tancuchu dostaw),

— transportu (np. zakldcenia spowodowane pozarami, eksplozja, wypadkiem
srodka transportu, zmyciem z pokladu, brak mozliwo$ci przemieszczenia ze
wzgledu na warunki atmosferyczne, niesprawny $rodek transportu,
nieprzystosowany transport wewngtrzny, zmiany przepisow w  gestii
transportowej, kradzieze, katastrofy),

— magazynowy 1 ksztaltowania zapasé6w (np. kradzieze, straty w wyniku
ponadnormatywnych zapasow, pozary, powodzie, katastrofy budowlane, awarie
sieci energetycznej i systemu informatycznego, uszkodzenie systemu
automatycznej identyfikacji),

— obstugi opakowan (np. zniszczenie wyrobow w transporcie na skutek zlego
doboru opakowan, niedostarczenie opakowan na czas na skutek ztych warunkow
klimatycznych, zanieczyszczenie srodowiska),

— obstugi zamowien klienta (np. zaklocenia spowodowane brakiem zapasow,
blgdnymi zamoéwieniami i fakturami, brakiem mozliwosci zlokalizowania
produktu, nieterminowoscia, a takze uszkodzone wyroby dostarczone do klienta,
brak reakcji na reklamacje i opdznienia, pozary, kradzieze, zniszczenia),

— informacyjny (np. utrata poufnosci, integralno$ci oraz moznosci dysponowania,
naturalne zagrozenia, jak pozary, zaklocenia klimatyczne, elektrostatyka, ataki
bierne i aktywne, przypadkowe bledy);

czas trwania:

— krotkotrwale, sporadyczne(np. zta jakos¢ w pojedynczej dostawie czesci w ilosci
0.5%),

— dhlugotrwale, narastajace(zta jakos¢ czesci w kilku kolejnych dostawach),

— powtarzajace si¢, cykliczne;

wilasnosci fizykalne:

— materialne (np. wprowadzenie sktadnika powodujacego tzw. bioterroryzm, zta
jakos¢ procesdOw produkcji, transportu czy magazynowania wynikajgca np.
z réznorodnosci stosowanych systemow jakosci w tej samej branzy),

— informacyjne (np. uszkodzenia systemu informatycznego, automatycznej
identyfikacji, nieprawdziwe dane o produkcji na opakowaniach),

— energetyczne (np. gazowe, paliwowe),

— niematerialne (np. kryzys finansowy, polityczny, spoteczny);
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— zasieg:

— lokalny dotyczacy logistyki danego systemu gospodarczego, bedacego np.
pojedynczym ogniwem tancucha dostaw,

— rozlegly wzdtuz calego tancucha dostaw w wymiarze lokalnym lub globalnym
(np. wzdhuz catego tancucha dostaw — bledne dane z systemu traceability),

— rozprzestrzeniajacy si¢ (np. na skutek dostawy zatrutej zywnosci),

— nierozprzestrzeniajacy si¢ (np. na skutek zatrzymania wysytki wadliwych
produktow do masowych odbiorcow).

Cickawa typologi¢ zagrozen bezpieczenstwa, ktorg mozna wykorzystaé w logistyce
bezpieczenstwa zaprezentowal P. Sienkiewicz w artykule Teoria i inZynieria
bezpieczenstwa  systemow[6].  Zagrozenia  bezpieczenstwa  systemoéw  zostaly
zaprezentowane w trzech grupach: zwigzane z postgpowaniem czlowieka, niezwigzane z
postepowaniem cztowieka, katastrofy naturalne.

Zaprezentowane podziaty zakldcen pokazuja szerokie spektrum i wieloaspektowosé
niekorzystnych dziatan, jakie moga wystgpi¢ w funkcjonowaniu procesow w lancuchu
dostaw. Z punktu widzenia funkcji i poziomoéw zarzadzania zakldcenia moga wynikac z:

— niewlasciwych zatozen na potrzeby planowania strategicznego, niewtasciwej oceny

opcji strategicznych;

— utraty reputacji i odpowiedzialnosci spolecznaej przez zdarzenia wywolujace
dhugotrwalg krytyke ze strony rzadu lub ze strony mediéw migdzynarodowych;

— nieodpowiednich lub zawodnych proceséw wewnetrznych, stosowanych technologii
produkcji, magazynowania i dystrybucji, dziatan pracownikow, niewlasciwie
funkcjonujacych procesow;

— zewngtrznych, nieprzewidywalnych dziatan klientow, dostawcow, konkurentow,
nowych uczestnikow rynku, ustug substytucyjnych a takze ze zmian w otoczeniu
zewnetrznym

— zlych relacji z interesariuszami oraz wynikajacych z niewlasciwej struktury
organizacyjnej systemu delegowania uprawnien i odpowiedzialno$ci oraz braku lub
niewlasciwych zasad postgpowania pracownikéw oraz kierownikéw komorek
organizacyjnych;

— zniezgodno$ci z przepisami prawa powszechnie obowigzujacego, regulacji
wewnetrznych oraz z zobowigzan umownych

— niedpowiedniego poziomu bezpieczenstwa fizycznego aktywow i 0sob;

— niewlasciwego  zarzadzania zasobami teleinformatycznymi  wynikajacymi
z nieaktualnej i przestarzatej technologii teleinformatycznej oraz brakiem spdjnosci
strategii  teleinformatycznej, a  takze  spowodowanymi  zakldéceniami
w funkcjonowaniu infrastruktury teleinformatycznej;

— funkcjonowania Srodowiska naturalnego — trwale, powazne zniszczenie Srodowiska;
utrata uzytecznos$ci komercyjnej, rekreacyjnej czy konserwatorskiej skutkujagca
duzymi konsekwencjami finansowymi uczestnikow tancucha dostaw.

4. Bezpieczenstwo logistyki w praktyce
Przedmiotem badan byly systemy logistyczne oraz uwarunkowania ich funkcjonowania

z uwzglednieniem ewentualnych zagrozen w podmiotach bezpieczenstwa. Tymi
podmiotami byty:

1038



— nowoczesne firmy, miedzy innymi z Znina k/Bydgoszczy, Strykowa k/Lodzi,
Mystowic, Zabierzowa k/Krakowa, Ozorkowa k/Lodzi, Wroctawia, Grojca
k/Warszawy a takze z uzyskanych danych z przedsi¢biorstw w Niemczech i krajach
Skandynawskich, wspotpracujacych z nimi;

— jednostki podlegte Ministerstwu Spraw Wewngtrznych (Policji, Panstwowej Strazy
Pozarnej);

— jednostki administracji rzadowej i samorzgdowe;j.

Badania w obszarze bezpieczenstwa systemow logistycznych w podmiotach
bezpieczenstwa przeprowadzono za pomocg kwestionariusza ankiety, ktory zawieral 18
pytan, w tym 16 zamknigtych i 2 otwarte. Kwestionariusze zostaty wystane do 168 rdéznych
firm, z czego zwrotnie otrzymano 92: 4 z mikro, 24 z matych, 29 ze $rednich i 35 z duzych
—rys.1.

Dodatkowo, w celu zweryfikowania wynikow badan przeprowadzono pigé rozmow
z ekspertami, logistykami duzych firm prywatnych i panstwowych, w oparciu o materialy
zgromadzone w kwestionariuszu.

Ilo$¢ przedsi¢biorstw z podzialem na wielko§¢
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Rys. 1. Struktura przedsigbiorstw, ktdre czynnie uczestniczyly w badaniach

W badanych firmach, jak wynika z udzielonych odpowiedzi, najwigkszg uwage (100%
odpowiedzi na TAK) przywiazuje si¢ do monitorowania funkcjonowania warunkéw
prawnych i organizacyjnych wspomagajacych zarzadzanie zdarzeniami kryzysowymi
w obszarze logistyki

Wymagania prawne s3a bezwzglednie realizowane, a niezbedne rozwigzania
organizacyjne sg sukcesywnie wdrazane w zycie. Wigkszo$¢ funkcjonujacych rozwiagzan, w
obszarze  bezpieczenstwa  systemOw  logistycznych, jest  wynikiem  analiz
zagrozen przeprowadzonych przez interdyscyplinarne zespoty pracownikéw (np. na
potrzeby Zintegrowanego Systemu Zarzadzania wedtug ISO 9001: 2015, ISO/IEC 27001:
2007, ISO 22000: 2005, ISO 14001: 2004 i PN-N-18001: 2004), a niektore rozwigzania sa
wynikiem, niestety, negatywnych zdarzen, zewngtrznych i wewnetrznych, ktore wywotaty
stany czasowych trudnosci w organizacji (inne niz kryzys). Monitoringiem zajmujg si¢
komorki (osoby) odpowiedzialne za bezpieczenstwo funkcjonowania systemu
logistycznego. Wszystkie dziatania w ramach firmy koordynuje kierownictwo najwyzszego
szczebla wspomagane przez wewnetrznych i zewnetrznych audytoréow (wlacznie
z korporacyjnymi).

Z rozmoéw dotyczacych SLwLB z ekspertami wynika, Zze najwigcej uwagi po§wigcano
zagrozeniom, ktore wynikaja z:
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— makrootoczenia organizacji (np. sytuacji gospodarczej w kraju, polityki ptacowe;j,
podatkowej, emerytalnej, demograficznej);

— mikrootoczenia organizacji (np. niespdjne kryteria wyboru dostawcow, brak kontroli
nad pracownikami postgpujagcymi nieetycznie — wykradanie danych, informacii,
wiedzy, brak dostgpnosci fachowego personelu, brak mozliwosci pozyskania
komponentow do wytwarzania, brak buforowego zapasu);

— postgpowania cztowicka — bez zlych intencji (niezawodno$¢ systemow, biedy
w oprogramowaniu, awarie produktow, instalacji, zasilania, serwera konstrukcji —
budynkow, regatow wysokiego sktadowania) i zwigzanymi ze zlymi intencjami
(niezadowoleni pracownicy, nieuczciwa konkurencja);

— katastrof — pozary, huragany, awarie wptywajace negatywnie na zdrowie cztowieka
i srodowisko.

W mniejszym stopniu zajmowano si¢ obszarami zwigzanymi z zagrozeniami:

— naturalnymi, wlacznie ze zmianami klimatycznymi;

— wynikajacym z lokalizacji magazynu i infrastruktury drogowej;

— wynikajgcymi z niezadowolenia pracownikéw (np. strajk lub inna forma walki
z pracodawcg).

Obecnie najmniej uwagi poSwigca si¢ zagrozeniom, do ktorych zalicza si¢ zdarzenia
godzace w porzadek konstytucyjny panstwa (panstw), terroryzm, blokady drog, niclegalne
demonstracje, masowa migracja. Rowniez marginalnie traktuje si¢ zagrozenia zwigzane
z zmianami klimatycznymi czy wynikajace z niezadowolenia pracownikoéw (np. strajk czy
inna forma walki z pracodawcg).

Nalezy podkreslié, ze szczego6lnie w duzych firmach wiele uwagi i zapiséw dotyczacych
zarzadzania zdarzeniami kryzysowymi znajduje si¢ w strategii dzialania firmy, strategii
dziatania kluczowych klientow oraz bezpieczenstwa energetycznego.

Znacznie czgéciej niz w przesztoSci przedsigbiorstwa przywigzuja wage do
bezpieczenstwa najwyzszego kierownictwa w obszarze zabezpieczenia Kkapitalu
intelektualnego zwigzanego z klientami i kontaktami, z procesami, z badaniami i rozwojem
w kontekscie SLwWLB. W firmach, w celu skutecznego przeciwdziatania zabezpieczenia lub
wycieku informacji wykorzystuje si¢ takie rozwigzania jak [7]:

— uzyskanie od Urzedu Patentowego — na wynalazek patentu, a na wzor uzytkowy,

prawa ochronnego;

— zastrzezenia w umowach z klientami/partnerami zakazu nawigzywania wspolpracy
z pracownikami firmy;

— zastrzezenia zakazu konkurencji w umowie o prace;

— klasyfikacja i znakowanie poufnych danych;

— ograniczenie dostepu oraz fizyczna ochrona miejsc przechowywania informacji;

— zabezpieczenie no$nikow, szyfrowanie danych zapisanych w postaci elektroniczne;j;

— stosowanie zabezpieczen systemow informatycznych;

— zobowigzanie pracownikow do zachowania poufnosci udostgpnionych informacji;

— zawieranie umoéw o zachowanie poufnoséci informacji udostgpnionych w toku
negocjacji,

— wprowadzenie klauzul o poufnosci do uméw z kontrahentami;

— oznakowanie dokumentéw, poczty elektroniczne;.

— odwotywanie si¢ do sadoéw, wlacznie z dochodzeniem odszkodowania, w przypadku
jawnego naruszenia wlasnosci, kapitatu intelektualnego.
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Kolejnym problemem badawczym, ktéry podlegatl ocenie byt obszar zwigzany
z identyfikowaniem i analizowaniem struktury kosztow (strat), zabezpieczenia przed
skutkami zagrozen (zaktocen) SLwBL?
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Rys. 2. Analiza firm w kontekscie struktury i bilansowania kosztéw (strat) zabezpieczenia
przed skutkami zagrozen (zaktocen) SLwBL

Na badane 92 firmy, w 53 (odpowiedz na TAK) dokonuje si¢ systematycznej oceny
kosztéw na zabezpieczenie si¢ przed skutkami dziatan nieplanowych i ewentualnych strat,
powstalych lub mogacych powsta¢ w wyniku dotkliwych zagrozen w systemach
logistycznych (rys. 2). Struktura kosztéw, w tym logistycznych, w zaleznosci od wielkosci
firmy, w wigkszym lub mniejszym stopniu dotyczyty:

— zaniechanych projektow i inwestycji (gdy byly obarczone zbyt duzym ryzykiem);

— dziatan prewencyjnych (w réznorodnych obszarach);

— przenoszenia ryzyka na inne podmioty (najczgsciej w formie ubezpieczenia

i gwarancji);

— tworzenia okreslonych rezerw finansowych, ktore umozliwiag pokrycie ewentualnych

strat.

Cze$¢ z tych kosztow, szczegolnie prewencyjnych pokrywajg klienci, reszta wydatkow
pomniejsza zyski firmy. W celu eliminacji ewentualnych strat wiele uwagi przywiazuje si¢
do takich obszarow, jak zarzadzanie ryzykiem oraz zaufaniem. Coraz czgsciej podpisywane
sg dobrowolne porozumienia migdzy kontrahentami biznesowymi, o dzieleniu si¢ zarowno
zyskami jak i stratami.

Czy strategia rozwoju firmy/instytucji uimuje dziatania zapewniajgce bezpieczenstwo
planowanych i realizowanych procesow logistycznych — to kolejne pytanie dotyczace
obszaru badan w bezpieczenstwie logistyki.

Z badan wynika, ze 76% odpowiedzi byla na TAK (rys. 3), co $wiadczy, ze jest to
istotny i wazny problem, gdyz jest on gwarantem powaznego traktowania firmy na rynku
w danej dziedzinie czy branzy.

Ujecie dziatan zapewniajacych bezpieczenstwo procesow logistycznych w strategii, jest
wymuszone przede wszystkim, wymogami klientow/kontrahentow. Jak wynika z
wypowiedzi ekspertow, zatrudnionych w duzych firmach produkcyjno-ustugowych, w
strategii w obszarze zabezpieczenia przed skutkami zagrozen (zaktdécen) SLwBL ujmuje
sig:

— sposob ochrony marki i reputacji firmy;

— sposob identyfikacji, zarzadzania, monitorowania biezgcymi i przysztymi

zagrozeniami majacymi wplyw na funkcjonowanie firmy;
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Rys. 3. Struktura odpowiedzi na pytanie: czy strategia rozwoju firmy/instytucji ujmuje
dzialania zapewniajgce bezpieczenstwo planowanych i realizowanych procesow
logistycznych?

— dziatania na wypadek nieplanowych zdarzen (zagrozen), ktdre paralizujg realizacje
celow firmy;

— sposoby minimalizowania wptywu incydentow;

— dzialania minimalizujace czasy przestoju podczas incydentow i skracanie powrotu
do stanu pierwotnego;

— sposoby doskonalenia dziatan, planéw, procedur na wypadek sytuacji awaryjnych;

— mozliwos¢ szybkiej lokalizacji produktu na rynku i w tancuchu dostaw w celu
zagwarantowanie natychmiastowego ich wycofania, w przypadku gdy zagrazaja
bezpieczenstwu zycia i zdrowiu.

Czy zostaly wdrozone procedury wspoldzialania z otoczeniem zewngtrznym w celu
efektywnego zarzqdzania bezpieczenstwem systemu logistycznego — to nastgpne badane
dziatania, ktore Scisle sg zwigzane z niwelowaniem skutkow zagrozen (zaklocen) SLwBL.

Z analizy wynika, ze 2/3 ankieterow odpowiedziato na TAK, a 1/3 na NIE — co obrazuje
rys. 4.

Jak wynika z rozméw z ekspertami, w celu skutecznego niwelowania negatywnych
skutkéw funkcjonowania systemow logistycznych podejmowane sg dziatania dlugofalowe
z podmiotami zewngtrznymi, ktére obejmuja:

— okresowe audyty bezpieczenstwa (fizycznego, teleinformatycznego, ppoz., urzadzen

technicznych) przez wyspecjalizowane firmy;

— systematyczne szkolenia personelu przez zewngtrznych specjalistow w
uruchamianiu i realizowaniu procedur na wypadek sytuacji nieplanowych;

— ochrong fizyczng przez profesjonalne firmy typu SUFO (Specjalistyczne Uzbrojone
Formacje Ochrony) w zakresie ochrony 0sob i mienia — majg obowigzek wspolpracy
z Policja, Panstwowg Strazg Pozarna, Strazg Miejska;

— przygotowanie rezerwowej infrastruktury logistycznej (np. magazynowe;j,
transportowej, zasileniowej w wodg, gaz, energie elektryczng);

— zapasy utrzymywane przez inne podmioty gospodarcze.

Kolejnym problemem badawczym, ktéry podlegal ocenie byl obszar zwigzany ze
szkoleniem w firmach z zarzadzania bezpieczenstwem systemow logistycznych.
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Rys. 4. Struktura odpowiedzi na pytanie: czy zostaly wdrozone procedury wspoétdziatania z
otoczeniem zewnetrznym w celu efektywnego zarzqdzania bezpieczenstwem systemu
logistycznego?

Respondenci mieli do wyboru dwie mozliwosci: ,,a” — szkolenie wlasnymi ,,sitami”
(TAK Iub NIE) i ,,b” — szkolenie za pomocg wyspecjalizowanych firm zewnetrznych (TAK
lub NIE).
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Rys. 5. Struktura odpowiedzi na pytanie: czy w firmie powadzi si¢ szkolenia zwigzane
z zarzgdzaniem bezpieczenstwa systemow logistycznych? (dla mozliwosci a)
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Rys. 6. Struktura odpowiedzi na pytanie: czy w firmie powadzi si¢ szkolenia zwigzane z
zarzgdzaniem bezpieczenstwa systemow logistycznych? (dla mozliwosci b)
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Na badane 92 firmy, dla przypadku ,,a” 50% prowadzi szkolenie wtasnymi sitami, dla
przypadku ,,b” 40 przedsi¢biorstw korzysta z ustug firm specjalistycznych, 52 nie korzysta
z ushug firm specjalistycznych zewngtrznych — rys. 51 6. A zatem np. w duzych firmach
okoto 30% nie prowadzi si¢ zadnego szkolenia.

Z informacji uzyskanych od ekspertow wynika, ze mankamentem jest brak dobrych
firm na rynku, ktére kompleksowo, systematycznie szkolityby personel firmy z obszaru
bezpieczenstwa szeroko rozumianego.

Whioski

Nawet najlepiej zaplanowane dziatania nie daja gwarancji ich pelnej realizacji
z powodu turbulencji $rodowiska, ktére to moze ulega¢ zmianie w wyniku zagrozen
wewnetrznych i zewnetrznych. Czesto nie ma mozliwosci przewidzenia wszystkich
czynnikéw, od ktorych zalezy bezpieczenstwo systemu logistycznego, a tym samym
i bezpieczenstwo sektora (sektorow) gospodarczego. Dodatkowym utrudnieniem sa
problemy we wczesnym wykrywaniu zagrozen, ich monitorowanie, okreslenie rodzaju,
skali, mozliwych konsekwencji, jakie mogg spowodowac itp. Sprawia to, Zze opracowanie
skutecznego modelu przeciwdziatania skutkom zagrozen stanowi glowne wyzwanie.

Identyfikacja zagrozen, okreslenie czgstotliwosci ich wystgpienia, prawdopodobienstwo
pojawienia si¢ oraz przewidywane straty pozwalaja na odpowiednie przygotowanie sit
i srodkow, na neutralizacje negatywnych skutkéw i realizacj¢ zadan w ramach systemu
logistycznego, zabezpieczajacego okreSlony podmiot, w granicach akceptowalnych przez
interesariuszy.

Litertaura

1. Jatowiec T., Logistyczne wymiary systemu bezpieczenstwa panstwa, [w:] Logistyka
5/2014, s. 617.

2. Szymonik A., Logistyka w bezpieczenstwie i bezpieczenstwo w logistyce, [w:]
Logistyka 2/2011, s. 7.

3. Biata Ksigga Bezpieczenstwa Narodowego, Biuro Bezpieczenstwa Narodowego,
Warszawa 2013, s. 247 1 248.

4. Doktryna logistyczna SZ RP DD/4, Sztab. Gen. Warszawa 2004, s. 21.

5. Sienkiewicz P., Teoria i inzynieria bezpieczenstwa systemow, [w:] Zeszyty Naukowe
AON nr 1 (66) 2007, s. 254.

6. Sienkiewicz P., Teoria 1 inzynieria systemow, [w:] Inzynieria systemow
bezpieczenstwa, PWE, Warszawa 2015, s. 9.

7. Stec P., Ochrona pracodawcy przed nieuczciwa konkurencjg ze strony pracownika,
www.valor.pl, 22.12.2015.

Prof. PL dr hab. inz. Andrzej SZYMONIK
Katedra Zarzadzania Produkcja i Logistyki
Politechnika L.6dzka

90-924 £.6dz ul. Wolczanska 215

tel. 601 261 602

e-mail: andrzej.szymonik@p.lodz.pl

1044



