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Streszczenie: Artykut dotyczy analizy szacowania ryzyka utraty bezpieczenstwa informacji
zgodnego z normg PN-l_13335-1:1999, gdzie zawarte sa wytyczne zarzadzania
bezpieczenstwem systemoéw informatycznych. Omoéwiono znaczenie bezpieczenstwa
informacji, zarzadzania ryzykiem oraz podkreslono znaczenie ryzyka. Przedstawiono
przyktad oceny ryzyka przy zastosowaniu metody prawdopodobienstwa i skutku okreslona
definicja ryzyka, w konkretnym przedsigbiorstwie. Zaprezentowano takze wyniki badan
empirycznych przeprowadzonych w oparciu o metode ankietowania.
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1. Wstep

Rewolucja informacyjna naszego pokolenia jest tym, czym dla naszych pradziadkow
rewolucja przemyslowa. Ciag zmian, ktéorych doswiadczamy ma ogromny wplyw na
otaczajaca nas rzeczywisto§¢. Tworzenie si¢ spoleczenstwa informacyjnego obserwuje
wickszo$¢ ludzi na Ziemi. Uswiadomienie sobie, ze decyzje, jakie podejmujemy, sa
wynikiem posiadanych informacji sprawilo, ze trudno sobie wyobrazi¢ przedsigbiorstwo
bez sprawnego systemy informatycznego [1]. Szeroko pojmowana niezawodno$¢ i
bezpieczenstwo systemu informacyjnego majg podstawowe znaczenie w przedsigbiorstwie.
Wigkszoé¢ informacji posiadanych przez przedsiebiorstwo jest przechowywana w formie
elektronicznej, np.: na serwerach. Jednak nalezy stwierdzi¢ ze popularno$¢ systemow
informatycznych sprawita, iz nie s3 one wolne 0d niebezpieczenstw, przybierajacych coraz
to nowe formy. Konsekwencje dla przedsigbiorstwa mogg by¢ bardzo znaczgce -
poczawszy od utraty dobrego wizerunku czy wiarygodnosci, po utrate plynno$ci
finansowej, generujac przy okazji kolosalne straty czy wrecz konsekwencje prawne [17].
W dobie rozwoju technologii komputerowej, gdzie wszyscy powinni czu¢ si¢ bezpiecznie,
codziennoscig staly si¢ wycieki nieodpowiednio chronionej informacji, wynikajace ze
szpiegostwa przemystowego, wtaman hakeréw do systeméw komputerowych, podstuchu,
kradziezy tozsamo$ci lub tym podobne. Konieczno$cig stato si¢ wiec nie tylko
pozyskiwanie, przetwarzanie ale przede wszystkim zagwarantowanie nalezytego poziomu
bezpieczenstwa informacji. Wigze sie to z okre$lonymi procedurami postepowania
wynikajgcymi z wymiany informacji, magazynowania jej, oraz implementacji skutecznych
rozwigzan zabezpieczen. W kazdym jednak przypadku zostaje ryzyko, ktdrego nie da sie
catkowicie wyeliminowac i ktore jest na state wpisane w dziatalno$¢ organizacji.

2. Techniczne bezpieczenstwo informacji a ryzyko ujawnienia lub zniszczenia
wiadomosci

W dobie gdzie komunikowanie odbywa si¢ za pomocg $rodkéw przekazu w sposob



btyskawiczny, wspoélczesne przedsigbiorstwo jest zobligowane do dbania o swoje
informacje, gdyz moga one w znaczacy sposob zawazy¢ na konkurencyjno$ci wobec
innych podmiotow na rynku. Ochrona informacji to nie tylko dziatanie organizacyjno-
techniczne, ktérego gtéwnym zadaniem jest kontrola dostepu danych ale takze zarzadzanie
informacjami oraz zasobami informatycznymi. Bezpieczenstwo informacji to juz nie tylko
norma i wymog czasu ale obowigzek kazdej organizacji bedacej w posiadaniu informacji.
Wymogi prawa naktadaja na zarzady organizacji obowiazek podjecia szeregu dziatan o
charakterze organizacyjno-technicznym z zakresu ochrony przetwarzanych informacji.
Doboér zabezpieczen z uwagi na koszt powinien zostaé dobrany stosownie do wartosci
szkod, ktore moze ponies¢ firma w sytuacji gdy ich nie zastosuje. Wskazane jest wiec
okreslenie celow bezpieczenstwa w instytucji i jej systemow. Jednym z wazniejszych celow
to zidentyfikowanie zasad bezpiecznego przetwarzania informacji, szkolenia,
uswiadamianie pracownikéw, monitorowanie aktualnego stanu bezpieczenstwa,
doskonalenie systemow bezpieczenstwa. Bezpieczenstwo nie jest wiec aktem
jednorazowym, lecz bardzo zlozonym procesem, wymagajacym stalego nadzoru i
przystosowania si¢ do zmieniajacych si¢ warunkoéw otoczenia [11]. Zgodnie z pogladami
P. A. Nowickiego bezpieczenstwo procesu informacyjnego jest zapewnione, gdy istnieje
mozliwos¢ sprawnego i poufnego gromadzenia informacji, ich przetwarzania,
przetrzymywania i przesylania [14]. Zapewnienie opisanego stanu wymaga ciaglego
uwzgledniania prawdopodobienstwa zajscia niekorzystnych zdarzen np.: kradziez danych.
Rosnaca konkurencja spowodowata, ze informacja stala si¢ dla przedsigbiorstw czynnikiem
istotniejszym niz zasoby materialne. Przedsi¢gbiorstwa handlowe, ktére posiadaja patenty,
tajemnice technologii produkcji, zdaja sobie sprawe z nieodwracalnych konsekwencji
utraty takich informaciji.

Ryzyko towarzyszy kazdej dziatalnosci prowadzonej przez czlowieka i kazdej decyzji
przez niego podjetej. Norma PN-1-02000:2002 definiuje ryzyko jako ,,mozliwo$¢, ze
konkretne zagrozenie wykorzysta konkretng podatno$¢ w systemie przetwarzania
danych”[2]. Ryzyko zwigzane jest z prawdopodobienstwem zaistnienia okreslonej
mozliwoéci, w ktorej podatno$¢ zasobu zostanie wykorzystana w celu stworzenia
zagrozenia, co moze spowodowaé jego utrate i W rezultacie niekorzystnie wptynaé na
funkcjonowanie przedsigbiorstwa. Ryzyko okreslane jest jako iloczyn prawdopodobienstwa
wystapienia niepozadanego zdarzenia i wielkosci strat, ktore wystepuja w danym
zdarzeniu. Dlatego kazda zmiana podatnosci, moze mie¢ znaczny wplyw na ryzyko.
Powyzsza zalezno$¢ opisuje wzor [3].

R=P*S Q)
gdzie:
R - ryzyko,
P — prawdopodobienstwo zagrozenia,
S - skutek, straty.

Graficzng interpretacje ryzyka przedstawia rysunek 1, z ktorego wynika ze, ryzyko jest
zbiorowym elementem prawdopodobienstwa i strat. Ryzyko jest tym wicksze im wigkszy
jest jego obszar.



Prawdopodobienstwo

Rys. 1. Interpretacja ryzyka [13]

Mozna wigc wyciagna¢ wniosek, ze ryzyko moze by¢ wyliczone i ma konkretng
warto$¢, ktora w dobrze funkcjonujacej organizacji powinna by¢ uwzgledniona. Ryzyko
jest wspolnym obszarem strat i prawdopodobienstwa. Podejscie takie wymaga od
organizacji poroéwnania warto$ci ryzyka z mozliwo$cia pokrycia prawdopodobnych strat
wynikajacych z urzeczywistnienia si¢ tego ryzyka. W zaleznosci od otrzymanego wyniku
organizacja powinna okre$li¢ strategi¢ dzialania i polityke postgpowania w zakresie
zarzagdzania ryzykiem. Profil ryzyka kazdej organizacji jest inny i wymaga dostosowania
metody tagodzenia go. Zalezy to od specyfiki korzystania z systeméw informacyjnych oraz
woli 1 zdolnosci organizacji do przeciwdziatania ryzyku w przysztosci. Oznacza to ze nie
ma jednego poprawnego podejscia do przeciwdziatania ryzyku. Rysunek 2 pokazuje proces
postepowania z ryzykiem.

Niezbedne sa rozwigzania systemowe dotyczace kontroli ryzyka w celu jego uniknigcia
lub ostabienia. Aby organizacja uzyskala stabilng pozycje biznesowa na rynku,
zobowiazana jest redukowac ryzyko nieuprawnionego ujawnienia informacji. Powinien by¢
to gtéwny cel projektu, do ktérego zamierza przedsiebiorstwo. Utrata istotnych informacji
lub niepoprawne zarzadzanie nimi moze by¢ powodem utraty stabilnosci ekonomiczno-
finansowej przedsigbiorstwa.

Poniewaz ryzyko jest funkcja konsekwencji, ktora nastgpuje w wyniku niepozadanego
zdarzenia i prawdopodobienstwem zajscia okreslonego zdarzenia, to szacowanie ryzyka
polega na:

a) Analizie ryzyka obejmujgce;j:

— identyfikacje ryzyka,

— wyceng ryzyka,

b) Ocenie ryzyka.

Szacowanie ryzyka okresla warto$¢ zasobow informacyjnych, rozpoznaje zagrozenia i
wystepujace podatnosci, wskazuje istniejace $rodki kierowania bezpieczenstwem i ich
wplyw na zidentyfikowanie ryzyka. W przysztosci aby szacowanie ryzyka byto skuteczne,
powinno mie¢ si¢ jasno zdefiniowany zakres w odniesieniu do ustalenia poziomu ryzyka
w innych obszarach [3]. Wybor zastosowania zabezpieczen powinien $cisle odpowiadaé
wynikom szacowania i postgpowania z ryzykiem, wymaganiach prawnych, wymaganiach
nadzoru. Stad podstawa do budowania systemu zarzadzania bezpieczenstwa informacji jest
szacowanie ryzyka [10]. M.E. Whitman zwraca uwag¢ na wzajemna relacje miedzy
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Rys. 2. Proces postepowania z ryzykiem [10]

szacowaniem ryzyka, a jego ostabieniem. Proces ten nazywamy jest zarzadzaniem
ryzykiem [6]. Ustawa o finansach publicznych z dnia 27 sierpnia 2009 okresla zarzadzanie
ryzykiem, jako jeden z elementow kontroli zarzadczej, definiowanej jako ogdt dziatan
zapewniajacych realizacje celow i zadan w sposdb zgodny z prawem , efektywny i
terminowy [12 ]. Zarzadzanie ryzykiem uwzglednia poszczegolne elementy catoSciowego
procesu, a nie pojedynczego etapu. W dziatalnosci gospodarczej zarzadzanie ryzykiem
stanowi identyfikacj¢ zagrozen mogacych spowodowaé realne zagrozenie dla zysku
finansowego przedsi¢biorstwa, a takze zaplanowanie zabezpieczen charakterystycznych
dla zaistniatego ryzyka [16].
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Rys. 3. Zarzadzanie bezpieczenstwem [10]



O skutecznym zarzadzaniu ryzykiem mozna mowi¢ wtedy gdy podejmowane sa
zdecydowane dzialania zwigzane z cigglym monitorowaniem i analiza ryzyk coraz to
nowszych zagrozen i podatnosci. Bedzie miatlo to na celu zmniejszenie
prawdopodobienstwa zaistnienia zagrozenia w przedsigbiorstwie oraz ograniczenie jej
skutkdw. Istotnym czynnikiem podejmujac decyzje bedzie zaréwno zminimalizowanie
strat jak rowniez wyprzedzenie przysztych zdarzen. Aby nie dopusci¢ do sytuacji utraty
wiarygodno$ci przedsigbiorstwa nalezy prawidlowo opracowaé¢ i wdrozy¢ system
zarzadzania bezpieczenstwem informacji z uwzglgdnieniem wplywajacych na nie
czynnikdw zagrozenia [17]. Pierwsza grupa zagrozen wystgpujacych w procesie
przetwarzania informacji i jej przesylania to, zagrozenia wynikajace z braku stosowania
odpowiedniej polityki bezpieczenstwa, braku odpowiednio zastosowanego systemu
zarzadzania bezpieczenstwem informacji wszystkich posiadanych aktywow w
przedsigbiorstwie. Sposobem na ograniczenie tych zagrozen jest wdrozenie systemu
przedstawionego w normie PN-ISO/IEC 27001. Druga grupa zagrozen mozna okresli¢
zagrozenia techniczne, wynikajace ze zle skonfigurowanego i wyposazonego systemu
informatycznego. Taki system nie bedzie funkcjonowal prawidtowo w wyniku czego moze
spowodowaé awarie Systemu komputerowego. Ten rodzaj zagrozen mozna zminimalizowac
poprzez prawidtowe wdrozenie normy IEC 61508 oraz jej pochodnych; IEC 61511 oraz
IEC 61515 w zaleznosci od przedsigbiorstwa [17].

Nie istnieje jeden idealny spos6b na przeprowadzenie analizy ryzyka. To rodzaj
dziatalno$ci dyktuje wyboOr strategii bezpieczenstwa informacji. Aby moéc zapewnié
przedsigbiorstwu odpowiedni poziom bezpieczenstwa, konieczna jest wigc szczegotowa
analiza wszystkich narazonych na niebezpieczenstwo zasobow w funkcjonujacym
przedsiebiorstwie, uwzgledniajac zagrozenia [17]. Analiza ryzyka jest wigc niezbedna w
zakresie precyzyjnego zidentyfikowania zagrozenia dla bezpieczenstwa informacji i jego
stabego punktu, ktoéry moze wystapi¢ w danej organizacji.

4. Badania wlasne

Przedstawione odejscie pozwala zarowno zidentyfikowaé rodzaje ryzyka na podstawie
potencjalnych zagrozen, jak i pozna¢ techniki ich tagodzenia. Wilasciwe zrozumienie
wymagan przez kierownictwo wplynie na podjecie wiasciwych decyzji w ramach
zarzagdzania ryzykiem. Na konkretnym przedsigbiorstwie zostata przeprowadzona analiza
ryzyka utraty bezpieczenstwa informacji. Przedsigbiorstwo to zajmuje si¢ wyrobem tasm
transporterowych, do wszystkich branz przemystowych oraz sit i siatek z drutu. Te
ostatnie  znajduja zastosowanie w przemysle wydobywczym, spozywczym,
gastronomicznym, elektronicznym, chemicznym, motoryzacyjnym. Poniewaz firma
wspolpracuje od lat ze znanymi producentami w wielu gateziach gospodarki, szczeg6lnie
zalezy jej na zachowaniu odpowiedniego poziomu bezpieczenstwa informacji. Badana
firma istnieje na rynku od roku 1957 z pelnym sukcesem biznesowym. Przeprowadzenie
badan obejmowato dostarczenie osobiscie 60 kwestionariuszy ankiet. Kwestionariusz
ankiety sktadat si¢ z 15 pytan dla badanej grupy respondentéw. Byt on anonimowy co
zwiekszyto prawdopodobienstwo udzielenia trafnych odpowiedzi. Po uptywie terminu
9dni, nastgpilo zbieranie kwestionariuszy ankiet. Otrzymane wyniki badan pozwolity
sformutowa¢ wnioski na temat tego, jaka jest wiedza respondentow w zakresie analizy
ryzyka bezpieczenstwa informacji. W artykule zamieszczono tylko wybrane wyniki badan.
Parametry doboru poszczegolnych wskaznikdéw ilosciowych zaprezentowano w tabeli od 1
do 5. W organizacji przeprowadzono analiz¢ ryzyka polegajaca na przeanalizowaniu



prawdopodobienstwa i skutku, opisujaca definicje ryzyka. Analiza pozwolila na okreslenie
czynnikéw ktére majg znaczny wpltyw na jako$¢ proceséw zarzadzania bezpieczenstwem
informacji. Badania pokazaty Ze nalezy zastosowa¢ srodki ochronne. Tabela 4 reprezentuje
otrzymane wyniki.

Tab. 1. Parametry dla wskaznika koszt- skutek

Ocena Charakterystyka znaczenia
1 Bardzo maly Wada nie wptywa na funkcjonowanie firmy
Wada wywoluje nieznaczne utrudnienia w funkcjonowaniu
2 Maty o
przedsigbiorstwa
3 Sredni Wada jest zauwazalna i powoduje utrudnienia w systemie
bezpieczenstwa informacji
. Wada powoduje znaczne utrudnienia w systemie bezpieczenstwa

4 Duzy . .. o L s )

informacji czego wynikiem sg zaklocenia w przedsigbiorstwie
5 Bardzo duzy Wada wywoluje ogromne straty finansowe w przedsigbiorstwie

Tab. 2. Parametry dla wskaznika prawdopodobienstwo

Ocena Poziom prawdopodobienstwa Charakterystyka
1 Bardzo rzadko Zdarzenie wykrycia 1x na 5lat
2 Rzadko Zdarzenie wykrycia 1x na 3lata
3 Umiarkowanie Zdarzenie wykrycia 1x1 w roku
4 Czgsto Zdarzenie wykrycia 1x w miesigcu
5 Bardzo czgsto Zdarzenie wykrycia 1x na tydzien

Identyfikacje zagrozen wskazat sam autor artykutu na podstawie [14].

Tab. 3. Identyfikacja zagrozen w badanej jednostce.

Zagrozenia
Nazwa zagrozenia Przyczyna Skutek
Kradziez danych Brak zabezpieczen Wydostanie si¢ danych do
1 konkurencji. Utrata
konkurencyjnosci
Wtamania do systemu Ignorowanie zasady Brak zaufania
2 komputerowego korzystania z poczty kontrahentow. Kradziez
elektronicznej. Instalowanie danych.
nielegalnego oprogramowania.
Nieprzestrzeganie Brak zrozumienia przepisow. Narazenie danych na utrate,
3 regulaminu Nieprzestrzeganie zmodyfikowanie.
obowigzujacego w firmie | regulamindw.
Przekroczenie uprawnien Pochopne wydawanie Nieuprawniony dostep do
uprawnien w systemach informacji w wyniku tego
4 informatycznych. Brak straty finansowe firmy.
wyciagania konsekwencji za
przekroczenie uprawnien
Awaria sprzetu Kupno uszkodzonego sprz¢tu. | Ograniczony dost¢p do
5 Nieumiejetne uzytkowanie. danych organizacji.
Zaktocenia w procesie
realizacji procesow
Ztamanie haset Nieprzestrzeganie zasad Upowszechnianie haset.
6 czystego biurka i pulpitu. Kradziez danych.
Niewlasciwe tworzenie zasad.




Kradziez no$nikow
danych, dokumentéw

Wynoszenie danych,

no$nikow poza siedzibe firmy.

Wyciek informacji do firm
konkurencyjnych, w wyniku

! Kontrahenci pozostawieni bez | tego straty finansowe.
opieki .
Awaria tgcznosci systemu | Nieodpowiednie uzytkowanie | Zaktocenia zwigzane z
8 komputerowego systemu. Brak legalnego komunikacja. Brak
oprogramowania. mozliwo$ci poprawnej
Uszkodzenie podzespotow. realizacji procesow
Nieprawidlowe dziatania Brak odpowiedniego nadzoru | Przeklamanie w dziataniu,
9 oprogramowania nad oprogramowaniem. zapisywaniu, i
Nieumiej¢tne korzystanie z przetwarzaniu informacji.
oprogramowania.
Odtworzenie danych z Zagubienie, zniszczenie, Modyfikacja, nie
10 odnalezionych no$nikow nos$nikow informacji. kontrolowane
danych rozpowszechnienie danych.
Nieodpowiednie Brak $wiadomosci zarzadu Wykorzystanie informacji w
przygotowanie umowy z wyniku tego utrata pozycji
11 personelem i na rynku.
kontrahentami firmy i
dostawcami
Brak zapewnienia Niedob6r informacji w Wyciek i kradziez
12 bezpieczenstwa informacji | $wiadomosci opracowania informacji .Narazenie
w przedsigbiorstwie planu bezpieczenstwa aktywow informatycznych
informacji na ich utrate.
Brak szkolen dla kadry Brak $wiadomosci Nieswiadome narazenie
13 pracownikow z zakresu kierownictwa. Brak finansow | danych na ich utrate.
bezpieczenstwa informacji
Wykorzystanie informacji | Brak $wiadomosci Utrata pozycji na rynku, w
14 udostgpnionych w firmie | kierownictwa. Brak finanséw | wyniku czego utrata cze¢éci
klientow
Zrodlo Opracowanie wlasne na podstawie wynikoéw badan ankietowych

Tab. 4. Wyniki obliczen Szacowania ryzyka w badanej jednostce organizacyjne;.

Szacowanie ryzyka

Numer Nazwa zagrozenia Skutek Prawdopodobienstwo | Miara ryzyka
1 Kradziez danych 3.88 1.95 7.57
2 Wiamania do systemu komputerowego 3.91 2.55 9.98
3 Nleprze'strzgganle regulamlnu 212 1.39 295

obowigzujacego w firmie
4 Przekroczenie uprawnien 3.91 4.16 16.26
5 Awaria sprzetu, awaria podzespotow 1.65 0.89 1.47
6 Ztamanie haset 4.37 4.58 20.01
7 Kradziez noska\’V danych, 396 358 14.18
dokumentow
8 Awaria taczno$ci(systemu 156 117 183
komputerowego)
9 Niewlasciwe dz1al_an1a 097 0.45 0.44
oprogramowania




10 Odtworzenle’dfom’ych z odnalezionych 407 49 19.94
nos$nikéw danych
Nieodpowiednie przygotowanie
11 umowy z personelem i kontrahentami 1.71 3.42 5.85
firmy i dostawcami
12 B.rak zapewnienia bez.ple.czeﬁstwa 428 379 16.22
informacji w przedsigbiorstwie
13 Brak szkolen d!a kad,ry pra.cowmkm.y z 354 1.78 6.30
zakresu bezpieczenstwa informacji
14 Wykorzy;tanle |nf0rmaqjl 254 296 759
udostgpnionych w firmie

Zrédto Opracowanie wiasne na podstawie wynikéw badan ankietowych

Tab. 5. Propozycja dziatan ustalajacych postgpowanie z ryzykiem

Dzialania korygujace
Nazwa zagrozenia Prawdopodobne dziatania korygujaco- naprawcze
Monitoring. Nie pozostawianie 0séb postronnych samych, bez
1 Kradziez danych nadzoru i opieki. Nalezyte niszczenie niepotrzebnych
dokumentéw.
Wiamania do systemu
komputerowego poprzez
2 nieuprawnione Uzywanie stuzbowej poczty tylko do celow firmowych.
instalowanie aplikacji i
oprogramowania
Nieprzestrzeganie Zapoznanie catego personelu z obowigzujacym regulaminem
3 regulaminu oraz klientdw. Zwolnienia dyscyplinarne na naruszenie zasad
obowiazujacego w firmie bezpiecznej informaciji.
Wprowadzenie aktualnie obowigzujacego rejestru osob
4 Przekroczenie uprawnien uprawnionych do bazy informacji. Egzekwowanie w razie
potrzeby przekroczen uprawnien.
. . Wytyczne w zakresie odpowiedzialnosci pracownikow za
Awaria sprzetu, awaria . . . L.
5 , powierzone im mienie firmy tym samym ograniczajac celowe
podzespotow .
uszkodzenia sprzetu.
Dbanie o czystos¢ na biurku, w komputerze na pulpicie. Zakaz
. pozyczania kart dostepu, identyfikatoréw oraz innych
6 Ztamanie haset ; . . L .
dokumentoéw uwierzytelniajacych. Wiasciwe generowanie
hasel-trudne dla innych do odgadnigcia.
Monitoring. Utrudnienie dostgpu do pomieszczen osobom
7 Kradziez no$nikéw danych, | postronnym, lub podejrzanie si¢ zachowujacych. Administrator
dokumentow jeszcze wigksza wage przyktada do wlasciwej ochrony danych
no$nikow.
Awaria Iacznosci systemu Um_le]qtne uzy_tkowame,aphkaql,_ legalne oprogramowanie,
8 zainstalowanie systemow antywirusowych. Dbanie o stan
komputerowego .
komputera i jego podzespoty.
. . . Rozpowszechnienie instrukcji korzystania z danego
Niewtasciwe korzystanie z .. o
9 - oprogramowania i ustanowienie statego nadzoru nad
oprogramowania .
oprogramowaniem.
Odtworzenie danych z
10 odnalezionych no$nikéw Nosniki danych nalezy niszczy¢ mechanicznie.
danych




Nieodpowiednie

przygotowanie umowy z | Przygotowa¢ umowe pracownika co do zachowania poufnosci
personelem i kontrahentami informacji. Dotyczy to rowniez klientéw i dostawcow.

firmy i dostawcami

11

Brak zapewnienia
12 | bezpieczenstwa informacji
w przedsigbiorstwie

Uswiadomienie kierownictwo i pracownikow o
monitorowaniu poziomu bezpieczenstwa.

Brak szkolen dla kadry
13 pracownikow z zakresu Inwestowanie w szkolenia kadry pracowniczej.
bezpieczenstwa informacji

Uswiadamianie zardwno wlasciciela organizacji jak i klientow
o zagrozeniach wynikajacych z przetwarzania informacji.
Whprowadzenie klauzul o zachowanie poufnosci.

14 | Wykorzystanie informacji
udostepnionych w firmie

Literatura podaje wiele dziatan korygujgco-naprawczych. Tabela 5 podane propozycje
ktore moga postuzy¢ przy wyborze =zabezpieczen przez kierownika jednostki
organizacyjnej. Analizujac tabele mozna stwierdzi¢, ze wybrane przez respondentdw
zagrozenie jakim jest famanie haset, mozna naprawi¢ dokonujgc zmian w zakresie dbania o
czysto$¢ biurka, czystos¢ w komputerze na pulpicie. Jednocze$nie kluczows rolg w
bezpieczenstwie informacji odegrat zakaz pozyczania kart dostepu, identyfikatorow oraz
innych dokumentéw uwierzytelniajacych tozsamos$é. Istotnym czynnikiem naprawczym
jest tez wlasciwe generowanie haset-trudnych dla innych do odgadnigcia.

5. Podsumowanie

Nie ulega dzi$ watpliwosci, ze w kazdym przedsiebiorstwie istniejg zasoby, ktdre
nalezy chroni¢, niezaleznie od tego czy sa to zasoby materialne, czy niematerialne. Duzo
prostsze jest ustanowienie zabezpieczen dla zasobow materialnych. Mozna ustanowié
dozér, monitoring stuzb ochronnych, zastosowaé urzadzenia alarmujgce. Trudniejszym jest
zabezpieczenie przed niepowotanym dostgpem, kradzieza, zniszczeniem. A jeszcze trudniej
zarzadzaé bezpieczenstwem, zasobami informatycznymi w ktorych strategiczng wartosé
stanowia aktywa informacyjne. Jednak przedsigbiorstwa ktore korzystaja z odpowiednich
metod zabezpieczen informacji osiagaja sukces biznesowy. Organizacje te podeszly
priorytetowo do bezpieczenstwa przechowywania, przetwarzania i przesylania informacji.
Ponadto, uwzgledniajgc dynamike zmian identyfikuja zagrozenia informacyjne, uzywajac
do tego narzgdzia jakim jest analiza ryzyka, ktora pozwala zlokalizowaé stabe punkty w
systemie bezpieczenstwa informacji. Taka poprawna analiza ryzyka wskaze warunki,
jakimi powinien kierowal si¢ zorganizowany przedsigbiorca. Przeprowadzona analiza
ryzyka utraty bezpieczenstwa informacji na konkretnym przedsi¢biorstwie wykazata
niedostateczng ochronne. Zlokalizowanie i zidentyfikowanie stabych punktéw organizacji
pokazato, Zze narazone jest ono na wigksze ryzyko utraty poufnosci, dostepnosci i
integralnoéci informacji. Szacowanie ryzyka pozwolilo na zidentyfikowanie zagrozenia
mozliwego do wystapienia, okreslajgc rozmiar strat i powstatych szkoéd. Wyniki badania
nasuwajg wniosek, ze wigkszo$¢ 0sOb w badanej grupie ocene ryzyka traktuje jako
charakterystyke zagrozen. Za najwigksze zagrozenie respondenci uznali, tamanie haset. A
od razu po nim klasyfikuje si¢ odtworzenie danych z odnalezionych no$nikéw danych, a po
nim brak zapewnienia bezpieczenstwa informacji w przedsigbiorstwie i kradziez nosnikow
danych, dokumentéow. Niewatpliwie te zagrozenia respondenci uznali za realne i



prawdopodobne. Wyniki badania nasuwaja wniosek, iz respondenci zdaja sobie sprawe z
istniejacych zagrozen i realnego prawdopodobienstwa ich wystgpienia. Dziatania
korygujaco naprawcze moga pozwoli¢ na zredukowanie poziomu ryzyka oraz biorac pod
uwagg polityke bezpieczefistwa w organizacji - na ich zaakceptowanie.
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