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Streszczenie: W artykule przedstawiono audyt zgodno$ci systemu zarzadzania
bezpieczenstwem informacji (SZBI) z normg ISO/IEC 27001:2013, jako narzedzie
diagnostyczne 1 doskonalgce stan bezpieczenstwa w przedsicbiorstwie. W poszczegdlnych
podrozdziat publikacji przyblizono norme ISO/IEC 27001:2013, omdwiono pojecie i
rodzaje audytu, a takze przedstawiono niezbedne dziatania, jakie sktadaja si¢ na proces
audytowy. Obok rozwazan teoretycznych zaprezentowano roéwniez studium przypadku
(case study) dotyczace audytu SZBI, z uwypukleniem przyktadowych niezgodnosci SZBI z
norma ISO/IEC 27001. Dla podkres$lenia znacznych waloréw audytu wskazano potencjalne
dziatania korygujace oraz obszary wymagajace doskonalenia.
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1. Wstep

Wspoltczesnie informacje stanowig strategiczne aktywa kazdej instytucji oraz jednostki
gospodarczej, wptywajgc na ich istnienie na rynku oraz determinujac sukces w
prowadzaniu dziatalno$ci biznesowej i utrzymanie konkurencyjnosci. Zasoby informacyjne
powszechnie uznaje si¢ za towar, ktory obok dobr materialnych czy energii posiada
okreslong warto$¢ i podlega wymianie rynkowej. Zgodnie z normg ISO/IEC 27001:2013
informacje sg aktywem, ktory podobnie jak inne aktywa biznesowe, sa cenne dla biznesu i
wymagajg ochrony przed zagrozeniami [8]. Szczeg6lne znaczenie ochrony informacji
wynika z faktu, Ze sg one przetwarzane i transmitowane za pomocg rozmaitych narzedzi i
technologii informatycznych, co powoduje wicksza roznorodnos¢ zagrozen, pochodzaca z
wielu zrodet [12].

Podstawowym problemem zwigzanym z zarzadzaniem bezpieczenstwem informacji jest
ich wielopostaciowo$¢. Informacje mogg przybiera¢ zarowno forme pisang, drukowang, jak
i méwiong (stowo moéwione). Poza tym mogg one by¢ przechowywane w systemach
komputerowych (np. serwery plikow, komputery, urzadzania mobilne, bazy danych,
aplikacje) oraz w postaci dokumentow papierowych. Oprocz tego wskazaé nalezy na ré6zne
srodki jej przesylania i udostepniania: poczta, fax, urzadzania elektroniczne i
audiowizualne. Szczeg6lng forme¢ informacji stanowia wiedza i umiejgtnosci kazdego
pracownika organizacji. Jednakze bez wzglgdu na form¢ wystgpowania oraz S$rodki
udostgpniania i utrwalania informacji wymagaja one zawsze wilasciwej ochrony [12]. Stad
tez przedsigbiorstwa zobligowane sa do budowania, utrzymania oraz doskonalenia
wlasnego systemu zarzadzania bezpieczenstwa informacji, ktoéry oparty moze by¢ o
rozwigzania zaproponowane w mi¢dzynarodowym standardzie ISO/IEC 27001:2013.



Podstawa do zapewnienia wlasciwego funkcjonowania tego Systemu jest
przeprowadzanie audytu, ktory pozwala zidentyfikowaé wystepujace niezgodnosci i
problemy, a takze podja¢ skuteczne dziatania zapobiegawcze i doskonalace.

2. System zarzadzania bezpieczenstwem informacji wg normy ISO/IEC 27001:2013

ISO/IEC 27001:2013 to migdzynarodowa norma, ktora standaryzuje system zarzadzania
bezpieczenstwa informacji (SZBI). Wskazuje ona, jak nalezy wiasciwie zaprojektowac
system zarzadzania bezpieczenstwem informacji oraz jak go utrzymac i adaptowaé do
zmieniajagcych si¢ warunkéw otoczenia jednostki gospodarczej. Norma ta zawiera
wymagania w zakresie ustanawiania, wdrazania, eksploatacji, monitorowania oraz
utrzymania i doskonalenia systemu zarzadzania bezpieczenstwem informacji.

W modelu SZBI opisanym w normie ISO/IEC 27001:2013 zastosowano podejscie
procesowe oparte na cyklu PDCA (ang. Plan — Do — Check — Act), co przestawia rys. 1.
Waznym odnotowania jest fakt, ze zastosowanie modelu PDCA nie zostato przywotane
wprost jako wymaganie do zastosowania, a wi¢c dopuszcza si¢ wybdr innego podejscia.
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ACT = wykonuj DO - dzalaj
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Rys. 1. Model PDCA stosowany w procesach SZBI
Zrodto: [12]

W modelu PDCA wyro6zniono cztery podstawowe fazy, do ktorych nalezg [4, 6, 12]:
Faza planowania (ang. Plan) — koncentruje si¢ ona na ustanowieniu SZBI oraz cel6w,
procedur i1 procesow znaczacych dla zarzadzania ryzykiem, szacowania ryzyka, jak rowniez
doskonalenia bezpieczenstwa informacji w organizacji.

Faza dzialania (ang. Do) — polega na implementacji i eksploatacji polityki SZBI,
zabezpieczen, procesOw i procedur.

Faza sprawdzania (ang. Check) — obejmuje monitorowanie i przeglad SZBI, szacowanie,
pomiar wydajnosci procesdbw w odniesieniu do polityki SZBI oraz dostarczanie



kierownictwu raportéow do przegladu.

Faza wykonywania (ang. Act) - to utrzymanie i doskonalenie SZBI, co wymaga
podejmowania dziatan korygujacych i zapobiegawczych w oparciu o audyt SZBI, przeglad
dokonywany przez kierownictwo organizacji oraz inne istotne informacje, w celu
zagwarantowania ciggtego doskonalenia SZBI.

System zarzadzania bezpieczenistwem informacji oparty na normie ISO/IEC
27001:2013 charakteryzuje takze kompleksowe zastosowanie, bowiem pozwala ona na
wybor zabezpieczen w czterech podstawowych obszarach: fizycznym, osobowym,
teleinformatycznym oraz prawnym. Norma w spos6b konkretny nie precyzuje, jakiego
rodzaju $rodki ochronne powinny zosta¢ wdrozone w organizacji, lecz wskazuje obszary
wymagajace uregulowania. Zaktada ona, ze wybdér okre§lonych mechanizmow
zabezpieczajacych powinien by¢ kwestia indywidualng kazdego przedsigbiorstwa,
odpowiadajagca potrzebom zdefiniowanym w procesie analizy ryzyka, a takze wynikaé
m.in. z wielko$ci organizacji, rodzaju realizowanych proceséw biznesowych czy zasobdw
finansowych.

W zalaczniku A analizowanej normy wyszczeg6élniono 14 obszardéw, determinujacych
bezpieczenstwo informacji w organizacji. Naleza do nich [8]:
Polityka bezpieczenstwa informacji
Organizacja bezpieczenstwa informacji
Bezpieczenstwo zasobow ludzkich
Zarzadzanie aktywami
Kontrola dostgpu
Kryptografia
Bezpieczenstwo fizyczne i sSrodowiskowe
Bezpieczna eksploatacja

9. Bezpieczenstwo komunikacji

10. Pozyskiwanie, rozwdj i utrzymanie systemow

11. Relacje z dostawcami

12. Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji

13. Aspekty bezpieczenstwa informacji w zarzadzaniu ciggloscia dziatania

14. Zgodnosc

System zarzadzania bezpieczenstwem informacji zgodny z norma ISO/IEC 27001:2013
ze wzgledu na swoje kompleksowe podejscie charakteryzuje si¢ takze uniwersalnoscia
zastosowania i moze zosta¢ wdrozone W réznego rodzaju organizacjach, takich jak: banki,
jednostki administracji publicznej, jednostki stuzby zdrowia, a takze organizacje non —
profit.

Nogk~wdE

3. Istota audytu i jego rodzaje

Pojecia audytu w sposdb najbardziej ogolny definiuje norma 1SO 19001:2012 zgodnie z
ktora audyt to systematyczny, niezalezny i udokumentowany proces uzyskania dowodow z
audytu oraz jego obiektywnej oceny w celu okre$lenia stopnia spetnienia kryteriow audytu
[71.

Przytoczona definicja audytu oprocz tego, iz wskazuje na trzy zasadnicze cechy audytu,
dotyczy takze procesu audytowego, ktory powinien zosta¢ udokumentowany oraz
przeprowadzony zgodnie z ustalonymi kryteriami audytu [11]. Kryteria audytu obejmuja
zestaw polityk, procedur i wymagan stanowigcych odniesienie do audytu. Z kolei przez



dowod z audytu nalezy rozumie¢ zapis, stwierdzenie faktu lub inne mozliwe do
zweryfikowania informacje istotne za wzgledu na kryteria audytu [2, 4, 6, 10].

Podkresli¢ nalezy takze to, iz audyt nie jest kontrolg, a jego celem nie jest poszukiwanie
niezgodnosci 1 0sob za nie odpowiedzialnych [1].

Wyréznia si¢ trzy zasadnicze rodzaje audytu SZBI, do ktérych zalicza sie: [1]

— audyt pierwszej strony (wewngtrzny) — przeprowadzany przez pracownikéw danego

przedsiebiorstwa w celu weryfikacji poszczegolnych elementow SZBI pod katem
ich skutecznosci i zgodnosci z normg ISO/IEC 27001:2013;

— audyt drugiej strony (zewnetrzny) - przeprowadzany przez pracownikéw
przedsigbiorstwa audytujacego; jego celem jest przede wszystkim nadzor na
skutecznoscig SZBI, jaki funkcjonuje u dostawcdw (podwykonawcdw);

— audyt trzeciej strony (certyfikujacy) — przeprowadzany przez zespo6t audytoréw
niezaleznych jednostek certyfikujacych, wykonywany obowigzkowo przed
rozpoczgciem procedury certyfikacji SZBI.

Audyt stanowi szczegblnie cenne narzg¢dzie, z ktorego mozna korzysta¢ zar6wno na
etapie wdrazania systemu zarzadzania, jaki i jego eksploatacji i cigglego doskonalenia.
Audyt bowiem umozliwia potwierdzenie zgodno$ci rozwigzan, wskazanie stabych miejsc i
punktow systemu (niezgodnosci) oraz analiz¢ przyczyn ich powstawania i skutkow, a takze
podejmowanie dziatah naprawczych i profilaktycznych [3, 4]. Podczas przeprowadzania
audytu SZBI zespdt audytorski dokonuje weryfikacji zgodnosci systemu lub jego
poszczegblnych elementéw z wymaganiami normy ISO/IEC 27001:2013, regulacjami
prawnymi oraz innymi zalozeniami, zwracajac uwage na efektywno$¢ wdrozonych
zabezpieczen oraz wskazujac obszary i Kierunki potencjalnego doskonalenia SZBI. Kazda
stwierdzona podczas audytu niezgodno$¢ powinna zosta¢ opisana w sposob jasny,
jednoznaczny i zwigzty. Raport z niezgodnosci powinien zawiera¢ w szczegdlnosci: opis
sytuacji (faktu), dowody potwierdzajace wystapienie niezgodnoséci, niespelnione
wymagania, miejsce wystgpienia (komorka, dzial) oraz stopien niezgodnos$ci (np. mata,
Srednia, duza).

Z perspektywy potencjalnych rezultatow, jakie dostarcza audyt systemu zarzadzania
wskaza¢ mozna nastepujace jego funkcje [3, 9]:

— weryfikujgcq — dostarcza dowodéw na to, czy utworzony i utrzymywany w
organizacji system zarzadzania jest zgodny z wymaganiami prawnymi,
normatywnymi i innymi kryteriami wewngtrznymi,

— wartosciujgcg — pozwala oceni¢ skutecznos$¢ systemu zarzgdzania, czyli stopien w
jakim wplywa on na realizacj¢ celow przedsigbiorstwa;

— informacyjng — dostarcza kierownictwu, pracownikom oraz interesariuszom
informacji odno$nie dziatania audytowanego systemu; wplywa takze na proces
decyzji na r6znych szczeblach zarzadzania;

— korygujgcq - w  sytuacji  stwierdzonych  niezgodnosci  umozliwia
zaimplementowanie rozwiagzan ukierunkowanych na wykrywanie i eliminowanie
zrédel powstawania tych niezgodno$ci;

— zapobiegawczg — podczas audytu zespot audytorski moze zaobserwowac potencjalne
mozliwo§ci  powstania niezgodno$ci oraz wskaza¢ propozycj¢ dziatan
profilaktycznych;

— instruktaiowg - w ftrakcie trwania audytu do$wiadczony audytor moze
podpowiedzie¢ audytowanemu pracownikowi wilasciwe sposoby postepowania,
dobre praktyki itd.




— doskonalgcg — audyt poprzez identyfikacje luk i stabosci wystepujacych w systemie
zarzadzania pozwala takze na wskazanie obszar6w wymagajacych doskonalenia.
Nalezy jednak zaznaczyé, iz wyzej wymienione funkcje audytu mozliwe sa do
osiggnigcia tylko i wylacznie, gdy proces audytowy bedzie realizowany zgodnie z
okreslonymi standardami. Podstawowe zalecenia w zakresie przeprowadzania audytu
systemu zarzadzania zawarte zostaly w normie ISO 19001:2012. Naleza do nich
nastepujace zasady [5, 7]:

— postgpowanie etyczne — zaufanie, uczciwo$é, rzetelnos¢, rozwaga, postawa
profesjonalizmu;
— rzetelna prezentacja — jasne, transparentne, dokladne, zgodna =z prawda

przedstawienie spraw;
— poufnosé — zachowanie poufnosci;
— niezaleznosé — zasada bezstronnoS$ci audytu oraz obiektywnych wnioskow z audytu;
— podejscie oparte na dowodach — zastosowanie racjonalnych metod badawczych,
pozwalajacych na uzyskanie rzetelnych i powtarzalnych wnioskéw z audytu.

4. Etapy dzialan audytowych SZBI

Do podstawowych etapow dziatan audytowych SZBI zalicza sie [2, 4, 6]:

— inicjowanie audytu;

— przeglad dokumentacji;

— przygotowanie dziatan audytowych;

— przeprowadzenie dzialan audytowych;

— przygotowanie i rozpowszechnienie raportu;

— przeprowadzenie dzialan poaudytowych (nie stanowig one czeSci audytu, ale sg
niezmiernie wazne z uwagi na cel catego procesu audytowego).

4.1. Inicjowanie audytu

Pierwszym etapem badan w procesie audytowania SZBI jest inicjowanie audytu, na
ktére sklada si¢: wyznaczenie audytora wiodacego, okreslenie celow, zakresu i kryteriow
audytu, okreslenie wykonalnosci audytu, wyznaczenie zespotu audytujacego oraz wstepny
kontakt z audytowanym.

Audytorem wiodgcym zostaje  wyznaczona osoba, ktdra posiada odpowiednie
kwalifikacje zawodowe (potwierdzone certyfikatem) oraz uprawnienia audytora
wewnetrznego lub  zewngtrznego. Audytor wiodacy odpowiedzialny jest za
przeprowadzanie audytu oraz przygotowanie raportu. Wyznacza go zarzadzajacy
programem audytow, z kolei audytor wiodacy w konsultacji z zarzadem audytowanego
przedsigbiorstwa wybiera pozostalych cztonkéw zespotu audytujacego oraz ewentualnych
ekspertow technicznych w danej dziedzinie. Do odpowiedzialnoéci i zadan audytora
wiodgcego nalezy w szczegdlnosci [5, 6]:

— opracowanie planu i zakresu audytu SZBI;

— przygotowanie dokumentacji roboczej (np. listy pytan kontrolnych) oraz instruktazu

dla pozostalych audytoréw;

— przeglad dokumentacji SZBI;

— reprezentowanie zespotu audytowego w rozmowach z audytowang organizacjg;

— kierowanie cztonkami zespotu audytowego;



— wspieranie audytoréw — praktykantow;

— kierowanie zespotem w celu zrealizowania audytu;

— zapobieganie i usuwanie konfliktow;

— przygotowanie raportu z audytu.

W ramach ustalenia ogolnego programu audytow uwzgledni¢ nalezy przede wszystkim:
cel, zakres i kryteria audytu, ktoére powinny zosta¢ jasno wyrazone i udokumentowane. Cel,
okresla co ma by¢ rezultatem przeprowadzonego audytu SZBI i moze dotyczy¢ oceny
zgodno$ci SZBI z wymaganiami prawnymi i normatywnymi, oceny skutecznosci oraz
zdolno$ci systemu, a takze stuzy¢ moze do identyfikacji obszaré6w wymagajacych
doskonalenia. W przypadku ubiegania si¢ o certyfikat zgodno$ci z normg ISO/IEC
27001:2013 celem audytu bedzie potwierdzenie tej zgodnosci. Zakres audytu opisuje
obszar i granice audytu, takie jak: fizyczne lokalizacje, jednostki organizacyjne i procesy,
ktore majg zosta¢ poddane audytowi oraz ramy czasowe audytu. Z kolei kryteria audytu
obejmujg polityke, procedury, normy, przepisy prawne, wymagania systemu zarzadzania,
wymagania kontraktowe lub kodeksy postepowania branzowego lub biznesowego.

W fazie inicjacji audytu niezbedne jest takze okreslenie wykonalnosci audytu, biorac
pod uwage nastepujace czynniki [2, 4]:

— dostepnos¢ wystarczajacej i odpowiedniej informacji do planowania audytu;

— mozliwos$¢ wspotpracy z audytowanym,;

— niezbedny czas i zasoby.

Oprocz tego, konieczne jest takze ustalenie wstepnych parametréow audytu, do ktérych
zalicza si¢ [5]:

— cele, zakres, kryteria i szacowany czas trwania audytu;

— kompetencje zespotu audytorskiego potrzebne do osiggnigcia celow audytu;

— wymagania wynikajace z ustaw, zarzadzen, umoéw i akredytacji/certyfikacji;

— potrzebe zapewniania niezaleznosci zespotu audytorskiego w celu uniknigcia

konfliktu interesu;

— zdolno$¢ cztonkow zespotu audytorskiego do efektywnego kontaktu i wspotpracy z

audytowanym;

— jezyk audytu;

— zrozumienie indywidualnych, spotecznych i kulturowych cech audytowanego.

Przy wyborze poszczegblnych 0séb do zespoly audytorskiego kluczowym jest zwrdcenie
uwagi na ich odpowiednie kwalifikacje zawodowe oraz kompetencje spoteczne. Audytor
powinien posiada¢ cechy osobowe pozwalajgce dziata¢ zgodnie z zasadami audytowania
oraz wykazywac¢ si¢ zdolno$cig do stosowania wiedzy i umiejetnosci, niezbednych do
prowadzenia audytu. Zaleca si¢, aby osobe¢ audytora charakteryzowaly nastgpujace cechy
osobowosciowe [5, 6]:

— etyczny — uczciwy, prawdomowny;

— otwarty — otwarty na poglady innych;

— dyplomatyczny — taktowny w postgpowaniu z innymi ludzmi;

— spostrzegawczy — §wiadomy otaczajacych go rzeczy;

— percepcyjny — $wiadomy sytuacji i zdolny do jej zrozumienia;

— elastyczny — przystosowujacy si¢ do réznych sytuacji;

— wytrwaly — skupiony na osiggnieciu celéw;

— zdecydowany — wyciggajacy w pore logiczne wnioski;

— niezalezny — dzialajacy niezaleznie, jednoczesnie efektywnie wspotpracujac z

nnymit;



— nieugiety, odporny na presje — dziatajacy odpowiedzialnie i etycznie, nawet jezeli te

dziatania nie zawsze sg popularne i moga prowadzi¢ do sporow;

— otwarty na doskonalenie;

— wrazliwy na czynniki kulturowe;

— chetny do wspolpracy.

Ostatni krok w dziataniu inicjujacym audyt stanowi nawigzanie kontaktu z audytowang
organizacjq. Jego celami sg [2, 4, 6]:

— ustalenie sposobdw komunikacji z przedstawicielem audytowanego;

— potwierdzenie upowaznienia do przeprowadzenia audytu;

— dostarczenie informacji w kwestii proponowanych terminéow i sktadu zespotu

audytorskiego;

— wnioskowanie o dostgp do odpowiednich dokumentoéw, w tym takze zapisow;

— okreslenie wymagan i warunkow bezpieczenstwa dla danego miejsca;

— dokonanie innych, istotnych z punktu przeprowadzania audytu ustalen;

— uzgodnienie obecno$ci obserwatordw oraz potrzeby przewodnikéw dla czionkow

zespotu audytorskiego.

Audyt swoim zakresem powinien obejmowaé wszystkie komorki organizacyjne
odpowiedzialne za realizacj¢ podstawowych procesow biznesowych w przedsigbiorstwie
oraz dzialy wspomagajace, jak np. informatyke, kadry, finanse, ksiegowos¢ itd. Oprocz
tego proces audytu powinien by¢ ukierunkowany na identyfikacje przyczyn powstawania
zagrozen zwigzanych z utrata poufnosci, integralnosci i dostgpnosci informacji oraz
uwzglednia¢ wszystkie aktywa badanej jednostki, ze szczegdlnym uwzglednieniem
informacji i ich no$nikoéw [6].

4.2. Przeglad dokumentacji

Przeglad dokumentacji dokonywany jest zazwyczaj u audytowanego i ma na celu
weryfikacj¢ zgodnosci dokumentdw SZBI z kryteriami audytu. Badaniu podlegaja
normatywne dokumenty SZBI, a takze zapisy oraz raporty z poprzednich audytow. W
szczegdlnosci przeglad dokumentacji SZBI powinien uwzgledniac [6]:

— regulamin organizacji;

— schemat organizacyjny;

— misj¢ oraz cele biznesowe przedsigbiorstwa;

— dokumenty regulujace zasady postgpowania z informacjami (instrukcje, procedury,

itd.);

— dokumenty dotyczace IT;

— plany postepowania w sytuacjach awaryjnych.

W przypadku, gdy przeprowadzony przeglad dokumentacji wykaze istotne braki i
uchybienia organizacji w dokumentach, niezbedne jest dokonanie stosowanych korekt oraz
uzupehien. Oprécz tego, nalezy takze rozwazy¢, czy audyt powinien by¢ kontynuowany
czy zosta¢ zawieszony do czasu uporzadkowania dokumentacji.

Analiza dokumentacji stanowi podstawe do oceny, w jaki sposéb funkcjonuje SZBI, czy
spelnia on okre§lone wymagania normatywne i prawne oraz pozwala zespotowi
audytorskiemu zapoznaé si¢ z podstawowymi procedurami postepowania i instrukcjami.
Oprocz tego badanie stanu dokumentéw pozwala stwierdzi¢ ich zgodno$¢ z wymaganiami
SZBI, w tym takze moze stanowié¢ pierwsze, obicktywne dowody zgodnosci systemu z
normg ISO/IEC 27001:2013 [6].



4.3. Przygotowanie dzialan audytowych

Na etap przygotowania dziatan audytowych skladaja si¢ takie czynno$ci jak:
przygotowanie planu audytu przez audytora wiodacego, przydzielenie zadan
poszczegdlnym cztonkom zespotu audytowego oraz opracowanie dokumentdw roboczych.

Opracowanie planu audytu nalezy do podstawowych obowiazkow audytora wiodacego.
Plan ten ma za zadanie ustalenie termindw oraz koordynacje dziatan audytora. Ilo$é¢
szczegdtdbw w nim zawartych w duzej mierze zalezy od rodzaju i zakresu audytu (w
zalezno$ci od tego czy jest to audyt certyfikujacy czy kolejny audyt, zewnetrzny czy
wewnetrzny).

Jednakze bez wzgledu na rodzaj audytu — plan audytu powinien zawiera¢ nastgpujace
informacije [5]:

— cele i kryteria audytu;

— informacje o kliencie;

— zakres audytu;

— daty i lokalizacje prowadzenia audytu;

— przewidywany czas trwania audytu;

— role oraz zakres odpowiedzialnosci poszczegdlnych cztonkéw — zespohu

audytorskiego;

— przydzielenie odpowiednich zasobdw do krytycznych obszaréw audytu.

Audytor wiodgcy ma takze za zadanie dokonaé podziatu zadan i odpowiedzialnosci W
zakresie audytowania okre§lonych proceséw SZBI, funkcji, miejsc, obszarow lub dziatan.
Dokonujgc tego podzialu audytor wiodacy jest zobowigzany do zachowania niezaleznosci,
kwalifikacji i kompetencji audytorow oraz efektywnego wykorzystania zasobow.

Ponadto, w ramach realizacji etapu przygotowania audytu nalezy opracowad
odpowiedniq dokumentacjq roboczg, ktora obejmuja m.in. listy kontrolne, plany
prébkowania oraz formularze do zapisywania takich informacji jak: dowody pomocnicze,
ustalenia z audytu, notatki ze spotkan. Przyktadowa liste kontrolna przedstawiono w tabeli
1.

Tab. 1. Przyktadowa lista pytah audytowych

Lista pytan audytowych

Cel audytu: znalezé obiektywne dowody — A.9.2 Zarzqdzanie dostepem uzytkownikow

Cel stosowania: zapewnienie autoryzowanego dostgpu uzytkownikom i przeciwdziatanie prébom
nieautoryzowanego dostepu do systemu i ustug

Wymagania . Odpowiedzi
(pkt. normy) Pytania Tak Nie
A9.21 Czy ustanowiono formalny proces rejestracji i wyrejestrowania
uzytkownikéw, aby umozliwi¢ przyporzadkowanie praw dostepu?
A9.22 Czy wdrozono formalne zasady przyznawania dostgpu
uzytkownikom poprzez nadanie i odbieranie praw dostepu dla
wszystkich uzytkownikow do wszystkich systemow i ushug?
A9.2.3 Czy przydzielanie 1 wykorzystywanie praw dostepu jest
ograniczone i kontrolowane?
A9.2.4. Czy przydzielanie poufnych informacji uwierzytelniajacych jest
kontrolowane przez formalny proces zarzadzania?

Zrédto:[5]




4.4. Przeprowadzenie dzialan audytowych

Przeprowadzenie dzialan audytowych sklada si¢ z: przeprowadzenia spotkania
otwierajacego, ustalenia zasad komunikowania si¢ podczas audytu (zaréwno cztonkow
zespolu miedzy sobg oraz autytorow z audytowanymi osobami), gromadzenia dowdd
audytowych, opracowania ustalen audytu i przygotowania wnioskéw oraz przeprowadzenia
spotkania zamykajacego.

Pierwszym etapem prac zwigzanych z przeprowadzaniem audytu jest spotkanie
otwierajgce. Glownym jego celem jest zaprezentowanie audytowanym sktadu zespotu
audytowego, oméwienie metodyki przeprowadzania audytu oraz innych istotnych kwestii
technicznych i organizacyjnych zwigzanych z przebiegiem audytu. W szczegdlnosci
spotkanie otwierajace ma za zadanie [2, 4, 6]:

— potwierdzi¢ plan audytu i jego zakres;

— dostarczy¢ krotkiego opisu sposobu przeprowadzania czynno$ci zwigzanych z

audytem;

— potwierdzi¢ kanaly komunikacji;

— wyjasni¢ zasady poufnosci i bezpieczenstwa informacji;

— umozliwi¢ zadawanie pytan przez audytowanych;

— ustali¢ termin spotkania zamykajacego.

Zasadniczym elementem dziatan audytowych jest zbieranie oraz weryfikacja informacji w
celu poszukiwania dowodéw z audytu. Oparte s one na odpowednim probkowaniu.
Wihasciwy dobor probki dotyczy [5]:

— wyboru reprezentatywnych zabezpieczen opisanych w normie ISO/IEC 27001:2013;

— wyboru reprezentatywnych prébek ze wszystkich gtéwnych dziatan organizacji i

systemu;

— zapewnienia prioritetowego traktowania szczegOlnie chronionych obszarow w

organizaji (systemie);

— odpowiedniego dobrania waznych wskaznikéw oceny;

— wyb6ru przez audytora tego, co bedzie stanowito ,probke” oraz jej rozmiaru

(rozmiar probki musi dostarczaé pewnosci, co do rzetelnos$ci audytu).
Poszukiwanie dowod6w z audytu opiera si¢ na nastepujacych zrodtach informacji [5]:

— wywiady (spotkania ogélne, kluczowe osoby w organizacji);

— analiza dokumentacji (procedury, instrukcje);

— zapisy (monitoring, zapisy);

— obserwacje (rekonesans na miejscu).

Uzyskane dowody z audytu poddaje sie ocenie, ukazujac zgodno$¢ badz niezgodno$é z
kryteriami audytu oraz wskazujac kierunki do doskonalenia. Po przeprowadzaniu badan
audytowych zespol audytorski zbiera si¢ w celu dokonania przeglgdu opracowanych
ustalen. Nastepnie zespot audytorski przygotowuje wnioski z audytu w zakresie zgodnos$ci
SZBI z kryteriami audytu, skuteczno$ci wdrozenia, utrzymania i doskonalenia systemu.
Whioski z audytu powinny by¢ jasne i zrozumiale, a strona audytowana potwierdzi¢, ze je
otrzymata.

Ostatnim etapem przeprowadzania audytu jest spotkanie zamykajgce. Ma ono na celu
przede wszystkim zaprezentowanie ustalen z audytu oraz potwierdzenie przez
audytowanych odnotowanych niezgodnos$ci. W trakcie spotkania zamykajacego ustalane sg
takze dziatania poaudytowe. Spotkanie zamykajgce ma przede wszystkim stuzy¢ [5]:

— omobwieniu przebiegu audytu;



— zaprezentowaniu wnioskow z audytu (wynikow audytu);

— przedstawieniu ustalen z audytu (niezgodnosci, spostrzezen, zalecen);

— ustaleniu terminu przedstawienia planu dziatan poaudytowych.
W przedsigbiorstwach matych spotkanie zamykajace moze polega¢ jedynie na
przedstawieniu ustalen oraz wnioskow z audytu.

4.5. Przygotowanie i rozpowszechnienie raportu

Raport z audytu powinien by¢ kompleksowym, przejrzystym, odpowiednim zapisem
ustalen z audytu. Raport z audytu powinien zawiera¢ [5]:

— cele audytu;

— zakres, przede wszystkim opis struktur w organizacji, ktérych funkcjonowanie byto

przedmiotem audytu;

— identyfikacj¢ audytora (lub zespohu audytujacego);

— terminy i miejsca prowadzenia audytu;

— kryteria audytu;

— whnioski z audytu (niezgodnosci, potencjaty, uwagi);

— plan audytu;

— imienng list¢ uczestnikow.

Oprocz tego, raport z audytu moze réwniez zawiera¢ takie informacje jak [5]:

— uwagi odno$nie przebiegu audytu (w szczegodlnosci powstale bariery zaktocajace

przebieg audytu);

— obszary wylaczone z audytu;

— stopien realizacji audytu;

— rozbieznoséci w ocenie miedzy zespotem audytowym, a strong audytowana;

— wskazowki do dalszych ulepszen (potencjat poprawy);

— uzgodnione dziatania poaudytowe (follow-ups);

— zasady dystrybucji raportu.

Obowigzkiem audytora wiodacego jest dopilnowanie, aby strona audytowana otrzymata
raport w wyznaczonym terminie. Nalezy podkresli¢, iz dokument ten jest wiasnos$cia
audytowanej organizacji i nalezy zadba¢ o jego poufno$¢ oraz wilasciwe zabezpieczenie
zardbwno przez zespot audytowy, jaki i poszczego6lnych jego adresatow.

4.6. Przeprowadzenie dzialan poaudytowych

Jednostka audytowana, po otrzymaniu raportu z audytu zobligowana jest do zbadania
przyczyn odnotowanych niezgodnosci i podjgcia okreslonych dziatan poaudytowych
(korygujacych, zapobiegawczych, doskonalgcych) w celu ograniczenia ponownego ich
powstania w SZBI. Przedsigwzigcia te powinny zosta¢ doktadnie zaplanowane oraz
wdrozone w ustalonym czasie. Jezeli jest to konieczne, dziatania poudytowe moga wigzaé
si¢ takze z przeprowadzeniem audytu sprawdzajacego [2, 4].

5. Przyklady niezgodnosci w systemie zarzadzania bezpieczenstwem informacji
z normg 1SO 27001 - studium przypadku

Niezgodnosé 0znacza niespetnione wymagania w stosunku do [5]:
— normy ISO/IEC 27001:2013;



— polityki SZBI;

— procedur i instrukcji SZBI;

— umow i przepisow;
innych przyjetych ustalen.

Norma ISO 19011:2012 wskazuje, ze odnotowywane niezgodnosci mogg byé

stopniowane. Najczesciej wyrdznia si¢ dwie rangi niezgodnosci:

— niezgodno$¢ duzag (krytyczna) — niezgodnos$¢, ktora powoduje brak skutecznosci
SZBI (systematyczne, celowe niespelnianie wymagan normy);

— niezgodno$¢ malg — niezgodno$é, ktéra nie wplywa na skuteczno$é¢ SZBI,
(jednostkowy przypadek).

Ponadto, zidentyfikowane w SZBI stabosci lub potencjalne stabosci nie poparte
obiektywnymi dowodami moga zosta¢ zapisane jako:

— potencjal doskonalenia — potencjalna mozliwo$¢ doskonalenia badanego obszaru;
aspekty pozwalajace zoptymalizowa¢ SZBI w powiazaniu z wymaganiami normy
ISO 27001:2013;

— obserwacja — zdarzenia, ktore zaniepokoity w ocenie audytora SZBI, a audytor nie
dostrzega mozliwosci doskonalenia; zapisuje on stan faktyczny na dzien
przeprowadzania audytu w celu odnotowania sytuacji oraz jej obserwacji w
przysztosci.

Ponizej przedstawiono przyklady niezgodnosci wraz z propozycja dziatan
korygujacych. Wdrozenie ich w przedsigbiorstwie pozwoli na uniknigcie powtarzania si¢
tych niezgodnosci w przysztoSci oraz uczyni system zarzadzania bezpieczenstwem
informacji odporniejszy na réznego rodzaju zagrozenia.

Tab. 2. Przyktady niezgodnosci z normg ISO/IEC 27001:2013.

a)
Jednostka audytowana: Dzial Marketingu
Klasyfikacja Opis Wymagania
W trakcie audytu zaobserwowano, ze dwa A.8.2.3
dokumenty: Umowa 220/2016 oraz Raport Postepowania z aktywami
NZ duza miesigczny X/2015 z oznaczeniem ,, Tajemnica A 1129
Przedsigbiorstwa”, pozostawione sq na biurku bez | Polityka czystego biurka
nadzoru. i ekranu

Dziatania korygujace/doskonalace:
Przeprowadzono szkolenie pracownikow ze szczegolnym uwzglednieniem zasad czystego biurka i
ekranu.

b)
Jednostka audytowana: Dzial Ksiggowosci
Klasyfikacja Opis Wymagania

AT7.2.2

Uswiadamianie, ksztalcenie,
szkolenie z zakresu
bezpieczenstwa informacji

Zatrudniony od 2 dni nowy pracownik oswiadczyi,
NZ duza ze nie odbyl szkolenia z zakresu SZBI, z kolei mial
szkolenie z BHP oraz danych osobowych.

Dziatania korygujace/doskonalace:

Pracownik zostat przeszkolony.

Po przeanalizowaniu sytuacji okazalo sig, zZe osoba odpowiedzialna w firmie za przeprowadzanie
szkolen z zakresu SZBI przebywata na zwolnieniu lekarskim. Wyznaczony zostal zastepca.




c)

Jednostka audytowana: Dzial Handlowy

Klasyfikacja Opis Wymagania
W trakcie audytu stwierdzono obecnosé goscia A1LLS
NZ mata ' Praca w obszarach

ktory nie posiadat wymaganego identyfikatora.

bezpiecznych

Dziatania korygujace/doskonalace:
Identyfikatora nie wydano z powodu nieostroznosci pracownika recepcji. Pouczono pracownika o
jego obowigzku wydawania identyfikatorow oraz pilnowania ich zwrotu.

d)

Jednostka audytowana: Dzial IT

Klasyfikacja | Opis Wymagania
Firma rozpoczela wdrazanie nowego systemu A14.27

NZ mata

poczty elektronicznej Lotus Notes. Wczesniej
korzystata z oprogramowania Exchange. Przed
projektem nie opracowano wytycznych w zakresie
bezpieczenstwa informacji. Wytyczne ten powstaty
po zakonczeniu projektu. Wykonawca dostarczyt
raport.

Prace rozwojowe zlecane
podmiotom zewnetrznym
A.6.15.

Bezpieczenstwo informacji
w zarzgdzaniu projektami

Dziatania korygujace/doskonalace:
W przyszlosci zaleca sig staranne i systematyczne nadzorowanie oraz monitorowanie przez firme
prac i zadan powierzanych podmiotom zewnetrznym.

€)
Jednostka audytowana: Dzial Marketingu
Klasyfikacja Opis Wymagania
Na komputerze stwierdzono nieaktualne
oprogramowanie antywirusowe. Po wymuszeniu
aktualizacji recznie poprzez uzytkownika, program | A.12.2.1
PD zainstalowal aktualne poprawki i baze subskrypcji | Zabezpieczenie przed
antywirusowej. szkodliwym

Uzytkownik oswiadczyl, Ze w ciggu ostatnich 2
miesigcy nie byfo zadnych alertow z informacjq o
wykrytym zagrozeniu.

oprogramowaniem

Dziatania korygujace/doskonalace:
Dokonano przeglgdu oprogramowania antywirusowego na wszystkich stacjach roboczych wraz z
funkcjg automatycznej aktualizacji oraz zalecono pracownikom zadbanie o regularng aktualizacje
oprogramowania oraz systemu operacyjnego komputera.

f)
Jednostka audytowana: Dzial Serwisu
Klasyfikacja Opis Wymagania
Brygady remontowe zabierajq ze sobq duzq ilosé¢ 6.13
dokumentacji papierowej, Istnieje mozliwosé Plos.tgpowanie = ryzykiem BI
PD zaistnienia incydentu bezpieczenstwa informacji

(np. zgubienie bqgdz zniszczenie dokumentow). Do
tej pory nie odnotowano Zadnego incydentu.

A.8.2.3
Eksploatacja zasobow

Dziatania korygujace/doskonalace:
Opracowano i wdrozono zasady bezpiecznego wynoszenia mienia poza organizacje, w tym zasady
postepowania z dokumentami przetwarzanymi poza terenem organizacji.

9)

Jednostka audytowana: Sekretariat

Klasyfikacja

Opis

Wymagania

OB

Podczas rozmowy z praktykantem okazalo sie, ze

A.8.13




przygotowuje on nowq dokumentacje techniczng Akceptowalne uzycie
celem przediozenia oferty dla klienta. informacji

Dziatania korygujace/doskonalace:

Uszczegotowiono zasady korzystania z aktywow przez praktykantow i stazystéw zatrudnionych w
organizacji wraz z ustanowieniem 0séb odpowiedzialnych za te zasoby.

Obserwacja odnotowana w raporcie. Do sprawdzenia podczas nastepnego audytu.

h)

Jednostka audytowana: Dziaf Strategii i Planowania

Klasyfikacja Opis Wymagania
W trakcie rozmowy z administratorami systemu
PLAN okazalo sie, ze majq oni zbyt duzo zadan do

OB realizacji i nie majg czasu na opracowanie 7.1. Zasoby
wlasnych usprawnien w systemie PLAN, w tym
takze dotyczqcych BI.

Dziatania korygujace:

Kierownik grupy administratoréw dokonat przeglgdu obowigzkéw i zadar administratorow.
Administratorzy rozpoczeli prace nad wprowadzaniem usprawnien do systemu PLAN.
Obserwacja odnotowana w raporcie. Do sprawdzenia podczas nastgpnego audytu.

Zrédto: opracowanie wiasne na podstawie [5]

Z przytoczonych niezgodno$ci wynika, iz zrédlem ich powstawania moze by¢ m.in.
niedostateczne zaangazowanie kierownictwa, niewlasciwe zarzadzanie zasobami
potrzebnymi dla SZBI (w tym czasem), zaniedbania pracownikéw czy luki i
niedociagnig¢cia w procedurach i instrukcjach postgpowania.

6. Podsumowanie

Wspolczesne organizacje silnie uzaleznione sg informacji. Stanowia one wazne aktywa
biznesowe, niezb¢dne do zachowania konkurencyjnej pozycji na rynku, plynnosci
finansowej, zyskownosci, a takze dobrej renomy organizacji. Stad tez identyfikacja potrzeb,
osiggniecie odpowiedniego poziomu oraz utrzymanie i doskonalenie bezpieczenstwa
informacji jest niezmiernie waznym zadaniem.

Fundamentem kazdego systemu bezpieczenstwa informacji powinna by¢ wiedza
praktyczna pochodzaca z wielu zrodet, w tym od instytucji badawczych oraz producentéw
systemow zabezpieczen. Standardem opartym o dobre praktyki jest norma ISO/IEC
27001:2013, ktora wskazuje, w jaki sposob zbudowaé system bezpieczenstwa informacji w
organizacji oraz jak go nalezy utrzymywaé, adaptowaé do zmienianego si¢ otoczenia i
doskonali¢. Przytoczona norma zawiera propozycj¢ rdéznego rodzaju zabezpieczen
technicznych i rozwigzan organizacyjnych niezbednych do stworzenia systemu ochrony
zasobow przed szeroka gama zagrozen.

Podstawa skutecznosci funkcjonowania takiego systemu s3 audyty wewnetrzne, ktore
pozwalaja wykry¢ potencjalne niezgodnosci i zagrozen oraz podjac dziatania profilaktyczne
i usprawniajace. Stad tez mozna wnioskowa¢, iz audyt jest z jednej strony instrumentem
diagnostycznym, z drugiej za$ strony doskonalacym.

Nalezy jednak podkre$li¢, iz osiagniecie wymiernych korzyéci z audytu wymaga, aby
proces ten przeprowadzonych byt zgodnie z okreSlonymi standardami. Podstawowe
wymagania w zakresie przeprowadzania audytu definiuje norma 1SO 19011:2012. Zawiera
ona wytyczne odnoszace sie do zarzadzania programami audytow, sposobu realizacji
dziatan audytowych oraz kompetencji audytorow.
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