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Streszczenie: W artykule przedstawiono systemy informatyczne, ktére wspomagaja
dokumentowanie zdarzen kryzysowych, przeptyw informacji o zagrozeniach, a takze
proces zarzadzania ryzykiem tymi zdarzeniami. Wsrod narzedzi komputerowych, ktore
moga by¢ wykorzystane w tym celu na uwage zashugujg dwa: program e-risk oraz e-CZK
(elektroniczne Centrum Zarzadzania Kryzysowego). W artykule zaprezentowano gtowne
funkcjonalnosci tych programéw oraz przyktadowe ich zastosowanie.
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1. Wprowadzenie

Otoczenie zewnetrzne przedsigbiorstwa oprocz  uwarunkowan — spolecznych,
ekonomicznych, miedzynarodowych, prawno-politycznych, technologicznych oraz
demograficznych jest determinowane rowniez poprzez wystgpowanie réznego rodzaju
zdarzen kryzysowych, ktore czesto wystepuja nagle, niespodziewanie, sg nieprzewidywalne
lub charakteryzujg si¢ wysokim poziomem strat. Sytuacje te majg niebagatelny wptyw na
realizowanie celé6w przedsigbiorstwa. Moga one spowodowaé zaklocenia w jego
funkcjonowaniu lub catkowicie sparalizowaé dziatalno$¢ gospodarcza na danym terenie.
Dlatego tez istotnym jest identyfikacja, analiza oraz ocena tych zagrozen w kontekscie
cato$ciowego funkcjonowania przedsigbiorstwa.

Wsréd zdarzen kryzysowych, ktore stanowia zagrozenia zewngtrzne dla organizacji
mozna wyrdzni¢ przede wszystkim zagrozenia naturalne, techniczne oraz spoteczne [7].
Czesto tez do tego podzialu zalicza si¢ zagrozenia militarne. Jednakze w dobie
wspoélczesnych probleméw bezpieczenstwa znacznie czgéciej przywiazuje si¢ uwage do
zagrozen asymetrycznych, glownie dziatah o podlozu terrorystycznym. Stad zagrozenia
zewngetrzne dla przedsicbiorstwa stanowia jednoczes$nie zagrozenia bezpieczenstwa
panstwa. Ich rozmiar, rodzaj, charakterystyka przebiegu, poziom strat oraz czas
powstawania i trwania odpowiednio klasyfikuje je jako sytuacje kryzysowe.

Wystgpowanie zagrozen naturalnych jest podyktowane gléwnie zmianami
klimatycznymi. Ponadto wspdtmiernie postep cywilizacyjny oraz nasilajgca si¢ interwencja
czlowicka w $rodowisko przyczyniaja si¢ do zaistnienia incydentéw, czgsto na coraz
szersza skale. Zwigkszone ryzyko rozprzestrzeniania si¢ zagrozen naturalnych wynika
takze ze swobody poruszania si¢ czlowieka po $wiecie. Sprzyja to niejednokrotnie
rozwojowi, np. epidemii i jej odmian [11]. Przyczyng powstawania zagrozen naturalnych sa
czynniki zwigzane miedzy innymi z ruchami skorupy ziemskiej, przeobrazajacym si¢
klimatem oraz oddzialywaniem zywiotow [7]. Zrédlem zagrozen naturalnych sa sily
przyrody oraz czynniki fizyczne [11]. Do najczgsciej wystepujacych zagrozen kryzysowych
zaliczamy: powodzie, huragany, pozary naturalne (np. lasoéw), trzesienia ziemi, epidemie,
osuwiska, intensywne i dlugotrwate opady atmosferyczne, susza, mrozy itp.



Z kolei zagrozenia techniczne sg wynikiem dziatalnoéci gospodarczej czlowieka,
uwarunkowane, postepem naukowo-technicznym oraz rozwojem cywilizacyjnym
spoleczenstwa [6]. Podstawowy podziat zagrozen technicznych to: pozary, katastrofy
gornicze, budowlane i komunikacyjne, awarie oraz skazenia.

Zagrozenia spoteczne to procesy internacjonalizacji, ktore powoduja zagrozenia dla
rozmaitych dziedzin funkcjonowania spoteczenstwa, panstwa, struktur gospodarczych, a
ich skutki majg charakter negatywny. Do zagrozen tych nalezg: problemy demograficzne,
migracje, niepokoje spoleczne, przestgpczo$¢ zorganizowana oraz zagrozenia
ekonomiczne.

Na uwage zastuguje rowniez zjawisko terroryzmu, ktére w doswiadczeniach ubieglych
lat pokazuje, ze jest to zagrozenie, ktore potrafi catkowicie zdominowaé i sparalizowac
funkcjonowanie struktur gospodarczych i administracyjnych. Gtéwne obiekty tych dziatan
to urzedy, budynki uzyteczno$ci publicznej, instalacje przemystowe, $rodki
komunikacyjne, a takze obiekty gospodarcze.

Problematyke zagrozen i sytuacji kryzysowych bezpieczenstwa panstwa reguluje
Ustawa o zarzgdzaniu kryzysowym. Priorytetowe zalozenia tego aktu normatywnego
wskazuja, ze zajmowanie si¢ zagrozeniami kryzysowymi polegaja przede wszystkim na:
zapobieganiu ich powstawania, przygotowaniu si¢ na ich wystgpienie, reagowaniu W
przypadku ich zaistnienia oraz odbudowy i powrotu do stanu sprzed sytuacji kryzysowej
[9]. Sa wobec tego przygotowywane przez administracj¢ panstwowa plany i dziatania, ktore
zmierzajg do wlasciwego przewidywania i przygotowania si¢ do nadejscia zagrozenia oraz
minimalizowania jego potencjalnych skutkéw. Ponadto Ustawa o zarzqdzaniu kryzysowym
wskazuje na kilka waznych elementow, ktére dotycza sytuacji kryzysowych, a mianowicie
[9]: gromadzenie informacji o zagrozeniach, analiz¢ zebranych informacji o nich,
identyfikacje, analize oraz ocen¢ ryzyka zagrozen, monitorowanie zdarzef, pelnienie
catodobowego dyzuru w celu zapewnienia przeptywu informacji, zapewnienie koordynacji
polityki informacji organéw administracji publicznej w czasie sytuacji kryzysowej,
informowanie podmiotow biorgcych udziat w zarzadzaniu kryzysowym o potencjalnych
zagrozeniach oraz dziataniach podj¢tych przez wiasciwe organy, dokumentowanie
podjetych dziatan oraz wspotdziatanie z centrami zarzadzania kryzysowego.

Biorac pod uwage powyzsze zalozenia wynikajace z Ustawy o zarzgdzaniu kryzysowym
oraz poglebiajacy si¢ rozwoj spoleczenstwa informacyjnego mozna stwierdzi¢, ze
zastosowanie systeméw informatycznych do wspomagania dzialan zwigzanych z
zagrozeniami kryzysowymi to nadrzedny imperatyw. Utlatwiaja one bowiem zaréwno
obshuge zdarzen kryzysowych, ich dokumentowanie, dystrybucj¢ informacji, proces
zarzadzania ryzykiem, a jednoczes$nie sg doskonatg bazg danych dla wszystkich osob, ktore
zajmuja si¢ tg problematyka.

2. Proces zarzadzania ryzykiem zdarzen kryzysowych z wykorzystaniem programu
komputerowego e-risk

Zgonie z normg PN-ISO 31000:2012 [5] proces zarzadzania ryzykiem zdarzeniami
kryzysowymi sklada si¢ z kilku etapow: okreslenia celow i zadan danej organizacji,
identyfikacji zagrozen, analizy ryzyka, oceny ryzyka, reakcji na ryzyko oraz monitorowania
i komunikacji. W niniejszej pracy wspomaganie komputerowe procesu zarzadzania
ryzykiem dotyczy zastosowania programu informatycznego e-risk. Jest to narzedzie
uniwersalne, ktore moze by¢ zar6wno wdrozone w przedsigbiorstwie, jak i w jednostkach
administracji samorzadowe;.



Oprogramowanie utatwia przeprowadzenie procesu zarzadzania ryzykiem na kazdym
etapie oraz uzyskanie w prosty sposob dostepu do informacji i bazy danych. Jednocze$nie
jest oparte na wielu standardach zarzadzania ryzykiem, w tym COSO Il (zintegrowane
zarzgdzanie ryzykiem) czy normie PN-1SO 31000:2012 [4].

Na potrzeby niniejszej pracy przeprowadzono przyktadowy proces zarzadzania
ryzykiem zagrozen kryzysowych za pomoca aplikacji e-risk portal, wersja 4.7.3 na licencji
Politechniki Czg¢stochowskiej.

W celu przyblizenia funkcjonalno$ci programu e-risk proces zarzadzania ryzykiem
przeprowadzono dla jednostki samorzadowej, dla ktorej jako glowny obiekt wybrano
Szkote Podstawowa. Jako cel wskazano zapobieganie zagrozeniom zewnetrznym dla
organizacji i minimalizowanie ich skutkéw. Nastepnie zidentyfikowano trzy zagrozenia
(definiowane w programie jako zdarzenia): powodz, strajk i pozar. Sa to odpowiednio
zagrozenia: naturalne, spoteczne i techniczne. Analiza ryzyka polegata na okresleniu
gtownych parametrow: prawdopodobienstwa i skutkow zagrozen. Wybrano do tego celu
nastgpujaca metodyka w skali pigciostopniowej: 1-prawie niemozliwe, 2-mato
prawdopodobne, 3-mozliwe, 4-prawdopodobne, 5-bardzo mozliwe. Podobna skal¢ wybrano
dla trzech rodzajow strat: finansowych, organizacyjnych 1 wplywajacych na
bezpieczenstwo ludzi, gdzie l-oznacza strat¢ nieznaczaca, 2-niewielka, 3-$rednia, 4-
istotng, 5-katastrofalng. Zasadniczym celem analizy bylo okreslenie warto$ci ryzyka
poprzez przemnozenia wartosci prawdopodobienstwa i skutkow (zgodnie ze wzorem
R=PxS, gdzie R- ryzyko, P- prawdopodobienistwo, S-skutki/ straty). Ocena ryzyka polegata
na okresleniu poziomu ryzyka, wedtug nastgpujacej skali: 1-3 oznacza ryzyko mate, 4-12 to
ryzyko $rednie oraz 15-25 to ryzyko duze. Nastgpnie etap reakcji na ryzyko polegat na
okresleniu mechanizméw kontroli (wybrano: zakup gasnic, waly przeciwpowodziowe,
zbiornik retencyjny, przeglady techniczne) w stosunku do zidentyfikowanych zagrozen
oraz ocen¢ skuteczno$ci tych mechanizméw kontroli. Na tym etapie wskazano rowniez
sposob postgpowania z wyznaczonym poziomem ryzyka.

Pierwsza zasadnicza funkcjonalnoscia programu jest tworzenie dowolnej liczby baz
danych, w zaleznos$ci od potrzeb jednostki. Stad na potrzeby pracy utworzono baz¢ danych
pod nazwa Risk. Po jej wyborze utworzono okno ,,Monity”, ktore petni role¢ informacyjna
0 nadchodzacych zdarzeniach lub zadaniach do wykonania (rys. 1). W tym miejscu istotne
jest rowniez sprecyzowanie terminarza, ktoéry przypomina o wykonaniu czynnosci
zwigzanych z zarzadzaniem ryzykiem w wyznaczonym czasie. Za pomoca tej funkcji
programu realizowany jest etap kontroli procesu zarzadzania ryzykiem.

Tworzenie bazy danych ma na celu przygotowanie odpowiednich danych do
przeprowadzenia analizy ryzyka. Poprzez kreator formularzy definiuje si¢ elementy, ktore
bedg poddawane analizie i ocenie. W pracy przygotowano definicje dla wybranej jednostki
samorzadowej wraz z badanymi obiektami, przyporzadkowano jej wystepujace lub
potencjalne zagrozenia, a nastgpnie mechanizmy kontroli (Srodki zapobiegawcze) w
stosunku do zdefiniowanych zdarzen (zagrozen), co przedstawiaja rysunki 2—4.

W zaleznosci od definiowanego czynnika przyporzadkowuje si¢ mu jego wiasciwosci.
Czynnikami tymi sg: jednostka, zdarzenia, mechanizmy kontroli. Do wiasciwosci naleza:
opis, lista rozwijalna, pole tekstowe, czestotliwos¢ i inne. Dla jednostki samorzadowe;j
okre$la si¢ przede wszystkim jej szczegétowy opis. Z kolei zdarzenie posiada takie
wiasciwosci, jak: opis zdarzenia, przyczyny wystapienia oraz czestotliwos¢ oceny. Z listy
rozwijalnej okre§lono kategori¢ zagrozenia (naturalne, techniczne, spoteczne), przyktadowa
pieciostopniowa skale prawdopodobienstwa wraz z uzasadnieniem. Nastgpnie okre§lono
pigciostopniowg skale skutkow finansowych, organizacyjnych i wptywajacych na zdrowie i



bezpieczenstwo ludzi, takze wraz z uzasadnieniem wyboru. Dla mechanizméw kontroli
okre$lono takie wtasciwosci, jak: opis poszczegélnych mechanizméw kontroli, roczna
czestotliwos¢ oceny oraz skutecznos¢ mechanizmow kontroli.

Zaréwno dla zdefiniowanych zdarzen (tutaj: powodz, pozar, strajk), jak i mechanizméw
kontroli (tutaj: zakup gasnic, waly przeciwpowodziowe, zbiornik retencyjny, przeglady
techniczne) mozna dokonywaé oceny lub edycji w celu uzupelnienia danych (rys. 5.).

Natomiast po czynno$ciach oceny nie mozna dokonywaé zmian, chyba ze termin
aktualizacji na to wskazuje.
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) Rys. 1. Okno aplikacji e-risk ,,Monity”
Zrodto: opracowanie wlasne na podstawie uzytkowania aplikacji e-risk.
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Rys. 2. Kreator"fbrmularz\y dla jednostki w programie e-risk
Zrodlo: opracowanie wlasne na podstawie uzytkowania aplikacji e-risk.



0 ¥ Uk kompomenty

iR Narwapola | Prawdopudobieristw

= (g i

%

NaTeR pemee

Wiasciwosck
Hazwa definic]

Lp. Llementy listy Cay eloment
(Opis formmlarz

Definicja nadrogdaa

Lista rozmyana ,}

Wiybor ypu defisicji ? Capsiotimndl eeny ‘Q
Ryzyko H
Oboazek

Jednostha

<

Rys. 3. Kreator formularzy dla zdarzenia w programie e-risk.
Zr6dlo: opracowanie wlasne na podstawie uzytkowania aplikacji e-risk.
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Rys. 4. Kreator formularzy dla mechanizmoéw kontroli w programie e-risk
Zr6dlo: opracowanie wlasne na podstawie uzytkowania aplikacji e-risk.

Zasadniczym etapem stosowania aplikacji e-risk jest wlasciwa analiza ryzyka
zdefiniowanych zagrozer (rys. 6.). W tym celu na panelu pojawiaja si¢ te parametry, ktore
mozna poréwnywaé, oblicza¢, a nastepnie formulowa¢ wnioski koncowe. Dlatego tez
dokonano obliczen zwigzanych z warto$cia ryzyka inherentnego i rezydualnego
(szczatkowego). Ryzyko inherentne stanowi nic innego, jak iloczyn prawdopodobienstwa i
skutkdw. Termin ten stosuje si¢, gdy mamy dodatkowo do czynienia z ryzykiem
rezydualnym, a zatem takim, ktdre pozostaje na poziomie nickaceptowalnym lub czg$ciowo
akceptowalnym po zastosowaniu mechanizméw kontroli i nalezy go powtornie zmniejszy¢



poprzez odpowiednie dziatania. Nastepnie w programie zdefiniowano poszczeg6lne rodzaje
reakcji na wyznaczone ryzyko: akceptacja, dziatanie, unikanie, ograniczanie oraz dzielenie
sic. W tym celu dokonano opisu planowanych dzialtah w odpowiedzi na to ryzyko.
Wybrane elementy definicji zdarzenia sa poddawane ocenie za pomoca przycisku ,,ON”
(ocena).

Ocena poszczegdlnych parametrow zagrozen, jak réwniez analiza ryzyka i catosciowy
proces zarzadzania ryzykiem znajduje si¢ w kompetencjach osoby uprawnionej, czyli
administratora pelnigcego rolg, np. menedzera ryzyka. Funkcja osoby zajmujacej si¢
problematyka ryzyka dotyczy: tworzenia relacji i raportow, okreSlanie terminarzu oraz
kontrola monitéw, jak rowniez definiowanie parametrow ryzyka dla zagrozen i ich dalsza
analiza.

W pracy zastosowano analize dla jednostki, zdarzen i mechanizmow kontroli. Analiza
polega na wyborze atrybutéw sposrod dostepnej listy, a nastgpnie poprzez przycisk generuj
dokonywaniu obliczen. Wyniki mozna przedstawi¢ na wykresie (rys.7.). Dane z wykresu
mozna takze wygenerowa¢ w arkuszu kalkulacyjnym Excel. Ponadto istnieje funkcja
raportowania poprzez generowanie danych z bazy i publikacja ich w dowolnym formacie.

Wyniki analizy i oceny wybranych zagrozeh przedstawiono za pomoca macierzy
ryzyka, ktora uwzglednia dwa parametry dla zdarzenia powodzi: prawdopodobieristwa i
strat zwigzanych z ochrong zdrowia i bezpieczenstwem ludzi. Macierz obrazuje trzy
poziomy ryzyka: niski (kolor zielony), $redni (kolor zotty), wysoki (kolor czerwony). Dla
analizowanego w niniejszej pracy zagrozenia (tu: powddz), poziom ten jest niski
(oznaczony jako numer ,,1” w macierzy): P=1 i S=1, stad R=1 (rys. 8.). W zwiazku z tym
reakcja na ryzyko w przypadku zidentyfikowanego zagrozenia powodzia bedzie polegata
jedynie na akceptacji.

Rys. 5. Definiowanie ryzyka dla zdarzen w programie e-risk
Zrodlo: opracowanie wlasne na podstawie uzytkowania aplikacji e-risk.
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Rys. 6. Analiza ryzyka w programie e-risk
Zr6dto: opracowanie wlasne na podstawie uzytkowania aplikacji e-risk.
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Rys. 7. Tworzenie wykreséw w programie e-risk
Zr6dto: opracowanie wlasne na podstawie uzytkowania aplikacji e-risk.

Podsumowujac rozwazania dotyczace zastosowania aplikacji informatycznej e-risk do
wspomagania procesu zarzadzania ryzykiem dla zdarzen kryzysowych, mozna stwierdzié,
ze bez watpienia posiada ona funkcjonalnosci, ktore mozna wykorzysta¢ dla dowolnej
liczby zagrozen, zarowno dla zagrozen wewnetrznych organizacji, jak i zewnetrznych
(naturalne, techniczne, spoteczne). W programie mozna realizowa¢ poszczegdlne etapy
procesu zarzadzania ryzykiem, dzigki czemu moze by¢ on przeprowadzony w sposob
holistyczny.



Rys. 8. Macierz ryzyka w programie e-risk
Zrédho: opracowanie wlasne na podstawie uzytkowania aplikacji e-risk.

3. Proces dokumentowania i dystrybucji informacji o zdarzeniach kryzysowych z
wykorzystaniem programu komputerowego e- CZK

Procedura przeptywu informacji o zdarzeniach kryzysowych polega na przyjeciu
zgloszenia o zdarzeniu, nastgpnie wstgpnej analizie 1 rejestracji tego zdarzenia,
monitorowaniu go, a w konsekwencji dziataniach logistycznych polegajacych na
powiadamianiu (informowaniu), komunikowaniu oraz ostrzeganiu ludnoSci o zaistnialej
sytuacji.

Aplikacja e-CZK (Elektroniczne Centrum Zarzadzania Kryzysowego) jest przeznaczona
do rejestracji zdarzen zaistnialych na danym terenie administracyjnym (program obstuguje
zagrozenia z Wojewddztwa $laskiego). Pozwala ona na przeptyw informacji o zdarzeniach
pomigdzy poszczegdlnymi podmiotami, ktore biorg udziat w danym zdarzeniu kryzysowym
(stuzby, jednostki administracji samorzgdowej-powiaty), a takze na przeptywnie informacji
pomiedzy nimi (w relacji powiat-wojewddztwo). Ponadto narzedzie to jest
wykorzystywane do pelnego dokumentowania zagrozen i ich statego nadzoru. Program e-
CZK stanowi doskonale zrodlo informacji statystycznych, wykorzystywanych migdzy
innymi do zarzadzania ryzykiem (a zatem aplikacja e-CZK moze postuzy¢ jako baza
danych o zagrozeniach dla programu e-risk) [2].

Podstawowe funkcje aplikacji przedstawiaja si¢ nastgpujaco: rejestracja zdarzenia,
uzupelnienie zdarzenia, wyszukiwanie zagrozef, analiza, algorytmy, stuzba, komunikaty,
nadzor i kontrola, raportowanie i inne. Ekran gltéwny aplikacji przedstawia rysunek 9.
Zawiera on liste zdarzen aktualnie zarejestrowanych na terenie danego powiatu (nalezgcego
do wojewddztwa $laskiego) i pozostajacych w realizacji. Uzytkownik przy wykorzystaniu
filtra moze zmienia¢ zawarto$¢ siatki rekordow. Ekran gtéwny pozwala takze na szybkie
rejestrowanie instytucji lub osob zglaszajacych.
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Rys. 9. Ekran gtéwny apliakcji e-CZK
Zrédto: [2,3]
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Rys. 10. Formatka Opis zdarzenia w apliakcji e-CZK
Zrédto: [2,3]

Pierwsza zasadnicza funkcjg dokumentowania zdarzen kryzysowych w programie e-
CZK jest rejestracja zdarzenia. Polega ona w pierwszej kolejnosci na okresleniu rodzaju,
kategorii zagrozenia, dacie zgloszenia i dacie zaistnienia, wskazania doktadnej lokalizacji.
Nastepnie dokonuje si¢ opisu zdarzenia, tj. w sposob krotki i zwigzly zredagowanie



informacji o przebiegu =zdarzenia i dokumentowania kolejnych, naptywajacych
komunikatéw na temat aktualnej sytuacji kryzysowej (rys. 10.).

Kolejng czynno$cig przy rejestracji zdarzenia w apliakcji e-CZK jest wskazanie
czynnosci podjetych w zwigzku z zagrozeniem przez podmioty biorgce w nim udzial.
Polega to na dokumentowanie tych czynnosci wykonanych w trakcie obstugi zdarzenia, a
nastgpnie wskazanie aktualnego stanu ich realizacji. Czynnosci te moga takze by¢
wprowadzane poprzez modut algorytmow. Natomiast formatka Podmioty w zdarzeniu jest
przeznaczona do dokumentowania podmiotéw (instytucje, stuzby, jednostki samorzadowe),
ktore obstuguja dane zagrozenie. Kazde zdarzenie moze posiada¢ wiele podmiotow. Sa one
wprowadzane na podstawie ksigzki teleadresowej. Ta z kolei stanowi zbior podmiotéw i
0s0b prywatnych z mozliwoscia zastrzezenia numeru.

Przy dokumentowaniu zdarzenia kryzysowego waznym elementem jest rowniez
wskazanie instytucji zgltaszajacej. Kazde zdarzenie moze posiada¢ wiele osob i podmiotow
zglaszajacych wprowadzanych takze na podstawie ksiazki teleadresowe;.

Bardzo istotna funkcjonalno$¢ apliakcji e-CZK stanowi Zarzqdzanie zdarzeniem. Jest to
modut pozwalajacy na przypisywanie uprawnien do zdarzenia dla powiatow oraz
nadawanie rangi wojewodzkiej. W przypadku zdarzen o randze wojewddzkiej modut ten
nadzoruje calo§¢ ,zycia” =zdarzenia. Dyzurny WCZK (Wojewddzkiego Centrum
Zarzadzania Kryzysowego) monitoruje cato$¢ obstugi zdarzen wojewddzkich. Przypisuje
uprawnienia do zdarzen dla powiatow oraz akceptuje wnioski skierowane z powiatow.

Roéwnie istotng funkcjonalno$cia aplikacji e-CZK jest Modut komunikatéw. Polega on
na przesytaniu informacji tekstowych pomiedzy podmiotami bioragcymi udziat w obshudze
zdarzenia. Kazdy komunikat moze posiada¢ dowolng ilo$¢ komentarzy i zatgcznikow. Za
posrednictwem modutu rozsylane moga by¢ zardwno informacje, ostrzezenia, jak i
polecenia. Kazdorazowe odebranie komunikatu przez odbiorce jest rejestrowane.
Wysytanie komunikatow moze odbywaé si¢ przy pomocy listy dostepnych jednostek
biorgcych udziat w zdarzeniu lub mapy wojewddztwa. Uzytkownik moze potwierdzi¢
odbiodr i zamkna¢ okno lub odpowiedzie¢ do nadawcy komunikatu. Komunikat bedzie si¢
pojawiat do czasu potwierdzenia odbioru. Istniejg trzy metody wysytania komunikatow:
poprzez modut obstugi komunikatéw, komunikator tzw. ,,P2P” (rys. 11.) lub CHAT.

W aplikacji e-CZK mozliwe jest postugiwanie si¢ Modutem raportowania. Umozliwia
on tworzenie raportu zgodnie z indywidualnie okreslonymi punktami oraz raportowanie
zawartosci siatki rekordow badz pojedynczego zdarzenia. Raport budowany jest zgodnie z
parametrami zadeklarowanymi przez uzytkownika. Moze by¢ generowany jako dobowy,
tygodniowy, miesieczny lub wysytany do Centralnej Aplikacji Raportujacej (system
raportowania o zagrozeniach dla shuzb i instytucji o zasiegu krajowym stworzone przez
Rzadowe Centrum Bezpieczenstwa) [10].

Narzgdzie informatyczne e-CZK oprocz opisanych w niniejszej pracy funkcjonalnosci
posiada takze inne zastosowania. Za jej pomoca mozna wyszukiwaé zdarzenia z
przesztosci, tworzyé tabele statystyczne, analizowa¢ 1 poréwnywaé wyniki.
Oprogranmowanie zawiera takze formularz zapytan stuzacy zbieraniu informacji, a
nastepnie mozliwo$¢ tworzenia tabel i wykresow z danymi. Ponadto w aplikacji istnieje
mozliwo$¢ wymiany i przesytania plikéw oraz interakcji z mapami graficznymi. Uzycie
aplikacji wymaga dostgpu do sieci internetowe;.
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5. Whnioski

Podsumowujgc rozwazania dotyczace zastosowania systemOw informatycznych do
dokumentowania zdarzen kryzysowych mozna przytoczy¢ kilka wnioskow. Po pierwsze,
zagrozenia kryzysowe stanowig istotng czg$¢ otoczenia zewngtrznego przedsigbiorstwa,
ktére wplywaja na jego funkcjonowania. Wystepowanie zdarzen kryzysowych moga
powodowaé czasowe zaklocenia w dziatalnosci gospodarczej oraz generowaé duze straty
(przede wszystkim ludzkie i materialne). Co prawda zagrozeniami kryzysowymi zajmuja
sie¢ wyspecjalizowane do tego jednostki administracji samorzadowej i rzadowej w ramach
ogolnego bezpieczenstwa panstwa, ktérych obowiazki wynikaja z Ustawy o zarzqdzaniu
kryzysowym, jednakze kazde przedsiebiorstwo powinno ocenia¢ ryzyko wystepowania tego
rodzaju zagrozen (miedzy innymi ze wzgledu na ubezpieczenie przedsicbiorstwa). Nie
nalezy zatem bagatelizowaé zjawisk kryzysowych (czesto naglych, niespodziewanych,
nieprzewidywalnych), gdyz moga one stanowi¢ nieodwracalne skutki dla przedsi¢gbiorstwa.

Postep technologii informatycznej wymusza koniecznos$¢ postugiwania si¢ narzedziami
komputerowymi, ktére w znaczny sposob utatwiajg obstuge dokumentowania zagrozen
kryzysowych oraz wymiang informacji o nich pomig¢dzy zainteresowanymi i uprawnionymi
do tego osobami. Jednocze$nie stanowig one doskonala bazg¢ danych, wielokrotnie
wykorzystywang do r6znego rodzaju analiz statystycznych.

Oprogramowanie komputerowe e-risk stuzy do realizacji procesu zarzadzania ryzykiem
zagrozen kryzysowych i jest oparte na mi¢dzynarodowych standardach zarzadzania
ryzykiem. Narzgdzie to jest stosunkowo elastyczne i mozna go dostosowaé do réznego
rodzaju zagrozen, zar6wno bezpieczenstwa panstwa, jak 1 zagrozen wewnetrznych
przedsigbiorstwa. Program ten wykorzystuje wiele funkcjonalnoéci, ktore sg uniwersalne i
realizuja proces w sposob holistyczny (uwzglednia wszystkich siedem etapdéw procesu
zarzadzania ryzykiem). Ponadto informacje stanowigce bazg danych programu moga by¢
wykorzystywane miedzy innymi dla potrzeb programu e-CZK.

Narzgdzie informatyczne e-CZK jest przeznaczone gitéwnie do dokumentowania
zagrozen kryzysowych w kazdej fazie ich wystgpowania, tj. zapobiegania, przygotowania,



reagowania i odbudowy. Dzigki temu mozliwe jest analizowanie zdarzen kryzysowych i
tym samym ustalania priorytetow w planach przygotowania si¢ na nadej$cie zagrozen i
minimalizowania ich skutkéw. Ponadto oprogramowanie to znacznie utatwia komunikacje i
wymiane informacji pomiedzy poszczegdlnymi podmiotami, ktore obstuguja to zdarzenie.
Aplikacja ta stanowi jednak narzgdzie specjalistyczne i jest gldownie wykorzystywane w
administracji panstwowej, stad jej wdrozenie w przedsigbiorstwie nie speiniatoby swej
podstawowej funkcji i nie bytoby wobec tego w zaden sposob efektywne.

Pomimo wielu zalet opisywanych w niniejszej pracy systeméw informatycznych, ich
wdrozenie, czy zastosowanie moze powodowa¢ pewne trudnosci. Wynikajg one glownie z
przygotowania merytorycznego os6b odpowiedzialnych za ich obstuge. Czgsto wptyw na to
maja takze dzialania organizacyjne, dostep do odpowiedniej infrastruktury technicznej, czy
integracji z innymi systemami informatycznymi.
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