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Streszczenie: W artykule przedstawiono zastosowanie wybranych metod i narzedzi
zarzadzania jakoScia do identyfikacji i oceny zagrozen bezpieczenstwa informacji.
W  poszczegdlnych rozdziatach publikacji przedstawiono znaczenie bezpieczenstwa
informacji w przedsi¢biorstwie, a takze dokonano taksonomii zagrozen zwigzanych z utratg
informacji, nieuprawionym ich udost¢pnianiem, a takze nieautoryzowang modyfikacja.
Naukowy charakter niniejszej pracy stanowi zaimplementowanie wybranych metod
i narzedzi jako$ciowych do oceny zagrozen bezpieczenstwa informacji. Do jej
przeprowadzenia zastosowano: analiz¢ FMEA, diagram Pareto-Lorenza, diagram Ishikawy,
metode 5 x dlaczego? oraz analiz¢ drzewa btgdow. W efekcie pozwolito to na okreslenie
potencjalu do dzialan doskonalacych, ktére mozna zastosowaé, aby zwigkszy¢ poziom
bezpieczenstwa informacji.

Stowa kluczowe: bezpieczenstwo informacji, zarzadzanie bezpieczenstwem informacji,
zagrozenia, jako$¢, zarzadzania jakoS$cia, analiza FMEA, diagram Pareto-Lorenza, diagram
Ishikawy, metoda 5 x dlaczego?, analiza drzewa btedow

1. Wstep

Celem kazdej dzialalnosci gospodarczej jest osigganie okre$lonych korzysci oraz
kreowanie dobrobytu. Jest to jednak niemozliwe bez przetwarzania odpowiedniego rodzaju
informacji. Rewolucja technologiczna, jaka si¢ dokonata na przetomie XX i XXI wieku
dostarczyla czlowiekowi $rodki umozliwiajace gromadzenie, przetwarzanie oraz
transmitowanie informacji. Wodwczas aktywa te staly si¢ podstawowym zasobem
przedsiebiorstw produkcyjnych, firm handlowych oraz organizacji finansowych, ktére
posiadaja okre§lona warto$¢ i moga podlegac transakcjom kupna-sprzedazy [7, 8, 16].

Wraz z uplywem czasu oraz rozwojem spoteczenstwa informacyjnego informacje
zaczely znaczaco wptywaé na wszystkie strefy egzystencji cztowieka. Nattok informacji
spowodowal, ze obecnie dostrzec mozna pewnego rodzaju chaos informacyjny,
w ktérym paradoksalnie podj¢cie wlasciwej decyzji staje si¢ coraz trudniejsze. Wobec
powyzszego zaréwno podmioty gospodarcze, jak réwniez pojedyncze jednostki spoteczne
powinny podejmowac starania w zakresie wlasciwej oceny jako$ci informacji.

Jako$¢ informacji oznacza jej zdolno$¢ do zaspokajania okre$lonych potrzeb
uzytkownika, a okreéla si¢ ja na podstawie nastgpujacych atrybutéw [1, 6]:

— relatywno$¢ — wiaze si¢ ze zdolnoS$cia do zaspokajania potrzeb uzytkownikéw

informacji;

— doktadno$¢ — méwi o tym, ze informacja jest precyzyjna, zgodna ze stanem

faktycznym;
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— autentyczno$¢ — oznacza, ze informacja, aby byla uzyteczna i mogla umozliwi¢
podjecie trafnej decyzji musi by¢ dostarczona w odpowiednim czasie i1 do
odpowiedniej osoby; wraz z uptywem czasu poziom autentycznosci obniza si¢ na
skutek pojawiania si¢ nowych, aktualnych faktéw;

— kompletno§¢ — méwi o tym, ze informacja zawiera optymalna ilo§¢ danych,
pozwalajaca przeksztalci¢ je w konkretng wiedze;

— spdjnos¢ — wskazuje, ze wszystkie elementy informacji (dane) tworza catosc,
a forma prezentacji informacji odpowiednia jest do jej tresci;

— dostgpno$¢ — oznacza, ze informacja jest dostgpna dla upowaznionych
uzytkownikéw w odpowiedniej formie i czasie;

— rzetelno§¢ — wigze si¢ z dokltadnym, starannym, obiektywnym i poprawnym
sporzadzaniem danych oraz sformulowaniem komunikatu, ktérego tre$¢ stanowi
informacja;

— jednoznaczno$¢ — oznacza takie opracowanie komunikatu (stosowanie jezyka
1 pojec), ktére nie budza u odbiorcy watpliwosci i s3 dla niego w petni zrozumiate;

— wystarczalno$¢ — oznacza taka informacje¢, ktéra pozwala na podjecie wiasciwej
decyzji i umozliwia logiczne, efektywne postgpowanie;

— przyswajalnos¢ — wskazuje, ze informacja jest zgodna z innymi informacjami,
a takze interpretowana jest we wlasciwym kontek$cie oraz funkcjonuje
w okre$lonym systemie komunikacji.

Wobec przytoczonych powyzej atrybutéw mozna stwierdzi¢, iz jako$¢ informacji
nierozerwalnie zwigzana jest z jej bezpieczenstwem, ktore nalezy postrzegaé¢ z jednej
strony jako mozliwo$¢ pozyskania dobrej informacji, zaspokajajacej potrzeby uzytkownika,
z drugiej za$ jako ochron¢ posiadanych zasobéw informacyjnych przed ich utrata,
niekontrolowanym ujawnieniem, nieautoryzowang zmiang, czy tez kradziezg.

Nadrzgdna kwestia zwiazang z zapewnieniem wlasciwej jakodci informacji,
charakteryzujacej si¢ odpowiednim poziomem bezpieczenstwa jest rzetelna i skrupulatna
analiza zagrozen. Zadanie to nie jest proste, a wrecz przeciwnie, gdyz wymaga wiedzy
i dos$wiadczenia oséb je realizujace. Poza tym duzym utrudnieniem jest brak jednoznacznej
metodyki prowadzania tego procesu. Niemniej jednak w literaturze przedmiotu znalezé
mozna mniej lub bardziej ogdlne wytyczne, jak chociazby te zawarte w standardzie
ISO/IEC 27001: 2014, czy ISO/IEC 27005: 2014 [14, 15].

W niniejszym artykule zaprezentowano przyktadowa identyfikacj¢ i ocen¢ zagrozen
zwigzanych z bezpieczenstwem informacji, wykorzystujac do tego celu wybrane
instrumenty zarzadzania jako$cig, ktére sluza nie tylko do okre§lania niezgodno$ci
wyroboéw (lub poszczegdlny jego elementéw) czy proceséw wytwoérczych, ale moga
znalez¢ bardziej uniwersalne zastosowanie.

2. Bezpieczenstwo informacji

Wspétczesna dziatalno§¢ gospodarcza nierozerwalnie wigze si¢ z przetwarzaniem
ogromnych ilosci informacji. Jedne z nich moga stanowi¢ strategiczne znaczenie dla
realizacji jej celéw, z kolei inne s3 mniej istotne. Niemniej jednak niezaprzeczalnym jest
fakt, iz informacje sa jednymi z najwazniejszych zasobéw organizacji, ktére wymagaja
odpowiedniego zabezpieczenia przed szeroka gama zagrozen. W zwigzku z tym problem
bezpieczenstwa informacji dotyczy kazdego przedsigbiorstwa, bez wzgledu na jego
wielko$¢, formeg zorganizowania, reprezentowang branze, czy stopien rozwoju.
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Najprosciej bezpieczefistwo informacji utozsamiane jest z zapewnieniem poufnosci,
integralno$ci oraz dostgpnosci informacji. Dodatkowo pod uwage moga by¢ brane takie
atrybuty jak: autentyczno$¢, rozliczalno$¢, niezaprzeczalno$¢ czy niezawodno$¢ [11].
Zdefiniowane atrybuty prezentuje rysunek 1.

| Poufnosé | Integralnosé | Dostepnosé

BEZPIECZENSTWO
INFORMACJI

Iﬁntycznoéé mczalnoéc' I?zaprzeczalnos’c’ |?ezawodnoéc’

Rys. 1. Atrybuty bezpieczenstwa informacji
Zrédto: opracowanie wlasne na podstawie [11]

Podchodzac kompleksowo do problematyki bezpieczenstwa informacji nalezy rozumie¢
ja jako proces zapewniajacy, ze informacje nie s3 zagrozone utrata, nieautoryzowang
zmiang czy ujawnieniem osobom lub podmiotom nieupowaznionym. Tak wigc, pelna
ochrona informacji wigze si¢ z zabezpieczeniem systeméw i sieci teleinformatycznych
narazonych na awarie sprze¢towe czy ataki hakeréw, ale takze stanowisk pracy oraz
pomieszczen, w ktérych sa one przetwarzane. Zapewnienie bezpieczenstwa informacji to
ciagly i zlozony proces, ktéry wymaga uwzglednienia indywidualnej sytuacji kazdego
przedsigbiorstwa oraz zmian powstajacych w srodowisku (otoczeniu). Polega¢ on powinien
przede wszystkim na neutralizowaniu zagrozen oraz ich skutkdéw, co wiaze si¢ z potrzeba
identyfikacji i oceny potencjalnych niebezpieczenstw, okreslaniem zasad polityki
bezpieczenstwa informacji, wyborem odpowiednich zabezpieczen technicznych
i organizacyjnych, a takze permanentna kontrola stanu bezpieczenstwa w przedsigbiorstwie.
Decyzja o wyborze adekwatnych mechanizméw ochronnych podejmowana powinna by¢
w oparciu o analiz¢ warunkOw otoczenia zewnetrznego i wewnetrznego organizacji, a takze
warto$ci posiadanych informacji oraz ich wplywu na ksztaltowanie przewagi
konkurencyjnej [8, 11]. Ponadto, zaimplementowanie skutecznych zabezpieczen wymaga
interdyscyplinarnej wiedzy z zakresu zarzadzania, ekonomii, informatyki, prawa, inZynierii
produkcji, a nawet psychologii i socjologii.

3. Rodzaje zagrozen bezpieczenstwa informacji

Era spoteczenstwa informacyjnego, w ktdrej szczegdlnie wartosciowym zasobem sa
dane powoduje wzrost liczby i réznorodnoséci zagrozen oraz potencjalnych skutkéw ich
wystapienia. Zapewnienie odpowiedniego poziomu bezpieczefstwa informacji wymaga
zaimplementowania konkretnych dziatan neutralizujagcych ich negatywny wplyw na
funkcjonowanie organizacji. Nie jest to jednak mozliwe bez rzetelnej i skrupulatnej
identyfikacji i oceny zagrozen. Stad tez niezmiernie waznym problemem jest znajomos¢
podstawowych zrédel niebezpieczenstw.

S. Koziej [9] definiuje zagrozenie jako ,posrednie lub bezposrednie destrukcyjne
oddziatywanie na podmiot, w podziale na zagrozenie potencjalne lub realne, subiektywne
i obiektywne, zewnetrzne i wewnetrzne, militarne i niemilitarne (umiejscawiajqc zagrozenia
informacyjne w grupie zagrozen niemilitarnych, wraz z zagrozZeniami politycznymi,
ekonomicznymi, spotecznymi, ekologicznymi). Zgodnie z normag PKN-ISO Guide 73:2012
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[13] zagrozenie stanowi zrédlo potencjalnej szkody. Zagrozenie moze by¢
uszczegbétowione przez wskazanie jego pochodzenia (np. mechaniczne, elektryczne) badz
charakteru potencjalnej szkody (np. utrata poufnosci danych).

Literatura przedmiotu, jak réwniez do$wiadczenia ostatnich lat wskazuja na bardzo
szeroki podziat zagrozeh bezpieczenstwa informacji. W najprostszym ujeciu zagrozenia
mozna podzieli¢ ze wzgledu na lokalizacje¢ (umiejscowienie) ich zrédta oraz przyczyne ich
powstawania, co prezentuje rysunek 2.

WEWNETRZNE
LOKALIZACTA
ZRODLA
ZEWNETRZNE

DZIALANIEPRZYPADKOWE

CZLOWIEKA

DZIALANIE UMYSLNE
PRZYCZYNA CZLOWIEKA
NATURALNA

Rys. 2. Podziat zagrozen bezpieczenstwa informacji
Zrédlo: opracowanie wlasne na podstwie [15]

Zgodnie z przedstawiong klasyfikacja rozréznia si¢ zagrozenia wewngtrzne (np.
dziatanie pracownika, awaria systemu komputerowego) oraz zagrozenia zewngtrzne (np.
atak DDoS). Z kolei bioragc pod uwage przyczyne powstawania, zagrozenia mogg by¢
nastepstwem dzialania czltowiaka badz $rodowiska naturalnego. Zagrozenia zwigzane
z czynnikiem ludzkim mozna podziali¢ na te przypadkowe, wynikajace z btedu, pomyiki,
braku $§wiadomosci (np. przypadkowe skasowanie pliku, uszkodzenie no$nika danych) oraz
celowe, umyS$lne podyktowane checig zemsty na procodawcy czy osiggni¢cia zysku (np.
kradziez danych, szpiegostwo przemystowe). Natomiast do zagrozen §rodowiskowych
zaliczy¢ mozna powddz, poazar, wytadowania atmosferyczne, trzesienie ziemii i inne.

Nieco inng taksonomi¢ zagrozen przedstawia na swoich stronach interentowych
Rzadowy Zesp6t Reagowania na Incydenty Komputerowe CERT.GOV.PL. (tab.1).

Jak wynika z tabeli 1 podzial zagrozen zaproponowany przez CERT.GOV.PL
koncentruje si¢ przede wszystkim na zagrozeniach systeméw i sieci komputerowych.
Rozwdj teleinformatyki oprécz wielu korzys$ci sprzyja takze powstawaniu réznych form
niebezpieczenstw. Systemy informatyczne z racji swojego przeznaczenia (tj. gromadzenie,
przetwarzanie oraz przesylanie danych) narazone sa na liczne ataki, ktérych celem jest
przejecie nad nimi kontroli oraz nieuprawniony dost¢p do danych.

Reasumujac, zaprezentowane typy zagrozen stanowig jedynie niewielki wycinek, tego
co rzeczywiScie moze stanowi¢ przyczyn¢ utraty bezpieczefnstwa informacji
w przedsigbiorstwie. Stad tez zagrozenia powinny by¢ okre$lane indywidualnie przez kazdy
podmiot, z uwzglednieniem m.in. kontekstu, celu oraz zakresu przetwarzanych informacji.
Wylacznie takie podejscie do kwestii identyfikacji i oceny zagrozen moze przyczynié si¢
do podejmowania wlasciwych decyzji i wyboru skutecznych narzedzi zabezpieczajacych
aktywa informacyjne.
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Tab. 1. Katalog zagrozen stosowany przez CERT.GOV.PL

ZAGROZENIA PODATNOSCI
s o B HE 1.12.robak  1.13.kona 1.1.4. dialer 1.1.5 klient
1 OSLIWE OPROGRAMOWANIE  [Susig St Bk s
1.2. PRZELAMYWANIE 1.2.1. nieuprawnione 122 wlamanienakonta’ 12.3.wlamanie do
EZPIECZEN logowanie atakisitowe aplikacji

1.3.1.tresci 132. 13.3.naruszenie  134.

13.PUBLIKACJE W SIECI INTERNET [RJJeviu pomawianie prawautorskich dezinformacja
(zniestawienie)

14.1. 142. 143. 144, 14.5.SPAM

1.4. GROMADZENIE INFORMACII skanowanie  poshuch inzynieri piegostwo
spoleczna

1.5.1.nieuprawniona zmiana 1.5.2.nieuprawniony dostep lub
informacji nieuprawnione wykorzystanie
5 . informacji
L e, 1.53.atak odmowy dostepu(DDoS, DoS) | 1.5.4. skasowanie danych
1.5.5. wykorzystanie podatnosciw 1.5.6. wykorzystanie podatnosci
urzadzeniach aplikacji

1.6. CZYNNIK LUDZKI 1.641..nan.|.szenieprocedm 1.62. 3 je obowiazujacych
bezpieczenstwa przepiséw prawnych

17. CYBERTERRORYZM 1.7.1. szestgpm o charakterze terrorystycznym popeinione w
cyberprzestrzeni

2.1.1.awarie sprzetowe  2.1.2.awarie facza 2.1.3.awarie (bledy)
oprogramowania
22:1: 2229 223.bledna 22.4.brak 22:5¢
22 CZYNNIK LUDZKI ::::l:zd:r“ne zaniedbanie k‘.“ozq dg;:::]a wiedzy :::szemz
autorskich

Zrédto: [5]

4. Zastosowanie wybranych instrumentéw zarzadzania jakoscia do identyfikacji
i oceny zagrozen bezpieczenstwa informacji

W literaturze przedmiotu z zakresu zarzadzania jako$ciag badz zapewnienia jakosci
prezentowany jest szeroki katalog metod, narzedzi i technik, ktérymi mozna si¢ postugiwaé
w zaleznoSci od tego, jaki problem dotyczacy ksztalttowania jakoSci i doskonalenia
proceséw badz wyrobéw nalezy rozwiaza¢. W niniejszej pracy do przeprowadzenia analizy
zagrozen zwigzanych z utratg bezpieczenstwa informacji zastosowano nast¢pujace metody
1 narzedzia zarzadzania jakoScig:

— Analiza FMEA;
— Diagram Pareto — Lorenza;
— Diagram Ishikawy;

— Metoda 5 x dlaczego?
— Analiza drzewa btedéw.

4.1. Analiza FMEA

Analiza FMEA (ang. Failure Mode and Effects Analysis) jest uznang oraz powszechnie
stosowang metoda, ktdéra stuzy do identyfikacji bledow oraz pomaga w ich ograniczaniu.
Analiza FMEA pozwala na rozpoznawanie i ocen¢ ryzyka wystgpowania potencjalnych
btedéw, ktére moga wystapi¢ w poszczegblnych elementach wyrobu badz etapach procesu
jego wytwarzania. Uwzglednia ona takze skutki wystgpowania wspomnianych
niezgodnosci. Celem stosowania tej metody jest zidentyfikowanie tych elementéw wyrobu
badz procesu wzgledem, ktérych niezbgdne jest zaimplementowanie dziatan eliminujacych
badz redukujacych ryzyko potencjalnych btgdow.
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Ryzyko oblicza si¢ na podstawie trzech parametréw: znaczenia wady (btedow),
prawdopodobiefistwa ich wystapienia, a takze mozliwos$ci wykrycia btedéw [4, 10, 12, 18].
Powyzsza zalezno$¢ wyraza wzor:
LPR=ZxRxW

gdzie:

LPR - liczba priorytetowa ryzyka;

7Z — znaczenia dla klienta;

R — prawdopodobienstwo;

W — wykrywalnos¢.
Zastosowanie analizy FMEA w obszarze bezpieczenstwa informacji pozwolilo na analize
zagrozen pod wzgledem przyczyn (zrédet) ich powstawia, a takze potencjalnych skutkéw,
jakie moga one powodowaé dla funkcjonowania przedsigbiorstwa. W tabeli 2
zaprezentowano wybrane wyniki z przeprowadzonej analizy FMEA.

Tab. 2. Przyktadowa ocena zagrozen bezpieczenstwa informacji za pomoca analizy FMEA

Lp. | Nazwa zagrozenia Potenc.]all}e S‘kl.ltkl Potenc Jalne.pr%yczyny z | R | wl|LPR
zagrozenia zagrozenia
Nieswiadomos¢ zagrozen
Nie$wiadomos$¢ oraz wartosci informacji. | Brak planowania badz
1. L " A A 91819 648
personelu Ujawnienie informacji. organizacji szkolen
Utrata danych.
Nieprzestrzeganie zasad
Rozpowszechnianie czystego biurka i ekranu.
Nieuprawiony danych. Ujawnienie Latwy dostep do
2. udostgpnienie danych konkurencji. informacji. Niewtasciwe 91919 729
danych Straty finansowe. Utrata zarzadzanie personelem.
przewagi konkurencyjnej | Nieswiadomo$é
pracownikow.
Brak lub ograniczony Awaria podzespotow.
Awaria sprzetu dostep do danych. Nieumiejetne
3. PIze Zaklocenie realizacji uzytkowanie sprzetu. 7161 4 168
komputerowego p - . .
proceséw. Mozliwe Celowa ingerencja
straty finansowe. czlowieka.
. Za}( locc?nle ciaglosci Uszkodzenie sieci
Awaria systemu dziatania. Problemy z . .
4. o L 7 energetycznej. Awaria 8|51 3 120
facznosci wymiang informacji i .
S urzadzen.
komunikacja.
Niewtasciwe lub
Obnizenie warto$ci nieumiejetne korzystanie
Nieprawidlowe uzytkowej . Z oprogramowania. B{a}(
. . oprogramowania. Btedny | wtasciwej konserwacji i
5. dziatanie . . . 7171 3 143
oprogramowania rezultat dziatania. serwisu. Zakup
prog Ograniczony dost¢p do wadliwego
zbioréw danych. oprogramowania.
Zniszczenie zbioré6w
danych. Brak lub
utrudniony dostgp do Warunki atmosferyczne.
Zdarzenia losowe danych. Zakt6cenie Celowe lub przypadkowe
6. . P . . o . 715 4 140
(pozar, pow6dz) funkcjonowania dziatania cztowieka.
przedsigbiorstwa. Straty Awaria podzespotow.
finansowe. Utrata
renomy

Zrédto: opracowanie wlasne
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Na podstawie danych zestawionych w tabeli 2 mozna wnioskowa¢, ze najwigkszym
poziomem ryzyka charakteryzujg si¢ nast¢pujace zagrozenia: nieuprawnione udostepnianie
danych oraz nie§wiadomo$¢ personelu. Z kolei najmniejszy wplyw na system
bezpieczenstwa informacji maja: zdarzenia losowe oraz awaria systemu !acznodci. Na
podstawie zabranych danych mozna wnioskowa¢, ze wdrozone zabezpieczenia techniczne
sprawiaja, ze prawdopodobiefnstwo wystapienia zagrozen zwigzanych z infrastrukturg
informatyczng jest na S$rednim poziomie. Oprocz tego, rozpatrujagc wartoci LPR
poszczegblnych zagrozen stwierdzi¢ mozna, iz potencjal do doskonalenia powinny
stanowi¢ dzialania zwigzane z czynnikiem ludzkim. Zaleca si¢ skupienie wickszej uwagi na
podnoszeniu poziomu wiedzy pracownikéw w zakresie nalezytego postgpowania ze
zbiorami danych oraz $§wiadomos$ci wystgpowania réznych form zagrozen bezpieczenstwa
informacji. Uzasadnionym zatem byloby m.in. wprowadzenie systematycznych szkolen dla
catego personelu, a takze ciggte jego edukowanie poprzez np. rozpowszechnianie ulotek
i folderéw promujacych przestrzeganie zasad bezpiecznej pracy z informacjami.

4.2. Diagram Pareto-Lorenza

Diagram Pareto-Lorenza ma na celu w sposéb graficzny zaprezentowac najwazniejsze
czynniki, ktére wptywaja na badane zjawisko. Opiera si¢ on na zasadzie 80/20, ktéra glosi,
ze 80% wszystkich wad (niezgodnosci) wynika z 20% przyczyn. Diagram Pareto-Lorenza
stanowi prosty histogram, ktéry przedstawia dane w porzadku malejagcym. Na wykres
stupkowy nanoszony jest wykres liniowy, ktéry przedstawia wartosci skumulowane [17].
Metoda Pareto-Lorenza charakteryzuje si¢ bardzo duza uniwersalno$cia i moze by¢
wykorzystywana przy rozwigzywaniu bardzo wielu probleméw. W niniejszej pracy zostata
ona uzyta, aby wskaza¢ dominujagce wady (zagrozenia) w systemie bezpieczenstwa
informacji, ktére wymaga¢ beda priorytetowego traktowania. Na rysunku 3 przedstawiono
diagram Pareto-Lorenza na podstawie wynikdw otrzymanych z analizy FMEA (tab. 2).

100,0% 86,6% 53.8% e
79,3%
g 80,0% 70,7%
°
=
=]
8 60,0%
2
o
:§ 40,0% 374% 33,3%
]
g
20,0% -
6 8,6% 7,3% 7,2% 6,2%
0,0% - w Lot ' - ’ ‘
2 1 3 5 6 &

Numer zagrozenia

I wartos¢ procentowa skumulowana warto$é procentowa

Rys. 3. Diagram Pareto-Lorenza dla zagrozen bezpieczenstwa informacji
Zrédlo: opracowanie wlasne

Na podstawie przeprowadzonej analizy mozna zaobserwowacé, ze 79,3% ogétu zagrozen
stanowig:
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— nieuprawnione udost¢pnienie danych;

— nie$§wiadomo$¢ personelu;

— oraz awaria sprz¢tu komputerowego.
To wlasnie na tych zagrozeniach przedsigbiorstwo powinno skupi¢ najwieksza uwage.

Podjecie okre$lonych dzialan doskonalagcych wymaga zidentyfikowania potencjalnych
przyczyn wskazanych zagrozen. Stad tez do przeprowadzenia dalszych analiz (diagram
Ishikawy, metoda 5 x dlaczego?, analiza drzewa btedéw) wybrano zagrozenie polegajace
na nieuprawnionym udostepnieniu danych.

4.3. Diagram przyczynowo-skutkowy Ishikawy

Diagram przyczynowo-skutkowy stuzy do graficznej prezentacji analizy wzajemnych
powigzan przyczyn powodujacych okre§lone problemy. Jest on powszechnie stosowanym
narz¢dziem zarzadzania jako$cia, pozwalajacym dokonaé identyfikacji oraz hierarchizacji
czynnikéw sktadajacych si¢ na dane zjawisko. Do jego najwazniejszych zalet zaliczy¢
mozna: uporzadkowany przekaz informacji, trafno§¢ prowadzonej analizy (od ogétu do
szczegbtu), staranno$¢ oraz nacisk na lokalizacj¢ i eliminacj¢ przyczyn problemu [3, 10,
17].

Zastosowanie diagramu przyczynowo-skutkowego w obszarze bezpieczenstwa
informacji pozwala na okre$lenie wszelkiego rodzaju podatnosci, ktére moga prowadzi¢ do
zmaterializowania si¢ okre$lonego zagrozenia. Wlasciwe rozpoznanie stabosci aktywéw
badz grupy aktywdéw informacyjnych umozliwia ich zabezpieczenie przed zagrozeniami.
Do przeprowadzania analizy przyczynowo-skutkowej wyrdzniono pi¢¢ grup przyczyn, tj.:
metoda, maszyna, zarzadzanie, personel oraz osoby trzecie (rys. 4).

Metoda Maszyna Zarzadzanie
Brak Awaria systemu Brak zasad dyscypliny E
oprogramowania kontroli dostepu i odpowiedzialnosci personelu a
antywirusowego ak : el s I
an'y 8 Zlosliwe Brak pr‘;‘cfd‘f’_' Braki w ewidencji oséb 3
Brak szkolen w zakresie oprogramowanie eyl aIfJ’ upowaznionych do N
zasad udostepniania danych lozsamosci 0500, przetwarzania okreslonych ~

ktérej udostepnia
si¢ dane lub
nieprzestrzeganie
tych procedur

Atak na system
informatyczny

danych
Brak szyfrowania danych
Brak ogélnego
podejscia do zarz. bezp.
informacji

Braki w zabezp. fizycznych (np.

przed podstuchem Awaria sprzgtu ——

Podszywanie si¢ pod
uprawnionego uzytkownika
(socjotechnika)

Nieprzestrzeganie zasad
bezpieczenstwa (zasady
czystego biurka i ekranu)

Brak $wiadomosci

Podstuch,
przechwycenie

danych Brak zobowigzaii do zachowania

poufnosei przez strony umowy

Niewlasciwe postepowanie

zno$nikami danych
Podejrzenie
Celowe udostepnienie informacji

informacji (sprzedaz danych)

Kradziez (pozyskanie) nosnikéw
z firmowymi danymi

Nieuprawnione udostepnien

Personel Osoby trzecie

Rys. 4. Diagram przyczynowo-skutkowy Ishikawy dla zagrozenia zwigzanego
z nieuprawnionym udost¢pnieniu danych
Zrédto: opracowanie wtasne

Diagram Ishikawy pozwolit na zidentyfikowanie wielu przyczyn nieuprawnionego
udostgpniania danych, ktére sklasyfikowane zostaty w pieciu nastgpujacych obszarach:
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w obszarze metoda wskazano m.in. na brak oprogramowania antywirusowego, co
pozwala na zainfekowanie komputerowa zlo§liwym oprogramowaniem
przeznaczonym do wyludzania danych (np. keyllogery). Poza tym istotng
nieprawidlowos$cia jest brak szkolen w zakresie udost¢pniania danych czy tez
nieszyfrowanie szczegélnie wrazliwych informacji. Oprécz tego zwréci¢ uwage
nalezy na dostateczne zabezpieczenia fizyczne, uniemozliwiajace dostep do
pomieszczen osobom nieuprawnionym. Ponadto, szczegdlne strefy przedsi¢biorstwa
powinny by¢ chronione np. przed podstuchem czy promieniowaniem
elektromagnetycznym;

w obszarze maszyna wskaza¢ nalezy przede wszystkim na podatno$ci zwigzane
z awaryjno$cig sprzetu komputerowego badz systemu kontroli dostgpu. Analiza
wykazata takze, ze do nieuprawnionego udostgpnienia danych moze dojs$¢ na skutek
ataku na system informatyczny przedsi¢biorstwa badz zainfekowania komputera
szkodliwym oprogramowaniem;

obszar zarzgdzania wymaga zwrdcenia uwagi na kwestie zwigzane z tym, komu
powierza si¢ dostgp do danych. W tym wzgledzie wskaza¢é mozna na dwa
zasadnicze bledy. Po pierwsze, brak ewidencji o0s6b upowaznionych do
przetwarzania okres§lonych kategorii danych moze spowodowacé, ze pracownicy beda
mie¢ dostegp do wszystkich informacji, niezaleznie czy potrzeba taka wynika z
realizacji ich obowigzkéw stuzbowych, cz tez nie. Po drugie, brak procedur
udostgpniania danych osobom trzecim badz ich nieprzestrzeganie sprzyja¢ moga
zmaterializowaniu si¢ zagrozenia zwigzanego z podszywaniem si¢ pod inng osobg
badz instytucj¢ w celu wyludzenia danych. W ten sposéb bardzo tatwo moze dojs$é
do przekazania strategicznych informacji podmiotom konkurencyjnym. Istotne
znaczenie w ksztaltowaniu bezpieczefistwa informacji ma réwniez podejScie
kierownictwa organizacji do razacych naruszen przepiséw i regulamindéw przez
pracownikéw. Brak nalezytej reakcji na takie sytuacje moze wzmacniaé tego typu
zachowania oraz wzbudza¢ w pracownikach poczucie bezkarnosci;

kolejne dwa obszary dotycza najslabszego ogniwa w systemie bezpieczenstwa,
a mianowicie czynnika ludzkiego. Biorac pod uwage zrédio jego umiejscowienia
wyrézni¢ mozna personel (zagrozenia wewnetrzne) oraz osoby trzecie (zagrozenia
zewngtrzne). Wsrdd potencjalnych przyczyn nieuprawnionego udostgpnienia
informacji po stronie pracownikow wskaza¢ mozna m.in.: nie§wiadomosé
pracownikOw, nieprzestrzeganie zasad bezpieczenstwa oraz celowe dziatanie na
szkod¢ przedsigbiorstwa. Z kolei osoby trzecie moga zapozna¢ si¢ przypadkowo
z informacjami, do ktérych nie sg upowaznieni (np. poprzez podejrzenie informacji),
a takze dopusci¢ si¢ celowego wyludzenia danych. Poza tym zadba¢ takze nalezy o
zobowigzanie stron umowy do zachowania poufnosci przekazanych im informacji,
aby ustrzec si¢ przed wykorzystaniem przez nich danych udost¢pnionych w ofercie.

4.4. Metoda 5 x dlaczego?

Metoda 5 x dlaczego? (nazywana takze 5 x Why) jest typowa metoda, ktéra pozwala na

zidentyfikowanie przyczyn okre§lonego problemu. W odréznieniu od innych metod, jak np.
diagramu Ishikawy, metoda 5 x dlaczego? pozwala nie tylko na wskazanie bezpo$rednich
przyczyn problemu, ale pelng jego diagnoze¢. Kilkukrotne zadawanie pytania dlaczego?
umozliwia wskazanie pierwotnych Zrédet powstawania zaktécen [2].
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Na rysunku 5 przedstawiono przyktadowe zastosowanie metody 5 x dlaczego? do
wskazania potencjalnych Zrédet zagrozeh zwigzanych z nieuprawnionym udostepnieniem
informacji.

1. Dlaczego doszlo do zdarzenia zwiazanego z nieuprawnionym udostepnieniem danych?

Dane zostaly przechywcone przez nieuprawiona osobe

N/

2. Dlaczego dane zostaly przechywcone przez nieuprawiona osobe?

Na komputerze uprawnionego uzytkownika znajdowalo sie zloéliwe oprgoramowanie

N/

3.Dlaczego na komputerze uprawni uzytkownika znajdowalosie zlosliwe
oprogramowanie?

Zlosliwe oprogramowanie zostalo zainstalowane nieéwiadomie przez pracownika

N/

fal Tl oy

4. Dlaczego zlosliwe oprogramowanie ieprzez
pracownika?

Pracownik otoworzyl zalacznik dolaczony do wiadomosci e-mail

N/

5. Dlaczego pracownik otworzyl zalacznik dolaczony do wiadomoSci
e-mail ?

Wiadomosc e-mail wygladala na wiarygodna. Pracownikapad! ofiara phishingu.

Rys. 5. Metoda 5 x dlaczego? przeprowadzona dla zagrozenia zwigzanego
z nieuprawnionym udostgpnieniem informacji
Zrédlo: opracowanie wlasne

W zaprezentowanym przyktadzie gtéwng przyczynag nieuprawnionego udost¢pnienia
informacji okazat si¢ phishing. Jest to do§¢ popularna metoda polegajaca na podszywaniu
si¢ pod inng osobg¢ badz instytucje w celu wyludzenia poufnych informacji lub naklonienia
ofiary do podjecia okreSlonych dzialan. Metoda phishingu bazuje na niewiedzy
i nieS§wiadomo$ci uzytkownikéw sieci internet. Poza tym dostgpnos$¢ technologii
komputerowych sprawia, ze bardzo prosto mozna spreparowa¢ wybrana strong internetowa,
tak aby wygladata ona na autentyczna.

4.5. Analiza drzewa bledow

Analiza drzewa btedéw jest zaawansowana dedukcyjng technika wykorzystywang do
identyfikacji i analizy czynnikéw wywotujacych niepozadane zdarzenia. Konstrukcje
drzewa btedéw nalezy rozpoczaé od zidentyfikowania zdarzenia (zagrozenia) nadrzednego,
stanowiacego goér¢ diagramu. Nastgpnie okresla si¢ i porzadkuje w sposéb logiczny
zdarzenia posrednie, wplywajace na zdarzenie gléwne. Zdarzenia mi¢dzy soba powiazane
sa dwoma rodzajami tzw. bramek logicznych: ,,I” badz ,,LUB”.

Bramka I — wskazuje, ze warunkiem wystapienia kolejnego zdarzenia jest zaistnienie
wszystkich zdarzen poprzednich (,,wychodzacych”);
Bramka LUB — wskazuje, ze warunkiem wystapienia kolejnego zdarzenia jest zaistnienie
jednego ze zdarzen poprzednich (,,wychodzacych”).
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Przyktadowa analiz¢ drzewa bledéw zwigzang z nieuprawionym udostepnieniem danych,
w sposéb graficzny przedstawiono na rysunku 6.

|| Nieuprawnione udostepnienie danych ||

q:]<—LL‘B
[

[ | I

Bledy 1 pomytki Podshuch/ przechwycenie Kradziez danych Sprzedaz danych,
personelu danych nosnikéw danych szpiegostwo
I
Nieswiadomosc
personelu
Ziosliwe Nieprzestrzeganie Brak Wiargnizcia do Motyw Motyw
Ls::::;::l:::: SRCoE ko m. b“d.‘"-nk“ M? poza fmansowy fmansowy
1 b
calkowity brak tozsamosci l l
Niewlasciwe zarzadzanie
personelem
Otwieranie Brak
podgjrzanezo aktualizacji
zalacmika Przalamanis Brak ostromosa
bezpieczen s
| I ’
T ochrony
| Nieswiadomosé parsonalu l
Braki w
I zabezpisczaniach
Luki w systemie szkoleti lub ich fizyeznych

calkowity brak

Rys. 6. Analiza drzewa bledéw przeprowadzona dla zagrozenia zwigzanego
z nieuprawnionym udostepnieniem danych
Zrédto: opracowanie witasne

Na podstawie przeprowadzonej analizy drzewa bt¢déw mozna stwierdzi¢, iz do zdarzen
inicjujgcych (poczatkowych) nieuprawnione udost¢pnienie danych zaliczy¢ mozna:

— luki w systemie szkolenia lub ich catkowity brak, co przeklada si¢ na
nie§wiadomo$§¢ personelu. Niedostateczna wiedza pracownikow w zakresie
bezpieczenstwa informacji sprzyja¢ moze blgdnemu przekazywaniu danych badz tez
niewlasciwym zachowaniom, chociazby w zakresie polityki haset czy postepowania
z podejrzanie wygladajacymi zatacznikami wiadomos$ci e-mail. W konsekwencji
prowadzi¢ to moze do zainstalowania przez uzytkownika zlo$liwego
oprogramowania i przechwycenia danych przez nieuprawnionych uzytkownikéw;

— brak procedur weryfikacji tozsamo$ci — prowadzi¢ moze do wyludzenia danych
przez nieuprawniong osoba;

— braki w zabezpieczeniach fizycznych oraz brak ostroznosci pracownikéw ochrony —
moga one powodowac¢ wtargnigcia do pomieszczen, w ktérych przetwarzane sa dane
w celu ich kradziezy;

— niewladciwe zarzadzanie personelem — wzbudza¢ moze w pracownikach finansowe
badz poza finansowe motywy sprzedazy danych. Motywy finansowe wigzaé si¢
moga z checig szybkiego zysku i wynika¢ moga one z niskiego wynagrodzenia,
niewlasciwego systemu premiowania itp. Z kolei do motywéw poza finansowych
zaliczy¢ mozna te zwigzane ze §wiatopogladem, niska motywacja, checig zemsty
i odwetu na pracodawcy, np. za odmow¢ przyznania podwyzki czy awansu.

293



5. Podsumowanie

Spogladajac na przedsigbiorstwo z punktu widzenia zachodzacych w nim proceséw
mozna stwierdzi¢, ze jednym z najwazniejszych sg te zwigzane z gromadzeniem,
przetwarzaniem oraz przesytaniem informacji. Bowiem stanowig one podstawowy element
wszystkich podejmowanych przez kierownictwo decyzji w zakresie produkcji (§wiadczeniu
ustug), finanséw, logistyki, dystrybucji, marketingu czy zarzadzania personelem.
Dodatkowo rozwo6j teleinformatyki i sieci internet spotegowal znaczenie informacji
w dzialalnos$ci kazdej jednostki gospodarczej oraz budowaniu przewagi konkurencyjnej na
rynku. Stad tez aktywa informacyjne stanowia jedne z najwazniejszych zasobéw
przedsigbiorstwa, a ich udzial w strukturze wartosci wszystkich zasobéw moze osiggaé
nawet 80%. Wynika z tego, ze aktywa informacyjne uzna¢ nalezy za najwazniejszy
czynnik w osigganiu celéw kazdego podmiotu gospodarczego.

Strategiczna warto$¢ informacji powoduje, ze liczba oraz skala incydentéw zwigzanych
z ich zniszczeniem, kradzieza, brakiem dostgpnosci ciagle wzrasta. Wobec tego
rozpoznawanie i ocena zagrozen staje si¢ podstawowym zadaniem, a jednoczes$nie
wyzwaniem nie tylko dla przedsigbiorcéw, ale takze pojedynczego cztowieka. Mimo tego,
ze do$wiadczenia dnia codziennego wskazuja na réznorodnos$¢ zagrozen bezpieczenstwa
informacji, a w piSmiennictwie prezentowane s3 rézne kategorie podziatu
niebezpieczenstw, katalog zagrozen nadal pozostaje otwarty. Brakuje réwniez jednego,
ustandaryzowanego instrumentu, ktéry méglby by¢é pomocy w procesie identyfikacji
i oceny zagrozen. Dlatego tez wybdr odpowiednich metod i narzedzi pod tym wzgledem
jest bardzo szeroki, a kazdy sposéb, ktéry pozwoli na kompleksowe podejscie do tego
problemu mozna uzna¢ za odpowiedni.

Z przeprowadzonych analiz wynika, Ze najwigkszym poziomem ryzyka charakteryzuje
si¢ zagrozenie polegajace na nieuprawionym udostgpnieniu danych. Jest to zagrozenie,
ktére moze powodowaé wiele negatywnych konsekwencji, do ktérych zaliczy¢ mozna
m.in.: rozpowszechnianie poufnych danych, w tym ujawnienie ich podmiotom
konkurencyjnym, co powodowa¢ moze straty finansowe oraz niefinansowe (np. utrate
reputacji).

Nieuprawione udostgpnienie danych moze by¢ przyczyna wielu réznych niedociagnigé
przedsigbiorstwa oraz jego personelu. Jako przyktad wskaza¢ mozna brak wilasciwego
podejécia firmy do zarzadzania bezpieczenstwem informacji, co wigza¢ si¢ moze np.
z brakiem odpowiednich procedur zwigzanych z udostepnianiem informacji osobom
trzecim, nieprowadzeniem ewidencji os6b upowaznionych do przetwarzania okreslonego
zakresu danych, nie§wiadomos$cia pracownikéw, a w skrajnych sytuacjach tolerowaniem
przez kierownictwo firmy niewlasciwych zachowan zwigzanych z przetwarzaniem danych
co sprzyja¢ moze ich eskalacji. Tego rodzaju uchybienia prowadzi¢ moga nie tylko do
przypadkowych zdarzen zwigzanych z ujawnieniem informacji, ale takze celowego
dziatania na szkode przedsigbiorstwa. Poza tym pracownicy posiadajacy niewystarczajaca
wiedz¢ w zakresie ochrony informacji bardzo tatwo moga sta¢ si¢ ofiarami atakow
hackerskich oraz innych oséb zainteresowanych wyludzeniem danych. Istotng kwestig jest
réwniez nalezyte zadbanie o wlasciwy stan infrastruktury informatycznej (i jej wlasciwe
zabezpieczenie), a takze systeméw chronigcych przed przypadkowymi zdarzeniami (np.
pozar) czy fizyczng penetracja (np. system alarmowy, system kontroli dostepu).

Reasumujac, cato$§¢ rozwazan zawartych niniejszej pracy stwierdzi¢ nalezy, ze
powszechnie stosowane w zarzadzaniu jako$cig instrumenty pozwalaja na kompleksowa
identyfikacje zagrozen dla bezpieczenstwa informacji, a takze wnikliwg i rzetelng ich oceng
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pod wzgledem zrédet ich powstawania i strat, jakie moga one powodowa¢ dla
przedsigbiorstwa, umozliwiajac jednoczesnie okre$lenie potencjatu doskonalenia proceséw
zwigzanych z przetwarzaniem danych.
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