METODYKA WYBORU I WDROZENIA SYSTEMU ERP W DOBIE
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Streszczenie: Koncepcja Przemyst 4.0 nawigzuje do postulowanej czwartej rewolucji
przemystowej. W takim kontekScie pojawia si¢ obecnie problem w jaki spos6b
przeprowadzi¢ proces wdrozenia systemu ERP. Artykul stanowi préb¢ odpowiedzi na to
pytanie proponujac ciag procesoéw, ktére finalnie powinny doprowadzi¢ do skutecznej
implementacji w firmie systemu ERP. Lancuch dziatan rozpoczyna wybdr pomigdzy
licencja i trybem Software as a Service (SaaS), ktéry stanowi jeden z elementéw koncepcji
Przemyst 4.0. Nastepnie nalezy uwzgledni¢ proponowana metodyke wyboru ustugodawcy
SaaS, a takze wdrozenia systemu, ktéry powinien obstugiwaé przedstawiony ciag proceséw
zintegrowanego tancucha zaméwien, produkcji i dystrybucji towar6w w kontekscie
koncepcji Przemyst 4.0. Artykul moze by¢ pomoca przy wyborze chmurowego systemu
ERP w dobie rozwoju Przemystu 4.0.

Stowa kluczowe: Przemyst 4.0, ERP, SaaS, systemy cyber-fizyczne, Internet ustug

1. Wstep

Pierwsza rewolucja przemystowa byla zwigzana z wykorzystaniem w produkcji maszyn
parowych. Druga rewolucja to okres wprowadzania produkcji masowej. Cecha
charakterystyczng trzeciej rewolucji byla automatyzacja produkcji z wykorzystaniem
komputeréw. Pojecie Przemyst 4.0 [1-3] jest czgsto wykorzystywane do opisu zmian
zwigzanych z czwarta rewolucja przemystowa. Koncepcja Przemyst 4.0 obejmuje
wszechstronny udzial nowoczesnych technologii, ktére zmieniaja wspotczesny przemyst.
Naleza do nich m.in. Internet rzeczy [4], Internet ustug [5], przetwarzanie chmurowe [6],
robotyka [7], inteligentne fabryki [8], inteligentna produkcja [9], transformacja cyfrowa
[10], sztuczna inteligencja [11], rzeczywisto$¢ rozszerzona [12], interfejsy czltowiek-
maszyna [13], systemy cyber-fizyczne [14]. Istotnym elementem taczacym te rozwigzania
w ramach Przemystu 4.0 jest powszechne wykorzystanie Internetu w pracy operacyjne;j.

Jeszcze do niedawna rozwigzania zwigzane z Przemystem 4.0 byly dostepne tylko dla
najwickszych przedsigbiorstw. Obecnie niektére z nich sg dostgpne takze dla firm z sektora
MSP. Coraz nizszy koszt wdrozenia systemOw z przetwarzaniem chmurowym powoduje,
ze ta grupa rozwigzan stanowi w praktyce coraz czgSciej pierwszy kontakt firm z
technologiami wspierajacymi koncepcje Przemyst 4.0.

Firmy czesto nie sa sklonne ptaci¢ duze, pojedyncze kwoty z przeznaczeniem na
licencje systeméw informatycznych. Jednoczesny rozwdj i dekapitalizacja sprzgtu i
systemOw informatycznych jest tak szybka, ze firmy coraz cze¢Sciej si¢gaja po chmurowy
model SaaS, ktéry zapewnia dostep do najnowszych systeméw ERP przy jednoczesnym
utrzymaniu catkowitych kosztéw Total Cost of Ownership (TCO) na niskim poziomie.

Wyniki badan zaprezentowane w artykule powstaly w ramach realizacji pracy
badawczej pt. ,,Modelowanie wptywu wybranych rozwiazan logistyki miejskiej na
ograniczenie negatywnego oddzialywania systemu transportowego na S$rodowisko” nr
5/SAZT/17 finansowanej z dotacji Ministerstwa Nauki i Szkolnictwa Wyzszego na
finansowanie dziatalnosci statutowe;j.
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2. Systemy ERP w trybie SaaS i licencji

Wybér systemu IT dla firmy powinien by¢ rozpoczety od podjecia decyzji o
odpowiednim modelu uzytkowania. Komercyjne systemy informatyczne ERP sg oferowane
przede wszystkim w trybie licencji i SaaS. SaaS oznacza $wiadczenie ustug zdalnego
dostepu do oprogramowania (wynajem oprogramowania). Model ten w praktyce oznacza
brak koniecznosci instalowania jakiegokolwiek oprogramowania na stacji roboczej
nalezacej do uzytkownika oraz dost¢p on-line do systemu z dowolnej lokalizacji, za
pomoca urzadzenia z dostgpem do Internetu.

Korzys$ci z wprowadzenia w firmie produkcyjnej systemu ERP w trybie SaaS, zamiast
licencji, mozna podzieli¢ na cztery grupy [15-16]: finansowe, operacyjne, techniczne i

strategiczne (tab. 1).

Tab. 1. Korzysci z wprowadzenia systemu ERP w trybie SaaS

Kategoria korzysci

Rodzaj korzysci

Finansowe

Niskie koszty rozpoczgcia pracy i duze oszczg¢dno$ci TCO

Przewidywalno$¢ kosztéw poniesionych na systemy IT

Eliminacja kosztéw licencji i uaktualnief

Mozliwo$¢ podejmowania strategicznych decyzji w firmie na
podstawie realnych danych o kosztach

Koszty wdrozenia systemu rozlozone w czasie, poprawa
ptynnosci finansowej

Korzys$ci podatkowe zwigzane z brakiem amortyzacji

Nizsze koszty rozwoju i aktualizacji systemu

Zwigkszona rentowno$¢ produktéw

Duza efektywno$¢ kosztéw ponoszonych na systemy IT

Operacyjne

Latwos$¢ planowania operacyjnego

Staty dostep do systemu zgodnego z obowigzujagcym prawem

Ujednolicenie procedur operacyjnych w firmie

Zazwyczaj szybkie wsparcie specjalistow producenta systemu

Optymalizacja zarzadzania zasobami firmy

Techniczne

Dostgp i wykorzystanie najnowszych technologii IT

Wysoka dostepnos¢, niezawodno$¢ i bezpieczenstwo systemu

Aktualizacje i udoskonalenia systemOw na biezaco

Mozliwo$¢ wdrozenia telepracy

Brak probleméw z utrzymaniem systemow

Latwo$¢ uzycia zaawansowanych rozwigzan informatycznych

Strategiczne

Koncentracja uwagi firmy na strategicznych kwestiach
biznesowych

Wykorzystanie wolnych $rodkéw na inne niz IT projekty

Wykorzystanie rozbudowanych funkcji systemu ERP

Znaczna poprawa obstugi proceséw, logistyki i klientéw

Zmniejszone ryzyko podjecia ztych decyzji na podstawie
nieprawdziwych danych

Utatwione monitorowanie, wnioskowanie i planowanie

Wdrozenie rozwigzania proekologicznego
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Tryb licencyjny, w ktérym aplikacje sa instalowane bezposrednio na serwerze klienta,
ze wzgledu na wysokie koszty TCO wybierany jest zazwyczaj przez duze firmy.

W outsourcingu (SaaS) uzytkownicy indywidualnie okre§laja liczbe pracownikéw,
ktérzy beda mieli dostgp do systemu i na tej podstawie ptacag abonament za wynajety
system komputerowy. Nie sg stosowane ograniczenia maksymalnej liczby uzytkownikéw.
Systemy przygotowane do pracy w tym trybie sg zoptymalizowane z punktu widzenia
wysokiej skalowalnosci i wydajnosci dziatania sieci.

W wersji licencyjnej uzytkownik korzysta i ptaci za calo$¢ dostgpnych funkcjonalnosci
danego systemu. W SaaS uzytkownik ma mozliwo$¢ wyboru tylko faktycznie uzywanych i
w danej chwili potrzebnych funkcji. Istnieje mozliwos$¢ czasowego wlaczania i wyltaczania
przydatnych funkcjonalno$ci w wynajmowanych modutach. Jest to czegsto stosowane w
czasie sezonowych zjawisk wystepujacych w zyciu kazdego przedsigbiorstwa.

W zastosowaniach biznesowych o popularno$ci danego rozwigzania IT decyduja
kwestie ekonomiczne. Przy szacowaniu kosztéw TCO tradycyjnej licencji systemu ERP
nalezy pamigta¢ o kosztach dodatkowych zwigzanych z wykorzystywaniem systemu w tym
trybie, ktére nie wystgpuja w przypadku SaaS. Do standardowych optat za licencj¢ systemu
IT nalezy doliczy¢ koszty dodatkowe, tj. koszty serweréw, systeméw operacyjnych i baz
danych, wsparcia producenta systemu, energii elektrycznej do serwera i systeméw UPS
oraz aktualizacji wersji. Dla 25-osobowej firmy produkcyjnej poréwnano koszty licencji i
SaaS tego samego systemu ERP oferowanego w dwoch trybach uzytkowania. W analizie
przyjeto okres 5 lat, po uptywie ktérych firmy zwykle zaczynaja rozwaza¢ zmiang lub
rozszerzenie systemu klasy ERP. W trybie licencyjnym, catkowite koszty w tym okresie
mozna rozdzieli¢ na nastgpujace grupy: licencja systemu ERP (35%), aktualizacje wersji
(16%), wsparcie dzialu wdrozef i technicznego producenta systemu (15%), serwer systemu
(14%), oprogramowanie do serwera systemu (11%), energia elektryczna do serwera i
systemOéw wspomagajacych (9%). Traktujac koszty licencyjne jako baz¢ poréwnawcza dla
kosztéw SaaS okazuje si¢, ze optaty abonamentowe stanowia 40% catkowitych kosztéw
licencji, a okresowe kopie zapasowe na no$nikach trwatych 2% tych kosztéw. W efekcie, w
trybie SaaS otrzymuje si¢ 58% oszczednos$ci TCO w poréwnaniu z licencja.

Czesto pomijane w analizie TCO sa réwniez koszty ponoszone na zapewnienie
niezawodnosci systemow IT. W przypadku licencji nalezy oszacowa¢ takze utracone zyski
firmy wynikajace z powodu przestojow systeméw informatycznych, koszty utraty zaufania
kontrahentéw oraz nie w pelni efektywnej pracy pracownikéw, ktérzy nie maja wsparcia
licencyjnego systemu informatycznego, ktéry uleglt awarii. W przypadku SaaS
ustugodawcy gwarantuja w ramach kontraktéw SLA dost¢p do systemu przez ponad 99%
czasu pracy ustugobiorcéw. A ewentualne przerwy to zwykle przestoje konserwacyjne
odbywajace si¢ poza godzinami pracy ustugobiorcow.

Dotychczas, podstawowe przeszkody w rozwoju modelu SaaS to brak dostgpu do
Internetu oraz kwestie bezpieczenstwa. W odpowiedzi na te zagrozenia coraz czgsciej
spotyka si¢ nie tyle utrudnienia i braki w dostgpie do Internetu, ale zdarzaja si¢ obszary
wrecz z bezplatnym dostgpem do Internetu (kraje Beneluksu i niektére inne Europy
Zachodniej). Powszechny i stosunkowo tani jest mobilny dostep do Internetu w oparciu o
sieci GSM. Z drugiej strony systemy ERP w SaaS sg stale optymalizowane do efektywne;j
pracy w przegladarkach i maja coraz mniejsze wymagania odnos$nie parametréw dostepu do
Internetu. W systemach ERP w SaaS, w zakresie bezpieczenstwa dostgpu do danych,
stosuje si¢ mechanizmy zabezpieczen tozsame z rozwigzaniami znanymi z bankowosci
elektronicznej. Bezpieczna komunikacja z serwerami podczas pracy w sieci rozlegtej jest
zapewniana przez protokoty TLS 1.2/1.3 z wykorzystaniem silnych algorytméw
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kryptograficznych, a uzytkownik jest jednoznacznie i niezaprzeczalnie identyfikowany za
pomocg indywidualnych sprzgtowych lub programowych certyfikatow dostgpu do systemu.

3. Metodyka oceny i wyboru dostawcy i systemu ERP w modelu SaaS

Wiedza o wiarygodnych wskaznikach oceny jakosci ustug SaaS oferowanych przez
operatora, jest konieczna do prawidtowego wyboru dostawcy rozwigzania w tym trybie
[17]. Dla producentéw oprogramowania przejscie z tradycyjnego, licencyjnego sposobu
dystrybucji oprogramowania, do modelu chmurowego oznacza mozliwo§¢ zachowania
ciggtosci przychodéw i znalezienie nowych rynkéw zbytu w zmieniajacej si¢ sytuacji na
rynku. Jednak aby dostarcza¢ klientom ustugi SaaS firmy musza albo utrzymywaé wlasne
oSrodki przetwarzania danych Data Center albo wynajmowa¢ je od dostawcOw
kompletnych platform IT w modelu Infrastructure as a Service (IaaS) lub Platform as a
Service (PaaS). W kazdym przypadku dostawcy SaaS musza ponosi¢ dodatkowe koszty
swej dziatalnodci, ktére oczywiscie pragng minimalizowaé¢ zachowujac jednoczes$nie
satysfakcjonujacy klientéw poziom ustug. Uslugobiorca SaaS powinien zdawac¢ sobie z
tego sprawe i dokonujac wyboru ustugi, z jednej strony wybraé system IT z poszukiwang
funkcjonalnoscia, z drugiej wybra¢ dostawce rozwigzania, ktéry zagwarantuje odpowiednio
wysoki poziom ustug. Ponizej zaproponowano zestaw parametréw, ktére nalezy
uwzglednia¢ w trakcie procesu wyboru chmurowego rozwigzania ERP dla firmy:

— Historia systemu.

— Dopasowanie systemu do branzy odbiorcy.

— Referencje ustugodawcy SaaS.

— Plany rozwojowe systemu.

— Koszty i typ kontraktu.

— Bezpieczenstwo danych.

— Kontrakt Service Level Agreements (SLA).

— Eksport i import danych.

— Technologie zastosowane w systemie.

— Certyfikaty i audyty bezpieczenstwa.

— Wspierane przegladarki.

Historia systemu. Dominujaca na obecnym rynku ilo$¢ rozwigzan ERP byla tworzona
na potrzeby tradycyjnego modelu licencyjnej dystrybucji oprogramowania na nos$nikach
optycznych i pracy off-line. W cz¢sci z nich zostata umozliwiona praca on-line, jak réwniez
cze$¢ z nich zostala przystosowana do mobilnej pracy na urzadzeniach przenos$nych.
Jednakze pierwotna architektura takich rozwiazan czesto nie jest dopasowana do obstugi
struktury rozproszonej firm i nie udostgpnia odbiorcom wszystkich mozliwych zalet
nowoczesnych systeméw IT. Dopiero stosowanie catoSciowej strategii produkcji
oprogramowania, przeznaczonego z géry na rynek SaaS, moze zapewni¢ realizacj¢ systemu
informatycznego, ktdry spotka si¢ z przychylnym odbiorem rynkowym.

Dopasowanie systemu do branzy odbiorcy. Pomimo tego, ze wickszo$¢ dostawcow
oprogramowania twierdzi, ze ich aplikacje zaspokajaja potrzeby zaréwno duzych, jak i
$rednich oraz matych firm z réznych branz, w praktyce nalezy podchodzi¢ do tego typu
stwierdzen z ostrozno$cia. Zdarza si¢, ze oznacza to brak dalekosi¢znej i calosciowej
koncepcji rozwoju i przeznaczenia oprogramowania. Ogdlne wymagania odno$nie
funkcjonalno$ci systeméw IT pochodzace z wielu branz moga by¢ podobne. Jednak w
wigkszosci przypadkéw finalnie okazuje sig, ze réznice w wymaganym zakresie funkcji sa

719



olbrzymig barierg dla efektywnej pracy tego samego oprogramowania w firmach z réznych
segmentow. Wazne jest, aby sprawdzi¢ przed kupnem czy dotychczasowa baza klientéw
zawiera dostateczng ilo§¢ firm podobnych do profilu przysziego ustugobiorcy.
Zagwarantuje to réwniez w przyszloSci, ze wymagania tego typu firm odno$nie rozwoju
funkcjonalno$ci beda brane powaznie pod uwage w planach produkcyjnych kolejnych
wersji oprogramowania.

Referencje ustugodawcy SaaS. Nalezy poprosi¢ o liste referencyjng i przyklady
interesujacych wdrozen. Najbardziej cenne byloby uzyskanie opinii od firm, ktére sa
uzytkownikami oprogramowania od dtuzszego czasu oraz tych, ktére zrezygnowaty z jego
wynajmu. Warto przeswietli¢ réwniez stabilno$¢ i przejrzystos¢ finansowa firmy. Trudne
do zdobycia, ale cenne moga by¢ réwniez informacje o kwalifikacjach oséb
odpowiedzialnych za zarzadzanie firmg i rozwdj oprogramowania, w szczeg6lnosci z
dziatéw analiz oraz badan i rozwoju.

Plany rozwojowe systemu. Warto przesledzi¢ publikowane przez ustugodawce
informacje o zmianach w oprogramowaniu, w wybranym okresie czasu oraz ewentualne
publikacje o planowanych kierunkach rozwoju. Dzigki temu mozna uzyskaé potwierdzenie
dopasowania oprogramowania do wlasnych potrzeb oraz sprawdzi¢ elastyczno$¢
producenta i jego szybko$¢ reakcji na zmieniajace si¢ wymagania rynku.

Koszty i typ kontraktu. Nalezy zwr6ci¢ uwage na typ kontraktu wynajmu, minimalny
okres jego trwania, sposéb rozwigzywania umowy, klauzule specjalne, catkowite koszty
wdrozenia, szkolen i przeniesienia danych. Osobng kwestig jest poréwnanie cenowe
réznych rozwigzan, ktére czgsto pod podobnymi nazwami kryja nie w pelni tozsame
funkcjonalno$ci. Wazne jest sprawdzenie czy w ramach optat abonamentowych
zapewniana jest aktualizacja oprogramowania.

Bezpieczenstwo danych. Dane o kontrahentach sa czgsto olbrzymia wartoscia
przedsigbiorstw. W modelu SaaS zawsze nalezy oszacowac ryzyko utraty danych lub co
rOwnie grozne, przejecia ich przez konkurencj¢. Nalezy sprawdzi¢ procedury
bezpieczenstwa wdrozone przez ustugodawce. Nalezy takze ustali¢ jakie osrodki zapasowe
Data Center posiada ustugodawca, ktéry powinien zagwarantowaé, ze w przypadku awarii
osrodka gléwnego, przetwarzanie zostanie bezzwlocznie przejgte przez osrodki zapasowe.
Nalezy réwniez sprawdzi¢ jak chronione sa dane od strony uzytkownika i jego stacji
roboczej. Duze firmy nie sa sktonne do wprowadzania rozwigzan chmurowych, gdy nie jest
zapewniona przejrzystos¢ odnosnie polozenia geograficznego centréw przechowywania
danych, o co zreszta w dobie postgpujacej wirtualizacji jest coraz trudniej. Jest to
spowodowane obawami o przepisy prawa, ktére moga za granica umozliwia¢ dostep do
danych agendom rzagdowym lub umowami ubezpieczeniowymi, ktére moga okresla¢
dopuszczalno$¢ przechowywania danych tylko w niektérych rejonach. Z drugiej strony
wymoég pelnej przejrzystoSci i niezmienno$ci w tym zakresie przeczy koncepcji
przetwarzania chmurowego.

Kontrakt Service Level Agreements (SLA). SLA oznacza zwykle umowg, w ramach
ktérej ustugodawca okres$la minimalny, gwarantowany i mierzalny poziom oferowanych
ustug, ktérych naruszenie powoduje czgsto wyptacenie odszkodowania przez ustugodawce.
Parametry zawarte w kontrakcie gwarantujg ustugobiorcy uzyskanie wysokiej wydajnosci
pracy, dostepnosci i bezpieczenstwa danych. Wybrane wskazniki SLA moga okreslaé
m.in.:

— jaki jest gwarantowany, minimalny czas dostgpu do uslugi w trakcie trwania

umowy,

— liczbg uzytkownikéw mogacych pracowac jednocze$nie,
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— specjalne wzorce testowe ,,benchmark”, do ktérych jest okresowo poréwnywana
biezaca wydajnos$¢ systemu, plan wczesniejszego powiadamiania o zmianach, ktére
moga wplywac na prac¢ uzytkownikow,

— czas reakcji dzialéw technicznych na zgtaszane problemy réznego typu,

— dostgpno$¢ pomocy technicznej,

— statystyki jakosci §wiadczonych ustug.

Statystyki jako$ci $wiadczonych ustug maja specjalne znaczenie w kontrakcie SLA.
Firma, ktéra decyduje si¢ na uruchomienie chmurowego systemu ERP powinna otrzymac
ustuge umozliwiajaca pracownikom komfortowa prace, w warunkach nie gorszych niz przy
korzystaniu z oprogramowania zainstalowanego lokalnie na stacji roboczej. W tym celu
nalezy zawrze¢ w kontrakcie SLA wartosci kluczowych dla odbiorcy parametréw
okreslajacych bezproblemowa prace on-line. Zakres tych mierzalnych parametréw moze
by¢ rézny dla réznych firm. Czgsto stosowany jest przykladowo pomiar czasu wystawienia
i zapisu wybranych dokumentéw, czas wykonania przez system zaawansowanych raportéw
lub czas potrzebny do prawidlowego zakoniczenia lub rozpoczecia pracy z aplikacjg.
Pomiar tych parametréw przez ustugodawce powinien by¢ ciagly, a wyniki w tatwy sposéb
udostgpniane do weryfikacji przez ustugobiorce.

Eksport i import danych. Ustugobiorca powinien mie¢ mozliwo$¢ eksportu danych i
zapewniony spos6b dostgpu do danych archiwalnych. Firmy mogg chcie¢ zrezygnowaé z
modelu SaaS. W takim przypadku bardzo wazne jest, aby mie¢ mozliwo$¢ eksportu danych
do nowych systeméw. W innych przypadkach, takich jak zawieszenie dziatalnosci firmy,
upadtosci lub z powodu kontroli podatkowej lub sprawy sadowej moze wystapi¢ potrzeba
dostepu do archiwalnych danych. Wazne jest sprawdzenie czy dostawca uwzglednia takie
sytuacje i czy przygotowal odpowiednie procedury w tym zakresie. Warto réwniez
sprawdzi¢ wysoko$¢ optaty za eksport danych do réznych systeméw i za dostgp do danych
archiwalnych po rozwiagzaniu umowy. Nalezy sprawdzi¢ takze, czy w przypadku decyzji o
przej$ciu na model SaaS mozliwy jest import do nowego systemu posiadanych przez firme
danych.

Technologie zastosowane w systemie. Nalezy zorientowa¢ si¢ przy pomocy jakich
narzedzi informatycznych zostalo stworzone oprogramowanie, na jakie platformy jest ono
przeznaczone oraz na jakich urzadzeniach moze by¢ uruchamiane obecnie i w przyszlosci.
Konieczne jest zwrdcenie uwagi na to jakie koszty dodatkowe trzeba bedzie ponies¢ w
wyniku zdecydowania si¢ na poszczegdlne rozwigzania réznych dostawcéw. Wazne jest,
aby byla to informacja o kosztach do czasu pelnej integracji oprogramowania z procesami
biznesowymi w firmie. Technologie stosowana przez twdrce¢ systemu powinny by¢
zweryfikowane pod katem zapewnienia skalowalno§ci rozwiazania, redundancji
infrastruktury i niezawodno$ci rozwiazania.

Certyfikaty i audyty bezpieczenstwa. Firmy oferujace ustugi outsourcingowe SaaS
powinny legitymowaé si¢ certyfikatami potwierdzajacymi wysoka jako$¢ zarzadzania i
przetwarzania informacji. Przyktadem odpowiedniego standardu o mi¢dzynarodowym
zasiggu jest System Zarzadzania Bezpieczenstwem Informacji ISO 27001. Czgsto zdarza
si¢, ze uzytkownicy systemoéw SaaS przy konkurowaniu w przetargach lub przy okazji
starania si¢ o r6zne certyfikaty ISO s3 weryfikowani przez audytoréw zewnetrznych, ktérzy
domagaja si¢ przedstawienia tego typu zaswiadczen o firmach $wiadczacych ustugi SaaS.
W przypadku, gdy ustugodawca SaaS nie ma powyzszego certyfikatu powinien by¢ gotowy
do przejscia Sciezki audytu na zadanie. Audyt weryfikuje czy catoSciowy proces
gromadzenia i przetwarzania informacji, kontroli wewnetrznych oraz kazdy z elementéw
srodowiska IT spetnia wysokie standardy.
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Wspierane przegladarki. Naturalnym S$rodowiskiem pracy systeméw w SaaS sa
przegladarki internetowe. Czgste publikowanie kolejnych wersji powoduje, ze
implementowane sg w nich najnowsze rozwigzania technologiczne. Z drugiej strony
pojawiaja si¢ w nich nowe btedy i niedociggnigcia, ktére zmuszaja producentéw
oprogramowania chmurowego do przeprowadzania pracochtonnych i czasochtonnych
testow w celu usuwania niezgodno$ci i doprowadzania do prawidlowej wspdtpracy
aplikacji z przegladarkami. Ustugodawcom rozwigzan chmurowych nie zawsze udaje si¢
przetestowa¢ i usung¢ na czas wszystkie bledy. Nie sprzyja temu takze system
automatycznych, bez udziatu uzytkownika, aktualizacji wersji niektérych przegladarek (np.
Chrome). Na przeciwleglym biegunie znajduje si¢ dedykowana dla obszaru biznesowego
przegladarka Mozilla Firefox w wersji ESR (ang. Extended Support Release), ktéra jest
objeta przedtuzonym wsparciem wydawcy, z wydluzonym cyklem wydawniczym, ktéry
daje czas producentom aplikacji na dostosowanie ich do tego rozwigzania. Z kolei
przegladarka Internet Explorer firmy Microsoft nie implementuje takiej ilo§ci nowinek
technologicznych, jak rywalizujace ze sobg pod tym wzgledem Firefox i Chrome. Efekty
polityki twércéw przegladarek i preferencje polskich internautéw mozna zaobserwowa¢ w
zmieniajacym si¢ udziale rynkowym poszczeg6lnych rozwigzan (tab. 2.).

Tab. 2. Grupy przegladarek uzywanych przez internautéw w Polsce

Nazwa przegladarki XII 2017 V12017 XII2016 | VI2016 | XII2015
Chrome 31,64% 30,32% 30,76% 31,04% 33,81%
Chrome Mobile 26,46% 23,48% 20,11% 16,71% 12,07%
Firefox 20,28% 22,45% 25,52% 27,45% 26,69%
Safari Mobile 4.91% 5,07% 5,30% 5,55% 5,81%
Opera 4,60% 3,90% 4,22% 4,56% 5,74%
Internet Explorer 3,69% 4,67% 5,54% 6,81% 10,01%

Zrédto: Gemius, 01.12.2015 —31.12.2017 [18]

Przy wyborze systemé4w ERP w SaaS warto pamigta¢ o zwrdceniu uwagi na
rekomendacje producenta odno$nie pracy w poszczegdlnych przegladarkach i na réznych
urzadzeniach, zwlaszcza mobilnych typu smartfony i tablety.

4. Metodyka wdrozenia systemu ERP w modelu SaaS

Ponizej przedstawiono list¢ kolejnych krokéw zapewniajacych skuteczne i efektywne
wdrozenie rozwigzania chmurowego ERP, w firmach réznej wielko$ci o r6znym poziomie
zaawansowania informatycznego:

— Wytypowanie zespotu sterujacego.

— Opracowanie nowego modelu biznesowego i strategii wdrozenia chmury w firmie.

—  Wybdr typu rozwigzania chmurowego.

— Wybdr chmurowego systemu ERP do zarzadzania produkcja.

— Wybdér modelu wynajmu oprogramowania.

— Okreslenie zakresu obowiazkéw w procesie

i zarzgdzania ustugami chmurowymi.

— Ustalenie zakresu parametréw SLA i uméw serwisowych.

— Ocena i rozwiazanie zagadnien prywatnosci i bezpieczenstwa danych.

— Powolanie zespotu wdrozeniowego.

wdrozenia, testdw, rozwoju
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— Integracja z istniejagcymi systemami IT w firmie.

— Weryfikacja koncepcji rozwigzania przed finalnym wdrozeniem.

— Wdrozenie rozwiazania i zarzadzanie Srodowiskiem chmurowym.

Wytypowanie zespolu sterujacego - wazne jest aby stworzy¢ zespodt, ktérego
zadaniem begdzie opracowanie 1 zatwierdzenie strategii wprowadzenia rozwigzan
chmurowych w firmie. Nie powinny by¢ to tylko osoby z dziatéw IT, gdyz przyjecie
rozwigzania chmurowego powinno by¢ postrzegane jako kompleksowa transformacja
firmy. W praktyce obok S$cistego kierownictwa, w zespole powinny uczestniczy¢ osoby z
poszczegblnych dziatéw firmy. Mozna wyodrebni¢ trzy gléwne fazy: faze strategiczng z
wypracowaniem wizji, fazg taktyczng z analizami biznesowymi i technicznymi oraz fazg
operacyjng obejmujacg negocjacje, testy, wdrozenie i pdzniejszg prace z systemem.

W zakresie kolejnego punktu - opracowania nowego modelu biznesowego i strategii
wdrozenia chmury w firmie - nalezy przygotowac: krétko- i dlugoterminowa strategie
dziatahh obejmujacych adaptacj¢ pracownikéw do nowego Srodowiska, plan szkolen dla
pracownikow, analiz¢ kosztow z poréwnaniem rozwigzania chmurowego do tradycyjnego
modelu posiadania rozwigzan IT, ocen¢ koniecznych kosztéw inwestycyjnych i wptywu
zmiany na poziom oferowanych ustug, ocen¢ powiazanych regulacji prawnych (np.
RODO), oceng posiadanego srodowiska IT, mechanizm ewentualnego wyjscia i rezygnacji
z rozwigzan chmurowych.

Kolejny krok to wybér typu rozwigzania chmurowego. Definiuje si¢ trzy
podstawowe typy chmur: prywatng (z wlasnymi rozwigzaniami sprz¢towymi lub z
wynajmowanymi, lecz niewspétdzielonymi zasobami), publiczng i hybrydowa kombinacj¢
obydwéch metod. Przykladem rozwiazan hybrydowych moze by¢ wykorzystywanie
réznych chmur do tworzenia kopii zapasowych. Innym przykladem moze by¢
przetwarzanie wrazliwych danych ksiggowych w chmurze prywatnej i jednoczesne
wykorzystywanie chmury publicznej do testowania i rozwoju oprogramowania.

Nastepny krok to wybér chmurowego systemu ERP do zarzadzania produkcja.
Zalecenia odnos$nie tego kroku zawarto w poprzednim rozdziale niniejszego artykutu.

Kolejny krok to wybér modelu wynajmu oprogramowania, sposréd trzech
najbardziej popularnych modeli chmurowych: SaaS, PaaS lub IaaS. Nalezy dopasowaé
dany model do specyfiki przedsigbiorstwa z uwzglednieniem potrzeb biznesowych,
potencjalnych probleméw i korzysci, jak réwniez stopnia zaawansowania $rodowiska IT w
firmie.

Kolejny krok obejmuje okreSlenie zakresu obowiazkéw w procesie wdrozenia,
testow, rozwoju i zarzadzania uslugami chmurowymi. W tym etapie rozwaza si¢
wykorzystanie wilasnych zasobéw pracowniczych Iub skorzystanie z ustlug firm
zewngtrznych: dostawcy ustug chmurowych lub firm konsultingowych. Innym podej$ciem
jest wybdr aplikacji, ktéra jest modyfikowana przez ustugodawce tylko w znikomym
stopniu i z zaloZenia nie wymaga zespotu wsparcia.

W nastepnym etapie nalezy opracowaé zestaw monitorowanych parametréw SLA
pamigtajac, aby gwarantowaly one poziom komfortu pracy poréwnywalny z praca w
systemach instalowanych lokalnie na stacjach roboczych uzytkownikéw. Nalezy opracowaé
réwniez sposéb interwencji w przypadku obnizenia parametréw SLA lub zajs$cia zdarzen
objetych akcjami serwisowymi.

W kolejnym kroku nalezy zweryfikowa¢ poprawno$¢ rozwigzan oferowanych przez
ustugodawce w zakresie prawnej obslugi zagadnien prywatnosci danych i
bezpieczenstwa danych. Waznym krokiem jest ocena metody postepowania w przypadku
awarii i przywracania danych z kopii zapasowych.
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Nastepnie nalezy powolaé wewnetrzny zespol wdrozeniowy. Zadaniem tego zespotu
jest:

— weryfikacja czy ustluga chmurowa ma pelnag funkcjonalno§¢ w $rodowisku

testowym,

— weryfikacja czy wszystkie zalozone procesy, z punktu widzenia poszczegdlnych

pracownikow sa obstugiwane przez aplikacje,

— praktyczne sprawdzenie dziatania mechanizméw odzyskiwania danych,

— sprawdzenie szybkosci reakcji dziatéw wsparcia technicznego ustugodawcy,

— opracowanie planu powrotu do wczesniejszych rozwigzan w przypadku

nieoczekiwanych zdarzen w poczatkowej fazie wdrozenia.

Kolejnym krokiem jest ocena mozliwosci integracji nowego srodowiska z
istniejacymi rozwiazaniami IT w firmie. Warto podkresli¢, ze im wigksza jest firma
wdrazajaca rozwigzania chmurowe, tym mniejsza jest jej zdolno$¢ do catkowitej zamiany
dotychczasowego $rodowiska IT, na odpowiedniki chmurowe. Na rynku funkcjonuje
szereg metod umozliwiajacych hybrydowe laczenie ustug chmurowych z klasycznymi
rozwigzaniami IT funkcjonujacymi w firmach. Kazdorazowo w przypadku sprzggéw
miedzy odmiennymi S$rodowiskami, nalezy zwréci¢ szczegdlng uwage na zagadnienia
bezpieczenstwa transmisji danych.

Przed finalnym uruchomieniem w firmie nowego $rodowiska informatycznego nalezy
dokonaé¢ ostatecznej weryfikacji umowy zawartej z przyszlym uslugodawca,
kontraktéw SLA, stopnia przeszkolenia pracownikéw, poprawnosci i kompletnosci
procedur przewidzianych do zastosowania w nowym $rodowisku IT oraz parametréw KPI
ustalonych do oceny prawidlowoS$ci wdrozenia.

Po wdrozeniu konieczne jest regularne monitorowanie parametréw pracy. Wsparcie
techniczne zalezy od stosowanego typu rozwigzania chmurowego (prywatne, publiczne)
Ustugodawca powinien by¢ w statym kontakcie z uslugobiorca. W trakcie biezacej pracy
operacyjnej czgsto zachodzi konieczno$§¢ modyfikacji zaréwno parametréw SLA, jak i
zakresu funkcjonalnego systemu zgodnie z oczekiwaniami pracownikéw firmy.

5. Obieg zamowien, produkcji i dystrybucji przy wsparciu systemu ERP w trybie
SaaS w ramach koncepcji Przemyst 4.0

Rzeczywisty cykl dzialan obejmujacych integracje zaméwien, produkcji i dystrybucji
towar6w w ramach Przemystu 4.0 moze by¢ réznorodny i dopasowany do specyfiki
przedsigbiorstwa. Cechuje go wszechstronne wykorzystanie Internetu rzeczy, Internetu
ustug oraz systeméw cyber-fizycznych na potrzeby monitoringu, optymalizacji i
inicjowania procesOw. W cyklu produkcyjnym oznacza to, ze systemy IT rejestruja i
monitorujg przebieg proceséw fizycznych, ktére w petli sprzgzenia zwrotnego wptywaja na
proces przetwarzania danych w systemach.

Przyktadowy obieg realizacji zaméwienia powigzanego z produkcja moze obejmowac
ponizsze kroki (rys. 1):

— Drziatania sprzedazowe (1) w wyniku ktérych nast¢puje zlozenie zamdéwienia na
produkcje (2) (poprzez dzial sprzedazy firmy lub samodzielnie przez klienta za
pomocg réznorodnych platform internetowych). W odniesieniu do Przemystu 4.0
oznacza to, ze takze stan zapaséw towardw w sklepie, magazynie odbiorcy
zarejestrowany przy pomocy systemOw cyber-fizycznych moze uruchomié¢ proces
produkcyjny. Integracja pomig¢dzy modulami oznacza, Zze w systemie zostaja
utworzone wzajemnie powigzane dokumenty sprzedazowe, magazynowe
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Rys. 1. Obieg zaméwienia w dobie Przemystu 4.0
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i zaméwienia na brakujgce towary do kontrahentdw. Implikacje zagadnien
przedstawianych w niniejszej czeSci artykutlu powinny by¢ rozpatrywane na
szerszym tle. Przedstawiany schemat odnosi si¢ do dzialan bezposrednio
zwigzanych z produkcja. Temat moze by¢ jednak poruszany szerzej. Jednym z
interesujacych i aktualnych zagadnien jest badanie efektu wptywu Przemystu 4.0
na zagadnienia logistyczne, w tym wynikajace z rozwoju przemystowego
wzmozone przewozy towaréw na obszarach miejskich [19].
Przygotowanie produkcji (3) z rezerwacja zasobow sprzetowych, osobowych i
materialowych.
Okresdlenie przedmiotu produkcji z procedurami poszczeg6lnych etapéw produkcji.
Wygenerowanie kart pracy. Na potrzeby osobowych stanowisk produkcyjnych nie
wyposazonych w urzadzenia komputerowe przygotowuje si¢ drukowane karty
pracy. Takie hybrydowe podejscie wystgpuje réwniez w przypadku tzw.
inteligentnych fabryk.
Na podstawie zlozonego zaméwienia na produkcj¢ zostaje utworzone konkretne
zlecenie produkcyjne z m.in. harmonogramem produkcji, liczba i typem produktu i
zasobami. Wytworzone produkty mozna przypisa¢ dla poszczegdlnych odbiorcéw.
Potwierdzenie ztozonego zaméwienia na produkcje powoduje automatyczne
zamdéwienie u kontrahentéw (4) brakujacych 1 niezbednych sktadnikéw.
Automatyczne zamawianie brakujacych towaréw i blokowanie ich w magazynie na
potrzeby konkretnego zlecenia produkcyjnego ulatwia uniknigcie przekroczenia
terminéw i1 wystepowania tzw. ,,waskich gardet”.
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— Na podstawie zlecenia produkcyjnego i kart pracy zostajag pobrane z magazynu
materiaty i zostaje uruchomiona produkcja (5).

— Systemy produkcyjne obstuguja procesy planowania na podstawie analizy rotacji
materialéw i danych zarejestrowanych przez systemy cyber-fizyczne.

— Gotowe produkty zostajg umieszczone w magazynie.

— Po zakonczeniu produkcji zlecenie jest zamykane i rozliczane w ksiggowosci.
Integracja pomigdzy modutami umozliwia automatyczne rozliczenie produkcji i
uzyskanie btyskawicznej informacji o wyniku finansowym produkcji.

— W systemach zwykle kontrolowany jest realny czas pracy pracownikéw, a takze
realizacji zlecenia produkcyjnego. Dzicki temu mozliwa jest weryfikacja planu z
wykonaniem zadan, a tym samym urealnienie kosztéw zlecenia.

— Produkty sa dystrybuowane do klientéw (6), a w systemach ERP obejmowane
modutami i procesami serwisowymi oraz reklamacyjnymi (7).

6. Wnioski

W artykule przedstawiono metodyke wyboru i wdrozenia systemu ERP w kontekscie
rozwoju koncepcji Przemyst 4.0. Prawidlowy ciag proceséw powinien obejmowaé wybor
trybu uzytkowania systemu ERP. Nastepnie nalezy wykorzysta¢ zaproponowang metodyke
wyboru uslugodawcy oferujacego ERP, a takze metodyke wdrozenia takiego systemu,
ktéry w kontekscie Przemystu 4.0 powinien obstugiwaé zintegrowany tancuch zamoéwien,
produkcji i dystrybucji. Nowoczesne i kompleksowe podejscie do zagadnienia obstugi
produkcji umozliwia firmom nie tylko produkcj¢ i sprzedaz towaréw, ale takze state
podnoszenie jakosci obstugi klientéw, bedacych odbiorcami produktéw. W ramach
Przemystu 4.0 firmy produkcyjne za pomocg systeméw IT moga znalez¢ odpowiedZ na
pytanie jak optymalnie planowac¢, kontrolowa¢ i realizowaé¢ zamdéwienia. Kluczem do
efektywnego wsparcia zagadnien produkcyjnych jest zaprezentowane w artykule
wykorzystanie atrybutéw Przemystu 4.0 do powigzania procesu produkcji ze sprzedaza i
zam6wieniami klientéw oraz zaméwieniami towaré6w do produkcji, magazynem,
dystrybucja i obstuga posprzedazowa. W ramach wdrazania koncepcji Przemyst 4.0 wazne
jest rowniez uwzglednienie potaczenia migdzy ludzmi, systemami i obiektami, ktdre
wymagaja ztozonej, dynamicznej i rownolegle zoptymalizowanej sieci potaczen. Z drugiej
strony istnieje konieczno$¢ jednoczesnego zapewnienia odpowiedniego zakresu danych i
dostgpnosci tych danych w czasie rzeczywistym, co powoduje powstanie szeregu nowych
wymagan dotyczacych infrastruktury i technologii informatycznych, réwniez w kontekscie
zarzadzania ryzykiem. Dalsze badania powinny koncentrowa¢ si¢ na uszczegélowieniu
specyfiki wymagah w tym zakresie.
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